VANJA KORAC

INFRASTRUKTURA SA
JAVNIM KLJUCEVIMA
U FUNKCIUJI ZASTITE

INFORMACIONOG T
[ ELEKTRO!




ARHEOLOGIJA I
PRIRODNE NAUKE

POSEBNA IZDANJA



Center for New Technology
Archaeological Institute Belgrade

ARCHAEOLOGY
AND SCIENCE

SPECIAL EDITION

S

Editor-in-chief
Miomir Koraé

Editorial Board
Snezana Golubovié, Zarko Mijailovié¢, Zivko Miki¢,
Milan Milosavljevi¢, Dragan Milovanovi¢, Zoran Obradovic,
Zoran Ognjanovi¢, SlaviSa Peri¢, Dejan Vuc€kovic,
Zsolt Zolnai, Lanfranco Masotti, Gianfranco Cicognani,
Marco Pacetti, Nemanja Mrdi¢ (sekretar)

Belgrade 2010



Centar za nove tehnologije
Arheoloski institut Beograd

ARHEOLOGIJA 1
PRIRODNE NAUKE

POSEBNA IZDANJA
S

Glavni urednik
Miomir Koraé

Uredivacki odbor (redakcija)

Snezana Golubovié, Zarko Mijailovi¢, Zivko Mikié,
Milan Milosavljevi¢, Dragan Milovanovi¢, Zoran Obradovic,
Zoran Ognjanovi¢, Slavisa Peri¢, Dejan Vuckovic,
Zsolt Zolnai, Lanfranco Masotti, Gianfranco Cicognani,
Marco Pacetti, Nemanja Mrdi¢ (sekretar)

Beograd 2010.



Published by:
Center for New Technology Viminacium
Archaeological Institute Belgrade

For the publishers:
Miomir Koraé
Slavisa Peri¢

Editor:
Miomir Koraé

Book design:
Nemanja Milic¢evic¢

Print:
Digital Art Company Beograd

Printed in:
500 copies

Izdavaci:
Centar za nove tehnologije Viminacium
Arheoloski institut Beograd

Za izdavace:
Miomir Kora¢
Slavisa Peri¢

Urednik:
Miomir Koraé

Dizajn knjige:
Nemanja Milic¢evic¢

Stampa:
Digital Art Company Beograd

Tiraz:
500 primeraka

ISSN 1820-6492
ISBN 978-86-87271-21-0



Vanja Korac

INFRASTRUKTURA SA JAVNIM
KLJUCEVIMA U FUNKCIJI
ZASTITE INFORMACIONOG
TOKA I ELEKTRONSKOG
POSLOVANJA

Beograd
2010






SADRZAJ

1. UVOD

2. OSNOVNI POJMOVI 1Z KRIPTOGRAFIJE
2.1. NAMENA KRIPTOGRAFIJE
2.2. SIMETRICNA KRIPTOGRAFIJA
2.3. ASIMETRICNA KRIPTOGRAFIJA

3. POTENCIJALNI NAPADI NA RACUNARSKE MREZE BAZIRANE NA
INTERNETU I MOGUCI NACINI ODBRANE
3.1. VISESLOJNA ARHITEKTURA SISTEMA ZASTITE SAVREMENIH
RACUNARSKIH MREZA

4. PKI SISTEMI

4.1. FUNKCIONALNI ZAHTEVI KOJE TREBA DA ISPUNI ODREDENI PKI

SISTEM
4.1.1. Podrska razli¢itim politikama rada PKI sistema
4.1.2. Bezbednost sistema
4.1.3. Skalabilnost
4.1.4. Fleksibilnost
4.1.5. Jednostavno koris¢enje
4.1.6. Otvorenost sistema

4.2 KOMPONENTE PKI SISTEMA
4.2.1 SERTIFIKACIONO TELO (CA — CERTIFICATION AUTHORITY)
4.2.1.1. Funkcionalnost CA
4.2.1.2. Obelezja CA
4.2.2. OPERATOR SERTIFIKACIONOG TELA (CAO)
4.2.2.1. Funkcionalnost CAO
4.2.2.2. Obelezja CAO
4.2.3. REGISTRACIONO TELO (RA)
4.2.3.1. Funkcionalnost RA
4.2.3.2. Obelezja RA
4.2.4. OPERATOR REGISTRACIONOG TELA (RAO)
4.2.4.1. Funkcionalnost RAO
4.2.4.2. Obelezja RAO

4.3. DIGITALNI SERTIFIKATI, STRUKTURA I STANDARDI
4.3.1. STANDARDI KOJI SE ODNOSE NA FUNKCIONISANIJE PKI
SISTEMA
4.3.1.1. Abstract sintax notation one - ASN.1
4.3.1.2. ITU X.509 V3 sertifikat-struktura
4.3.1.3. ITU X.509 v2 lista opozvanih sertifikata
4.3.1.4. X.509 v2 lista opozvanih sertifikata - formiranje
4.3.2. EKSTENZIJE U SERTIFIKATU
4.3.2.1. Najcesce koriscene ekstenzije

4.4. METODE REGISTRACIJE KORISNIKA
4.4.1. REGISTRACIJA U LICNOM KONTAKTU
4.4.2. UDALJENA REGISTRACIJA

4.5. SISTEMI ZA DISTRIBUCIJU SERTIFIKATA

4.6. UPRAVLJANJE ZIVOTNIM VEKOM SERTIFIKATA
4.6.1. OBNAVLJANIJE SERTIFIKATA
4.6.2. POVLACENIJE SERTIFIKATA
4.6.3. SUSPENZIJA SERTIFIKATA

11
13
13
15

19

23
27

28
28
28
28
28
29
29
29
31
31
32
32
33
33
33
33
33
34
34
34
34

36
37
38
40
40
40
41
42
42
43
44
45
45
46
46



4.6.4. LISTA POVUCENIH SERTIFIKATA
4.7. BEZBEDNOST SERTIFIKACIONOG TELA
4.7.1. SERVER ZA ARHIVIRANJE KLJUCEVA
4.7.1.1. Funkcionalnost servera za arhiviranje kljuceva
4.7.1.2. Obelezja Arhiv servera
4.8. TIPOVI SERTIFIKACIONIH TELA I MOGUCI NACINI REALIZACIJE

5. GENERICKI PKI SISTEM
5.1. OPSTA OBELEZJA HSM
5.2. OPSTA OBELEZJA SMART KARTICA

6. MICROSOFT PKI RESENJE
6.1 PLAN IZGRADNJE INTERNOG PKI SISTEMA U ORGANIZACII NA BAZI
MS SERTIFICATE SERVICES
6.2. PREDLOG INTERNE PKI HIJERARHIJE U OKVIRU ORGANIZACIJE
6.3. OSNOVNE PROCEDURE RADA U OKVIRU INTERNOG PKI SISTEMA
ORGANIZACUE

7. IMPLEMENTACIJA
7.1. PREINSTALACIONA KONFIGURACIJA
7.2. POSTINSTALACIONA KONFIGURACIJA
7.3. IMPLEMENTACIJA STANDALONE ROOT CA
7.4. IMPLEMENTACIJA MS SUBORDINATE ENTERPRISE CA ORGANIZACUE
7.3. PREDLOG PRIMENE TEMPLEJTA ZA SERTIFIKATE U MS PKI SISTEMU
ORGANIZACIJE
7.3.1 KLIJENTSKA SSL AUTENTIKACIJA
7.3.2. ZASTICENI E-MAIL SERVIS
7.3.3. WINDOWS LOGON

8. ZAKLJUCAK

PRILOG 1: KVALIFIKOVANI ELEKTRONSKI POTPIS
7ZAKONSKE ODREDBE
TEHNOLOSKI ASPEKTI

PRILOG 2: ZAKON O ELEKTRONSKOM POTPISU
OSNOVNE ODREDBE
ELEKTRONSKI POTPIS I KVALIFIKOVANI ELEKTRONSKI POTPIS
ELEKTRONSKI SERTIFIKATI I SERTIFIKACIONA TELA
PRAVA, OBAVEZE I ODGOVORNOSTI KORISNIKA I SERTIFIKACIONIH TELA
NADZOR
KAZNENE ODREDBE
PRELAZNE I ZAVRSNE ODREDBE

PRILOG 3: PODZAKONSKA AKTA
PRAVILNIK O EVIDENCIJI SERTIFIKACIONIH TELA
PRAVILNIK O REGISTRU SERTIFIKACIONIH TELA ZA 1ZDAVANIJE
KVALIFIKOVANIH ELEKTRONSKIH SERTIFIKATA U REPUBLICI SRBIJI
PRAVILNIK O TEHNICKO-TEHNOLOSKIM POSTUPCIMA ZA FORMIRANJE
KVALIFIKOVANOG ELEKTRONSKOG POTPISA I KRITERIJUMIMA KOJE
TREBA DA ISPUNE SREDSTVA ZA FORMIRANIJE KVALIFIKOVANOG
ELEKTRONSKOG POTPISA
PRAVILNIK O BLIZIM USLOVIMA ZA IZDAVANJE KVALIFIKOVANIH
ELEKTRONSKIH SERTIFIKATA

LITERATURA :

46
49
50
51
51
51

53
56
58

61

62
63

64

65
68
68
70
75

80
84
84
84

&7

88
88
90

91
93
93
93
94
95
95
95

96
96

96

96

97
101



Sazetak

U ovom radu je razmatran problem izgradnje infrastrukture javnih kljuceva (PKI) u organizaciji. U radu
su analizirane osnovne bezbednosne karakteristike savremenih racunarskih mreza baziranih na Internet
tehnologijama i dat je prikaz tehnika i kriptografskih protokola kojima se navedeni bezbednosni problemi
resavaju. Opisane su tehnike zastite na aplikativnom, transportnom i mreznom nivou I1SO/OSI modela koje
se baziraju na primeni infrastrukture sistema sa javnim kljucevima. PKI resava mnoge probleme u oblasti
sigurnosnih racunarskih komunikacija, i sprovodi bezbednosnu politiku organizacije. Rad je baziran na
predlogu izvodljivog pristup izgradnje na bazi Microsoft PKI reSenja. Navedeni pristup snizava troskove i
kompleksnost izgradnje PKI i ¢ini je dostupnom Sirem krugu organizacija.

Abstract

In this paper, an implementation of public key infrastructure (PKI) in an organisation is considered. Here
we analyse basic security caracteristic of modern computer communication network based on Internet tech-
nology and one overview of cryptographic protocols by which these security problems could be solved is gi-
ven. In this work security techniques on application, transport and network layer ISO/OSI model which are
based on PKI implementation are described. PKI enables solving problems in the area of secure computer
communications and enforces an organizations security policies. This thesis suggests a feasible approach
for creating PKI based on Microsoft PKI implementation. Given approach lowers the cost and level of buil-
ding complexity of PKI and puts them within the reach of an organisation.






UvVOD



Savremene racunarske mreze se uglavnom
baziraju na Internet tehnologijama i protokolima
koji su podlozni mogu¢im napadima koji naruSava-
ju bezbednost podataka i identitet subjekata. Kljuc-
ni problem lezi u ¢injenici da podaci egzistiraju u
elektronskom obliku koji nije neposredno vidljiv i
zbog toga postaju izlozeni novim vrstama napada, a
osnovni razlozi, za to, leze u samim osnovnim ka-
rakteristikama arhitekture raCunarske mreze Inter-
net/Intranet tipa:

*  TCP/IP protokoli nisu projektovani da za-
dovolje zahteve za zaStitom informacija,

* Internet je mreza sa komutacijom paketa,
u kojoj se jednostavno pristupa informaci-
jama koje se prenose i moguce je ubaciva-
nje poruka nepoznatog porekla i sadrzaja.

U cilju reSavanja navedenih problema, upo-
redo sa razvojem racunarskih mreza, razvijaju se
i specijalizovani softverski i hardverski sistemi
zastite. Danas, u svetu postoji veliki broj proizvo-
daca tehnoloski kvalitetnih proizvoda za razlicite
nivoe zastite savremenih mreza. U ovim proizvo-
dima su ugradeni javni standardni kriptografski
algoritmi. lako pomenuti proizvodi predstavljaju
veoma kvalitetna reSenja sa stanovista tehnologi-
je realizacije, oni se ne preporucuju za primenu
u TCP/IP raCunarskim mrezama sa bezbednosno
osetljivim podacima. Osnovni razlog je nepostoja-
nje potpune sigurnosti u kriptografski kvalitet ovih
resSenja, tj. ona se ne mogu verifikovati na nivou
izvornog koda.

Najkvalitetnija kriptografska resSenja, koja se
primenjuju u savremenim racunarskim mrezama, ba-
ziraju se na primeni simetricnih kriptografskih sistema
za zastitu tajnosti (po moguéstvu uz koriS¢enje sop-
stvenih simetri¢nih algoritama viseg kriptografskog
kvaliteta), asimetricnih kriptografskih sistema ba-
ziranih na tehnologiji digitalnog potpisa, digitalnih
sertifikata i hardverskih modula (kriptografski ko-
procesori i smart kartice). Ovakvi sistemi zastite su
projektovani da se uspesno odbrane od potencijalnih
opasnosti i napada u cilju ugrozavanja bezbednosno
osetljivih resursa informacionih sistema'.

Kriptografski algoritmi koji se primenjuju u si-
stemima zastite Internet/Intranet racunarskih mreza
dele se u dve velike grupe:

*  Simetri¢ni kriptografski algoritmi;
*  Asimetri¢ni kriptografski algoritmi;

19. Transmission Control Protocol/Internet Protocol. Pro-
tokol za kontrolu prenosa/Internet protokol.

Podela je izvedena na osnovu posedovanja in-
formacija neophodnih za Sifrovanje i desifrovanje.
Primenom simetri¢nih kriptografskih algoritama se,
kao i u tradicionalnim sistemima zastite, ostvaruje
funkcija zaStite tajnosti u savremenim informacio-
nim sistemima.

Sa druge strane, infrastruktura sistema sa
javnim kljuevima (engl. Public Key Infrastructu-
re PKI) omogucuje ambijent za pouzdanu primenu
elekronskog poslovanja i ona se najceSc¢e bazira na
kombinovanoj primeni asimetri¢nih i simetri¢nih §i-
farskih sistema. PKI infrastruktura se sastoji od viSe
komponenata, aplikacija i dokumenata koji definiSu
nacin realizacije Cetiri osnovne kriptografske funkci-
je u elektronskom poslovanju:

*  Zatita tajnosti — realizuje se simetri¢nim
kriptografskim sistemima;

* Autenti¢nost — realizuje se asimetri¢nim
Sifarskim sistemima;

* Integritet podataka — realizuje se asime-
tricnim Sifarskim sistemima;

*  Neporecivost transakcija — realizuje se asi-
metri¢nim Sifarskim sistemima.

Predmet ovog rada je da ispita mogucnosti i
predlozi reSenje za PKI u organizaciji. Ovo reSenje
mora pre svega biti izvodljivo, odnosno dovoljno
jednostavno i prihvatljivo, uzimajuéi u obzir ogra-
nicene hardverske, softverske, finansijske i ljudske
resurse dostupne organizaciji. Rad ¢e se sastojati od
tri glavna dela. Prvi deo je posvecen neophodnim
teoretskim osnovama, drugi deo je posveéen PKI
sistemima. U tre¢em delu ¢e biti izlozen plan izgrad-
nje infrastrukture javnih kljuceva na bazi MS PKI tj.
Microsoft Certificate services sistema za izdavanje
digitalnih sertifikata internim korisnicima tj. zapo-
slenima u organizaciji.

U prvom delu ¢e biti izlozene teoretske osno-
ve na kojim se zasniva infrastruktura javnih klju-
¢eva. Ukratko ¢e biti navedena uloga i namena
kriptografije kroz istoriju do danas. Bi¢e predstav-
ljene osnove simetri¢ne kriptografije sa znacajnim
algoritmima. Asimetri¢na kriptografija, kao temelj
infrastrukture javnih kljuceva, bi¢e takode opisana.
Digitalni potpis, kao nadogradnja asimetri¢ne krip-
tografije i protokol koji omogucéava infrastrukturu
javnih kljuceva, bi¢e detaljno obradeni. U drugom
delu sve osnovne komponenete infrastrukture jav-
nih kljuceva i principi rada bice izlozeni do nivoa
detalja potrebnog za sagledavanje pitanja vezanih
za izgradnju ovakve infrastrukture. Treci deo je po-
sve¢en MS PKI implementaciji. Osnovne kompo-
nente predlozenog sistema su:
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*  Microsoft Stand-alone Root CA koji je
podignut za potrebe PKI sistema Organi-
zacije kao vrh u PKI hijerarhiji (Top Level
CA — Root CA Organizacija);

*  Microsoft Enterprise Subordinate CA koji
je integrisan sa Aktivnim direktorijumom
kao CA izdavalac (issuing CA) sertifikata
korisnicima;

e Smart kartice za zaposlene (uz ¢ita¢ smart
kartica) na kojima se izdaju sertifikati za
Windows logon, zasti¢eno slanje S'MIME
email poruka (korporativni zasti¢eni mail)
i SSL klijentsku autentikaciju;

*  E-mail klijenata (MS Outlook i MS Outlo-
ok Express) u kojima se koriste pomenute
kartice za digitalno potpisivanje 1 Sifro-
vanje, kao i Internet browser program ili
odgovarajuca aplikacija za SSL zasti¢en
pristup web aplikacijama i web servisima;

Posto je CA (engl. Certificaion Authority
- Sertifikaciono telo) osnova PKI, prvi korak u
izgradnji PKI, nakon definisanih potreba, je utvr-
divanje kakva CA je potrebna da bi se zadovoljile
definisane potrebe i koliko nivoa CA je potrebno
za dovoljnu bezbednost u organizaciji. Predlozena
je dvonivoiska CA. Prvi nivo je Root standalone
(offline) CA, a drugi nivo je Microsoft Enterprise
Subordinate CA. Bi¢e razmotreni svi aspekti uspo-
stavljanja takve MS PKI hijerhije i1 bi¢e predlozena
potrebna konfiguracija. Na osnovu definisane kon-
figuracije, ¢e se razmotriti konfiguracija digitalnih
sertifikata. Bi¢e detaljno razmotren format sertifi-
kata, sigurnosne opcije kriptografski algoritimi,
templejti, duzine kljuceva i period trajnosti sertifi-
kata i odgovarajucih kljuceva.

U radu ¢e takode biti razmotreno i pitanje
upravljanja sertifikatima metode dobijanja, obnav-
ljanja i opoziva sertifikata. Bi¢e predlozeno sigurno i
prakti¢no izvodljivo reSenje. Kroz pomenuta razma-
tranja ¢e biti definisani svi elementi PKI sa medusob-
nim interakcijama. Na osnovu ovih definicija bice
moguce pristupiti izgradnji konkretnog sistema kroz
korake koji ¢e biti opisani u radu. Ova infrastruktu-
ra ¢e dati svim korisnicima u organizaciji digitalni
identitet. Digitalni sertifikati, u okviru predloZzenog
internog Microsoft PKI okruzenja date organizacije,
bi se izdavali na smart karticama. Na ovaj nacin za-
poslenima u organizaciji bi bila omoguc¢ena:

» Jaka autentikacija;

e ZaSticena interna elektronska posta putem
S/MIME standarda e-mail zastite;

e Zastita pristupa i zasSti¢ena SSL komuni-
kacija u okviru posebnih aplikacija date
orgranizacije.

Na ovaj nacin ¢e se u organizaciji omoguciti
sigurna komunikacija i upotreba raunarskog siste-
ma zasnovane na osnovnim postulatima sigurnosti:

* Autentikacija strane koja je poslala digi-
talno potpisanu poruku;

*  Poverljivost digitalno potpisanih podata-
ka;

* Integritet podataka;

*  Neporecivost sadrzaja digitalno potpisane
poruke.






OSNOVNI POJMOVI IZ
KRIPTOGRAFIJE
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Kriptografija je nauka koja se bavi metodama
ocuvanja tajnosti informacija i pruza reSenje ovog pro-
blema. Kriptografija zbog svoje specificnosti i uloge
koju je imala kroz istoriju sve vise postaje vrlo zani-
mljiva 1 $iroj publici — netehnickoj. Kriptografija je
imala bitan uticaj na ishode mnogih vojnih sukoba jos
od vremena starih Egipcana, Rimljana, ukljucujuéi i
oba svetska rata. Knjige Simona Singa “The Codebo-
ok” [2] i Davida Khan-a “The Codebreakers” [3] daju
vrlo dobar netehnicki prikaz kriptografije kroz istoriju.

Upotreba kriptografije je osetljiva stvar , pa je iz
tog razloga bila vezana iskljucivo za vojsku i diplo-
matske krugove sve do pojave savremenih elektron-
skih komunikacija 60-tih godina. Iako kriptografska
literatura nije objavljivana zbog vojnih i nacionalnih
tajni postoje 1 odredeni izuzeci. To su dva istorijska
¢lanka koji su postavili neke od temelja savremene
kriptografije. Prvi je William Friedman-ov “The Index
of Coincidence and Its Applications in Cryptography”,
objavljen 1920. godine [4]. Drugi ¢lanak je Claude
Shannon-ov “The Communication Theory of Secrecy
Systems,” objavljen 1949. godine [5]. U stvari oba
¢lanka su dela nastala aktivnim ucestvovanjem samih
autora u ktiptografskoj oblasti tokom prvog tj. drugog
svetskog rata. Nedostupnost literature iz kriptografske
oblasti nije znacilo da se ona nije razvijala, ve¢ da je
dostupna samo odredenim krugovima ljudi unutar voj-
nih i obavestajnih sluzbi. Sa ozbiljnijim porastom elek-
tronskih komunikacija, u poslovnom svetu sredinom
60-tih godina proslog veka, pojavila se potreba i za
zastitom podataka velikih kompanija. Time su se stekli
preduslovi za prodor kriptografije van obavestajnih 1
vojnih krugova.

Lider u privatnom sektoru, koji je primenio re-
zultate kriptografskog rada pocetkom 70-tih godina
proslog veka, je bio IBM. Ekipa nau¢nika koju je pred-
vodio Horst Feistel, razvila je simetri¢ni blok Sifarski
sistem pod imenom Lucifer [6]. Na osnovu ovog Sifar-
skog sistema razvijen je jo§ jedan simetrican Sifarski
sistem pod imenom DES - Data Encryption Standard
, 23. novembra 1976. godine [7]. On je usvojen kao
americki standard za Sifrovanje podataka. DES je po-
stao de-facto standard u poslovnom svetu i najpoznatiji
kriptografski mehanizam u istoriji.

Tek, 2001. godine, NIST (National Institute of
Standards and Technology), organizacija u SAD, je
objavila novi standard za simetri¢ne kriptografske al-
goritme AES (Advanced Encryption Standard), koji je
zamenio prethodni standard DES [8]. Na medunarod-
nom otvorenom takmicenju za najbolji algoritam, za
novi americki standard, proglaSen je Rijndael. Rijn-
dael predstavlja blok Sifarski algoritam koji podrza-
va promenljivu duzinu bloka informacije (128, 192 i
256 bita), kao 1 promenljivu duzinu kljuca (128, 192

1 256 bita). Ovaj algoritam je delo dvojice belgijskih
matemati¢ara Joan Daemen i Vincent Rijmen. Rijnda-
el algoritam je, u odnosu na konkurentske algoritme
(MARS, RC6, Serpent, Twofish), bio brzi i zahtevao
je manje operativnhe memorije u procesu Sifrovanja i
desifrovanja poruka. Rijndael algoritam, sa 128-bit-
nom duzinom kljuca, je brzi za oko 2.5 puta u odnosu
na 3-DES algoritam. Zvani¢ni naziv ovog standarda
je AES. Danas se moze re¢i da je AES preuzeo ulogu
DES-a.

Paralelno sa ekipom iz IBM-a, dva nau¢nika
su 1976. godine objavili jedan izuzetno vazan ¢lanak
“New Directions in Cryptography” [9]. U njemu se
govori o jednom sasvim novom konceptu kriptogra-
fije. Ovaj metod, za razliku od dotadasnjih metoda sa
jednim kljucem, koristi metod Sifrovanja poruke sa
jednim kljucem, a deSifrovanje se obavlja sa drugim
klju¢em. Takode, bio je reSen problem razmene kljuce-
va na siguran nacin za klasi¢nu, simetri¢nu, kriptogra-
fiju. Whitfield Diffie and Martin Hellman 1976. godi-
ne, su predstavili koncept asimetri¢ne kriptografije [9],
a nezavisno Ralph Merkle 1978. godine[47], ali nisu
imali odgovor na to kako da ga i relizuju. Medutim,
ova nova ideja je pokrenula istrazivanja u pravcu rea-
lizacije. Nakon dve godine Rivest, Shamir i Adleman
su pronasli metod prakti¢ne realizacije asimetricne
kriptografije [10]. U ¢lanku “A method for Obtaining
digital signatures and Public-Key Cryptosystems ” se
spominje i metoda kreiranja digitalnog potpisa. Na
ovim idejama, u kombinaciji sa napretkom u klasic-
noj kriptografiji, zasnovana je i infrastruktura javnih
kljuceva. Elektronske komunikacije su se prosirile i
medu obi¢nim ljudima. Ljudi su poceli koristiti elek-
tronsku postu za privatne komunikacije, ali posto su
elektronske komunikacije, u svom izvornom obliku,
nesigurnije od standardnih postanskih komunikacija
(elektronska poruka moze biti procitana ili ¢ak i pro-
menjena na svom putu od posiljaoca do primaoca, a
da je to tesko ili gotovo nemoguce otkriti), javlja se
potreba za njenom zastitom.

Potpunim nadziranjem od strane vlade ili druge
mocéne organizacije gradanska privatnost bi prestala
da postoji. Iz tog razloga se morao naci kompromis
izmedu dovoljne bezbednosti i gradanske privatnosti.
Pojavila se potreba za kriptografijom za Siru javnost.
Metode su postojale, ali je tehnologija uglavnom bila
previse komplikovana, a Cesto i zasti¢ena patentima.
Phil Zimmermann je napravio proizvod koji je na jed-
nostavan nac¢in omogucavao Sifrovanje i digitalno pot-
pisivanje poruka elektronske poste. Ovaj program se
zove PGP, Pretty Good

Privacy. Zimmermann je nameravao komerci-
jalizovati PGP, ali posto je izgledalo da ¢e americka
vlada zabraniti upotrebu kriptografije za najSiru jav-
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nost, on je program 1991. godine preko Usenet bulle-
tin board-a, predao svetu na besplatno koris¢enje [2].
Ovim gestom prakticna kriptografija je postala do-
stupna svima. Danas postoje mnogi proizvodi koji
omogucavaju jednostavnu upotrebu kriptografije za
licne potrebe za osiguranje elektronskih komunika-
cija, ali ih ipak veoma mali procenat ljudi koristi.

NAMENA KRIPTOGRAFIJE

Posle isticanja najvaznijih dogadaja u istoriji
kriptografije istakli bismo i njenu namenu. Definicije
koji, se najcesce navode u literaturi vezane za kripto-
grafiju, zasnovane na njenoj nameni, isti¢u da kripto-
grafija predstavlja istrazivanje matematickih tehnika
vezanih za aspekte sigurnosti informacija kao §to su
poverljivost, integritet podataka, autentikacija i po-
reklo podataka [11]. Ova definicija obuhvata tri od
Cetiri funkcije ili cilja kriptografije. Ove Cetiri funk-
cije su: poverljivost (confidentiality), integritet po-
dataka (data integrity), autentikacija (authentication)
i neporicanje (non-repudiation).

1. Poverljivost predstavlja obezbedivanje da
sadrzaj informacija nije dostupan nikom drugom do
onom kome su informacije namenjene. Ovo je naj-
starija namena kriptografije. Ponekad se za ovu na-
menu koriste termini privatnost ili tajnost.

2. Integritet podataka znaci osiguravanje ne-
promenljivosti podataka. Da bi se osigurao inte-
gritet, potrebno je obezbediti otkrivanje bilo kakve
promene podataka. Pod promenama podataka se po-
drazumevaju radnje kao $to su dodavanje, uklanjanje
ili zamena. Uobicajeno je da se detektuju promene
podataka od strane neovlaséenih lica.

3. Autentikacija je vezana za razmenu informa-
cija. Namena autentikacije je identifikacija subjekata

DN

DN

u procesu razmene informacija kao i sama informa-
cija. Elementi autenti¢nosti informacije su njeno po-
reklo, vreme nastajanja i vreme slanja. Ponekad se
autentikacija deli na dve klase: autentikacija entiteta
i autentikacija porekla podataka.

4. Neporicanje onemogucéava negiranje pret-
hodno ucinjenih dela od strane bilo kog ucesnika u
njima. Sa aspekta razmene informacija, ovo znaci da
ni jedna strana u toj razmeni ne moze poreci svoje
uces¢e u razmeni i sadrzaj razmenjenih informacija.

Kriptografija treba da omoguéi da subjekti,
ucesnici u sigurnoj komunikaciji, znaju, da su po-
daci koje razmenjuju dostupni samo njima, da su
nepromenjeni tokom prenosa, da se moze ustanoviti
identitet druge strane i da se ova komunikacija i njen
sadrzaj ne mogu poreci. Kriptografija treba da spreci
i otkrije bilo kakvu vrstu varanja ili nedobronamer-
nog ponasanja u ovoj sferi.

Postoje razli¢ite metode kojima se ostva-
ruju neke ili sve od ove Cetiri osnovne funkcije
kriptografije. Namena kriptografije nije vezana za
tipove kriptografije, simetri¢nu ili asimetri¢nu. In-
frastruktura javnih kljuceva, o kojoj je re¢ u ovom
radu, predstavlja sistem koji pruza sve Cetiri uslu-
ge zastite.

SIMETRICNA KRIPTOGRAFIJA

Simetri¢na kriptografija ¢esto se jo§ naziva
i konvencionalnom kriptografijom jer koristi istu
osnovnu ideju kao i kriptografija iz najstarijih vre-
mena, jo§ iz doba ,,Cezarovih Sifri“ [S][6][7].

Za sifrovanje i desifrovanje, kod simetric-
ne kriptografije, koritsti se isti kljuc (slika 2.2.1).
Razlika izmedu Sifrovanja i deSifrovanja podata-
ka je u tome $to se deSifrovanje podataka obavlja

DN

Dokument Sifrovani Dokument
Dokument
Posiljalac 1010001001011 1010001001011 Primalac
Kljuc

Problem: kljuc mora
da se prenese
primaocu i zato moze
biti otkriven

Slika 2.2.1. Proces Sifrofanja i desifrovanja
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postupkom Sifrovanja, ali obrnutim redosledom.
Algoritmi iz ove grupe se takode nazivaju i algori-
tmi sa tajnim klju¢em, jer je tajnost kljuca koji se
koristi i za Sifrovanje i za deSifrovanje, esencijalna
za bezbednost poruka u sistemu. Simetri¢ni krip-
tografski algoritmi obavljaju dve operacije, sub-
stituciju i transpoziciju. Prvi Sifratori su obavljali
samo jednu od ovih operacija i to samo jednom.
Savremeni Sifarski sistemi kombinuju ove dve
operacije ponavljajuéi ih vise puta. S obzirom da
zasStita informacija teziSnu primenu ima u poslo-
vima vezanim za drzavne strukture (vojska, poli-
cija i diplomatija), ovi sistemi su bili isklju¢ivo
tajni sistemi, namenski definisani i realizovani od
strane nadleznih drzavnih institucija. Sa porastom
intenziteta 1 primene elektronskih oblika komu-
nikacija, javila se potreba za definisanjem javnih
simetri¢nih kriptografskih algoritama, pa je u po-
slednjih desetak godina definisano vise javnih si-
metri¢nih kriptografskih algoritama za primenu u
aplikacijama u kojima za to postoji potreba.

Prvu dokumentovanu upotrebu sistema sub-
stitucije u vojne svrhe primenio je Julije Cezar [2].
Ovaj rimski vladar i vojskovoda je koristio vise
substitucionih Sifratora, od kojih je najpoznatiji
onaj u kome je svako slovo alfabeta bilo zame-
njeno slovom koje se nalazilo tri mesta dalje u
alfabetu. Ova zamena je predstavljala Sifrovanje.
Za desifrovanje je bilo potrebno znati da je vrSena
ovakva vrsta substitucije (algoritam) i da je pome-
ranje bilo za tri mesta (kljuc). Primer:

VENIVIDIVICI
YHQLYLGLYLFL

Otvoreni tekst :
Sifrat :

Transpozicija je permutacija simbola u po-
ruci. Transpozicija je kori§¢ena u prvom vojnom
kriptografskom uredaju spartanskom skital (engl.
scytale), u petom veku pre nove ere [2]. To je bio
drveni Stap sl.2.2.2 oko kojeg se namotavala tra-

ka od pergamenta, pa se na nju nanosila poruka.
Nakon upisivanja poruke, traka bi se odmotala, a
na njoj bi ostali izmeSani znakovi koje je mogao
da procita samo onaj ko je imao $tap iste debljine.

Za desifrovanje je bilo potrebno znati nacin
na koji je izvrSena transpozicija (algoritam) i veli-
¢inu kljuca. Primer:

Otvoreni tekst : VENIVIDIVICI
Proces transpozicija: VENI
VIDI
VICI
Sifrat glasi : VVVEIINDCIII
Substitucija i transpozicija, se mogu obavlja-
ti na razne nacine, a ne samo na ove pomenute.
Bitno je da postoji algoritam i klju¢ koji su pozna-
ti u€esnicima u sigurnoj komunikaciji. Teoretsko
znacenje ove dve operacije je dao Shannon. On
je ukazao na to da su ove dve operacije zapravo
vezane za tehnike prikrivanja redundantnosti u
izvornom tekstu koja se koristi u kriptoanalizi [5].
Simetri¢ni algoritmi se uglavnom koriste u
aplikacijama vezanim za sisteme poslovnih i fi-
nansijskih komunikacija. Imaju¢i u vidu eksplo-
zivni razvoj poslovnih i finansijskih sistema, u
poslednje vreme, javni simetricni kriptografski
algoritmi su postali dominantni u pogledu korisce-
nja. Medutim, nijedan od njih nije usvojen kao ge-
neralni standard ve¢ pomenuti sistemi uglavnom
koriste odgovarajuce liste mogucih kriptografskih
algoritama. Na taj nacin, kao parametar komuni-
kacije, bira se i identifikator simetricnog Sifarskog
algoritma koji ¢e se koristiti pri datoj transakciji.
Iako je po masovnosti komercijalna upotre-
ba simetri¢nih kriptografskih algoritama daleko
prevaziSla upotrebu u tajnom sektoru (vezanom
za drzavne strukture), glavni teorijski rezultati se
i dalje deSavaju u oblasti tajne kriptologije i tajnih
sistema. Velina drzava ima specijalizovane or-

SN

Slika 2.2.2. Drveni Stap skital
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ganizacije koje se bave dizajniranjem i analizom
raznih vrsta Sifarskih sistema (npr. NSA u SAD).
Stepeni dostignuca u toj oblasti najéesce nisu jav-
no poznati i nalaze se u sferi pretpostavki.

Postoje dve osnovne vrste simetri¢nih Sifarskih
sistema:

e blok Sifarski sistemi,
» sekvencijalni Sifarski
cipher).

sistemi  (stream

Sekvencijalni Sifarski sistemi koriste samo
supstituciju, a blok Sifarski sistemi koriste i sup-
stituciju i permutaciju [12]. Blok Sifarski sistemi
procesiraju blokove nesifrovanog signala - otvore-
nog teksta (OT) i Sifrovanog signala — Sifrata (ST),
obi¢no u blokovima ¢ija je veli¢ina 64 bita ili viSe.
Sekvencijalni Sifarski sistemi procesiraju nizove
bita, bajtova ili re¢i (16 ili 32 bita) OT i ST. Ako
se u toku procesa Sifrovanja jedne poruke, nekim
blok Sifarskim sistemom viSe puta pojavljuje isti
blok otvorenog teksta, (OT) rezultat ¢e biti uvek
isti blok Sifrata (ST), Sto nije slucaj kod sekvenci-
jalnih Sifarskih sistema. Kod sekvencijalnih Sifar-
skih sistema, verovatnoca da isti niz bita, bajtova ili
re¢i OT pri svakom pojavljivanju u jednoj poruci,
proizvodi isti Sifrat, tezi nuli. Blok Sifarski sistemi
se veoma mnogo koriste u sistemima poslovnih i
finansijskih transakcija, ali su njihove bezbednosne
osobine dosta slabije od sekvencijalnih Sifarskih si-
stema. [ pored toga definisan je veliki broj javnih
algoritama baziranih na blok Sifarskim sistemima,
kao $to su DES, 3-DES, RC2, IDEA, i mnogi drugi
koji su nasli veoma Siroku primenu u savremenim
informacionim sistemima.

Kako je vec re€eno, za proces Sifrovanja i desi-
frovanja u simetri¢noj kriptografiji, potrebno je znati
algoritam 1 klju¢. U proslosti su se algoritmi drzali u
tajnosti, ali je praksa pokazala da prikrivanje algori-
tma ne doprinosi sigurnosti.

Sigurnost dobrog sistema zasnovana je na
duzini i sigurnosti kljuca, a ne na tajnosti algori-
tma. Svi savremeni kriptografski algoritmi su javno
dostupni. Na ovaj nacin ih je moguce u potpunosti
testirati na sve vrste napada, odnosno kriptoanalize.
Razlog, iz kog je DES zamenjen AES-om kao no-
vim standardom, je prvenstveno duzina kljuca od
56 bita. Ovaj kljuc je, sa danaS$njim nivoom razvo-
ja racunara i racunarskih mreza, postao podlozan
napadima ispitivanjem svih njegovih kombinacija
(engl. brute force analysis). Javno razbijanje Sifre
zasticeno DES-om je bilo 1997. godine. Electronic
Frontier Foundation je 1998. godine za manje od
$250.000 izgradila racunar specijalne namene za

pronalazenje DES kljuca, koji je za manje od tri
dana uspeo otkriti klju¢ [15].

Sa danasnjim duzinama kljuca, od 128 bita i
viSe, broj kombinacija je isuviSe veliki da bi krat-
koro¢na sigurnost algoritama bila ugrozena. Po-
trebno je naci siguran nacin distribucije kljuceva,
od jedne do druge strane u komunikaciji, pre nego
S$to sigurna komunikacija moze poceti. Posto je si-
gurnost svih Sifrovanih informacija zasnovana na
sigurnosti kljuca, otkrivanjem kljuca otkrivaju se i
sve informacije Sifrovane tim klju¢em. Sigurna raz-
mena kljuceva, pogotovo na velike daljine, moze
predstavljati vrlo ozbiljan problem.

Ako je potrebno, a uglavnom jeste, za svaki
par subjekata u sistemu koji zele sigurno komu-
nicirati imati poseban klju¢, broj kljuceva veoma
brzo raste sa rastom broja korisnika sistema. Za
n korisnika potrebno je imati n(n - 1)/2 kljuceva.
Generisanje ovolikog broja kljuceva i upravljanje
njima postaje vrlo neprakti¢no za veliki broj kori-
snika kakav je danas uobicajen u sistemima komu-
nikacije. Broj mogucih kljuceva je toliko velik da
je prakti¢no nemoguce u zamislivom vremenu i uz
svu raspolozivu racunarsku snagu ispitati sve mo-
guce kombinacije primenom grube sile. O izboru
odgovarajuce duzine kljuca bi¢e diskutovano u na-
rednom poglavlju.

Prednosti simetricne kriptografije leze u ¢i-
njenici da su simetri¢ni kriptografski postupci vrlo
brzi. Tajni simetri¢ni klju¢ ima dvostruku ulogu.
Sa njim se vrSi proces kriptovanja i deSifrovanje
poruke i sme biti poznat samo stranama koje zele
bezbedno da komuniciraju. Iz ovog zahteva proi-
zilazi najve¢i nedostatak simetri¢nih kriptosistema.
Postavlja se pitanje na koji nacin ¢e dve strane raz-
meniti tajni klju¢, ako nisu u moguénosti fizicki se
sastati i dogovoriti. Razmena tajnog kljuca nesigur-
nim mreznim kanalom nije moguca, jer ¢e svako ko
presretne mreznu komunikaciju znati klju¢ i biti u
moguénosti razumeti ili promeniti sve kasnije po-
ruke koje se Salju mrezom. Simetri¢na kriptografjia
ne moze dati odgovor na ovo pitanje. Za reSavanje
problema razmene tajnih kljuceva koriste se po-
stupci asimetri¢ne kriptografije.

ASIMETRICNA
KRIPTOGRAFIJA

Razvoj savremenih elektronskih komunikaci-
ja, a pogotovo racunara i raéunarskih mreza, uéinili
su problem distribucije kljueva simetri¢ne kripto-
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grafije jo§ ve¢im. RaCunarske mreze omogucavaju
brzu razmenu podataka, ali u svojim po¢ecima nisu
pravljene da budu veoma sigurne. Da bi upotreba
racunarskih mreza bila sigurnija, bilo je potrebno
organizovati distribuciju klju¢eva na neki drugi na-
¢in. Kako je u istorijskom pregledu receno, 1976.
godine su Diffie i Hellman predlozili sasvim novi
koncept u kriptografiji - asimetri¢na kriptografija
[9]. Umesto jednog istog kljuca, za Sifrovanje i de-
sifrovanje, predlozeno je postojanje para kljuceva:
javnog i privatnog. Javni klju¢ je dostupan svima
i to je klju¢ koji se koristi za Sifrovanje podata-
ka. Odgovarajuci privatni kljuc je tajni i samo taj
klju¢ omogucava desifrovanje podataka Sifrovanih
javnim kljuéem. Na ovaj nacin se reSava problem
distribucije kljuceva i njihovog broja. Svaki su-
bjekt koji zeli sigurnu komunikaciju moze objaviti
svoj javni kljué i svako ko mu zeli poslati Sifrovanu
poruku koristi taj klju¢ za Sifrovanje. Posto jedino
ovaj subjekt ima privatni klju¢ koji moze desifro-
vati podatke, obezbedena je poverljivost podataka.
Nema potrebe za posebnim sigurnosnim kanalima
za distribuciju kljuceva i generisanje kljuceva pri
svakoj komunikacji. Videti sliku 2.3.1:

da je funkciju lako izraCunati i u tezem pravcu, ako
se poseduje tajna informacija (privatni kljuc).

Prvu ovakvu transformaciju su obavili Rivest,
Shamir i Adleman, u prethodno pomenutom ¢lanku,
1978 [10]. Njihove originalne metode Sifrovanja i
desifrovanja slede u nastavku:

Poruku koja se Sifruje potrebno je predstaviti
kao celi broj izmedu 1 i n-1.

Zapravo poruku je potrebno razbiti u blokove
koji se mogu predstaviti na ovaj nacin. Ovo pred-
stavljanje niza karaktera preko celog broja nije pred-
met algoritma, ve¢ standardna transformacija. Broj n
¢e biti u nastavku precizno definisan.

Sifrovanje poruke se obavlja dizanjem poruke,
odnosno broja M kojim je ona predstavljena, na e-ti
stepen po modulu n. Rezultat, ostatak deljenja Me
na n je Sifrovana poruka, C. Desifrovanje se obavlja
dizanjem Sifrovane poruke, odnosno broja kojim je
ona predstavljena, na d-ti stepen po modulu n. Od-
nosno, ostatak deljenja Cd na n je originalna poruka
M. Matematicki zapisano:

C = E(M) = Me (mod n) ; Sifrovanje poruke
MuC.

M = D(C) = Cd (mod n) ; desifrovanje C u ori-

3

&

Javni kljuc

tekst

Sifrovan
tekst

tekst

. —
4+
&*

tajni kjuc 2

Slika 2.3.1. Primer algoritma sa asimetricnim kljucevima

Ideja asimetriéne kriptografije resava pro-
blem distribucije kljuceva, ali Diffie i Hellman nisu
predlozili konkretan nacin realizacije. Da bi ova-
kav sistem radio, neophodno je obezbediti da se na
osnovu znanja javnog kljua ne moze izraCunati
privatni klju¢. Ova dva kljuc¢a moraju biti matema-
ticki povezana, tako da ¢e uvek biti teoretski mogu-
¢e izraCunati jedan iz drugog, ali ovo treba uciniti
racunski neisplativim. Odnosno, resursi potrebni
za izraGunavanje privatnog kljuca iz javnog kljuca
treba da budu nesrazmerno veci od vrednosti infor-
macija koje se Sifruju. Sa druge strane, potrebno je
obezbediti jednostavno i brzo Sifrovanje i desifro-
vanje. Za ovo je potrebna takozvana “jednosmerna
funkcija sa tajnim prolazom” (trap-door one-way
function). Funkcija je jednosmerna jer je lako izra-
¢unati u jednom pravcu (Sifrovanje), a nesrazmerno
teze u drugom (desifrovanje). “Tajni prolaz” znaci

ginalnu poruku M.
Javni kljug, koji se koristi za Sifrovanje, je par
celih brojeva (e; n).
Privatni klju¢, koji se koristi za desifrovanje, je
par celih brojeva (d; n).
Vrednosti za n, ¢ i d se biraju na slede¢i nacin:
e broj n je proizvod dva vrlo velika “slucaj-
na” prosta broja:
n=p*q
Iako je n javno, faktori p i q ostaju tajni zbog
velike tezine rastavljanja broja na proste faktore. Na
ovaj nacin je onemoguceno dobijanje d, drugog dela
privatnog kljuca, iz e, drugog dela javnog kljuca.
e broj d se bira da bude veliki, slucajan celi
broj koji nema zajednickih faktora sa
(p—1) * (q—1), odnosno da d zadovoljava:
NZD (d; (p— 1) * (q— 1)) = 1
e broj e se racuna iz p, q i d da bude “multi-
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plikativna inverzija” d moduo
(p-1) *(q—1), §to znadi,
e*d=1(mod(p-1)*(q-1))

Matematicki dokaz ispravnosti metode je dat u
navedenom radu [10]. Ovaj algoritam nazvan je RSA
po inicijalima prezimena autora. RSA algoritam je
realizovao koncept asimetri¢ne kriptografije. Sifro-
vanje je bilo vrlo jednostavno, a desifrovanje neu-
poredivo teZe bez poznavanja privatnog kljuéa d. Za
one koji znaju vrednost d, postupak desifrovanja je
jednostavan. Desifrovanje bez poznavanja vrednosti
d, postaje prakti¢no nemoguce, ako su p i q, odno-
sno n dovoljno veliki. Rivest, Shamir i Adleman su
predlozili 100 cifrene p i g, odnosno 200 cifreni n.
Veéin donosi vecu sigurnost, ali usporava Sifrovanje
i desifrovanje. Pitanje izbora velikih prostih broje-
va p 1 q, pitanje izbora d, te pitanje raCunanja e, su
obradeni jo$ u izvornom ¢lanku [10], a i mnogo puta
kasnije. Ispostavilo se da nijedna od ovih operacija
ne predstavlja ozbiljniji problem, te da je RSA vrlo
praktian 1 upotrebljiv algoritam Sifrovanja i desi-
frovanja. Sigurnost RSA algoritma je zasnovana na
tezini rastavljanja broja na proste faktore. Ovo se
smatra jednim od teskih problema za koje ne postoji
brz i jednostavan algoritam, ve¢ samo pobolj$anja u
odnosu na pretrazivanje svih mogué¢ih kombinacija.
Ovim problemom se matematiCari bave preko 300
godina i smatra se da je prilicno dobro izu¢en. Od
1978. godine kada je RSA predstavljen, nije bilo
dovoljno znacajnog napretka u ovoj oblasti koji bi
ugrozio sigurnost RSA. Ne postoji nikakva garancija
da se jednom, mozda cak i u skoroj buducnosti, nece
naci brza i jednostavna metoda za rastavljanje veli-
kih brojeva na proste faktore, ali to razmatranje veé
izlazi iz okvira ovog rada.

Od 1978. godine objavljeno je vise algoritama
koji implementiraju ideju asimetri¢ne kriptografi-
je. Svi predlozeni algoritmi nisu jednako sigurni ni
prakti¢ni. U Siroj upotrebi se pored RSA koriste jo$
i EIGamal algoritam [16], i kriptografski sistemi ba-
zirani na elipti¢kim krivama [17], [18]. Ovi, asime-
tricni kriptografski algoritmi, se uglavnom nazivaju
algoritmi sa javnim klju¢em. Asimetri¢na kriptogra-
fija je resila problem distribucije kljuceva, ali i ona
ima svoje nedostatke [12]:

- algoritimi sa javnim klju¢em su od 100 do
1000 puta sporiji od simetri¢nih algoritama;

- kriptosistemi sa javnim klju¢em su podloz-
ni jednoj vrsti kriptoanalize koja se naziva napad na
izabrani izvorni tekst (chosen-plaintext attack).

U savremenoj prakti¢noj upotrebi algoritmi
sa javnim klju¢em, nisu zamenili simetri¢ne algo-
ritme, ve¢ se koriste za razli¢ite namene. Algoritmi

sa javnim klju¢em se koriste najéesce za Sifrovanje
kljuceva koji se koriste za Sifrovanje podataka koji
se razmenjuju simetriénim algoritmima. Primer
ovoga su vrlo korisc¢eni, takozvani, hibridni kripto-
sistemi kod kojih se simetri¢ni algoritam sa slucaj-
nim sesijskim klju¢em koristi za Sifrovanje poruka,
a algoritam sa javnim klju¢em za Sifrovanje tog slu-
¢ajnog sesijskog kljuéa [50].

Izbor odgovaraju¢ih duzina kljuceva je od
kriti¢nog znacaja za implementaciju odgovarajuée
sigurnosti. Veéa duzina kljuca znaci i veéu sigur-
nost, ali 1 duze vreme potrebno za kriptografske
operacije. Sigurnost izabranog RSA algoritma,
lezi u pretpostavljenoj tezini rastavljanja velikog
broja na proste faktore. Napretkom u algoritmima
i tehnologiji smanjuje se vreme potrebno za ove
operacije, odnosno, sve veci brojevi se mogu ra-
staviti na proste faktore u sve kracem vremenu.
2003 godine, najveci broj rastavljen na proste fak-
tore je 576 bitni broj (174 decimalne cifre) [19].
Ovo je u decembru 2003 godine postigla grupa
nauc¢nika sa nekoliko nemackih univerziteta [20].
Koris¢eni algoritam bio je number field sieve al-
goritam (najbrzi postojeéi algoritam brojeva vecih
od 110). Racunarsko vreme, mereno u MIPS (mi-
lion instrukcija u sekundi) godinama potrebno za
rastavljanje brojeva razli¢ite duzine na proste fak-
tore, po ovom algortimu, prema dostupnoj proceni
[12], dato je u tabeli 2.3.1:

Jedna MIPS (milion instrukcija u sekundi) go-
dina se definiSe kao koli¢ina ra¢unanja koje se moze
proizvesti u toku godinu dana, na radunaru, sposob-
nom da proizvede milion instrukcija u sekundi.

Savremeni Pentium 4 procesori, obavljaju
oko 2000 miliona instrukcija u sekundi [21][22].
Ovo znaci da bi 15 racunara sa ovakvim proce-
sorima, rade¢i neprekidno godinu dana, uspeli ra-
staviti broj duzine 512 bita na proste faktore. Na
ovaj nacin bi se iz javnog RSA klju¢a moglo do¢i
do privatnog kljuca i u potpunosti eliminisati sve
elemente sigurnosti sistema. Prema tome, moze se
re¢i da ve¢ danas 512-to bitni kljué¢ nije dovolj-
no siguran. Kljucevi od 768 i 1024 bita izgledaju
bezbedni u sadasnjem trenutku. Izabrane veli¢ine
kljuceva, treba da nude sigurnost i na duzi vre-
menski rok. Vrlo je nezahvalno praviti dugoro¢ne
prognoze u ovoj oblasti. Ipak je neophodno doneti
odluku o duzini kljueva zasnovanu na nekim pro-
gnozama. Menezes i Jurisi¢ su uporedivali potreb-
na vremena za probijanje ECC i RSA §ifri [44], a
u ¢lanku iz 2001. godine [45], Lenstra i Verheul
su dali preporuke za duzine kljuceva koje bi tre-
balo koristiti kako bi se postigla zadovoljavajuca
sigurnost. Data su i predvidanja o kretanju duzina
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Broj bita

Potreban broj MIPS godina za rastavljanje

512

3*10%

768

2%10°

1024

3%10'"!

1280

1*%10™

1536

3%10'°

2048

3*10%

Tabela 2.3.1. Broj MIPS godina za rastavljanje brojeva na proste faktore

kljuceva u buduénosti. U svojim preporukama su
uzeli u obzir viSe varijabilnih parametara. Jedan
od osnovnih parametara uzima u obzir razumnu
pretpostavku da najbolji javno objavljeni rezultati
o razbijanju pojedinih kriptosistema, ne predstav-
ljaju garanciju da ne postoje i bolji (neobjavljeni)
rezultati. Za parametar koji uzima ovu pretpo-
stavku u obzir, uzeli su zadnju godinu u kojoj se
smatra da je najpopularniji simetri¢ni kriptosistem
DES bio siguran. DES je kao standard prihvaéen
1976. godine. Duzina kljuca je bila 56 bitova i
smatralo se da je premala, a javno razbijanje Si-
fre zasticene DES-om desilo se 1997. godine. U
proracunu podataka koristi se pretpostavka da
je zadnja godina u kojoj je DES bio siguran bila
1982. godina. Vazno je napomenuti da predvidanja
ne uzimaju u obzir mogucu konstrukciju kvantnih
raCunara, koja bi sve kriptosisteme sa javnim klju-
¢em, koji su danas u upotrebi, uéinila nesigurnim.

U tablici 2.3.2 nalaze se preporucene duzine klju-
¢a u bitovima, za simetri¢ne kriptosisteme (DES,
AES), za kriptosisteme zasnovane na faktorizaciji
ili diskretnom logaritmu u kona¢nom polju (RSA,
ElGamal) i kriptosisteme zasnovane na eliptickim
krivama i procena kompjuterskog vremena potreb-
nog za razbijanje Sifre u MIPS-godinama [45]:
Pre konacne odluke o potrebnoj duzini klju-
Ceva potrebno je razmotriti i negativnu stranu
duzih kljuc¢eva. Kriptografske operacije, kod asi-
metri¢ne kriptografije, su racunski intenzivne, na
primer pri generisanju novog para kljuceva koje se
odvija prilikom kreiranja sertifikata i dodeljivanja
javnog klju¢a subjektu. Kreiranje para kljuceva
kod izabranog RSA algoritma ukljucuje pronala-
zenje pogodnog para prostih brojeva, i izraCunava-
nje javnog i privatnog kljuca na osnovu ovih bro-
jeva, kako je u teoretskim osnovama objasnjeno.

Godina DES duzina | RSA duZina | ECC duzina | MIPS godina
kljuca kljuca klju¢a
1990 63 622 117 3.51%107
2000 70 952 132 7.13*10°
2010 78 1369 146 1.45%10"
2020 86 1881 161 2.94%10™
2030 93 2493 176 5.98 *10™°
2040 101 3214 191 1.22 *10"

Tabela 2.3.2. Preporucene duzine kljuceva i vreme potrebno za razbijanje Sifri
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Uporedo sa razvojem i implementacijom ra-
cunarskih mreza Internet tipa, razvijaju se i razlici-
ti mehanizmi zastite, specijalizovani za odbranu od
pojedinih vrsta napada. U startu treba biti svestan
da racunarske mreze Internet tipa, pored toga Sto
omogucavaju izuzetno povecanje efikasnosti rada
1 smanjenje troskova, predstavljaju kriti¢nu tacku
bezbednosti date organizacije sa stanovista bezbed-
nosti informacija koje se u sistemu prenose. U svetu
postoji veliki broj razlicitih pregleda i analiza opa-
snosti kori$¢enja racunarskih mreza na bazi Internet
tehnologija, izradenih od strane relevantnih instituci-
ja. Jedna takva analiza, data u [26], ukazuje na tipove

napada, u procentima prijavljenih napada slika 3.1,
kao 1 prosec¢ne gubitke prouzrokovane tim napadima
u 2001. godini, slika 3.2. Druga analiza pokazuje gu-
bitke u slucajevima primene magnetnih platnih kar-
tica u Nemackoj [27], slika 3.3.

Prema jednom slicnom pregledu americkog
instituta za zaStitu racunara (Computer Security
Institute - CSI 2000 Computer Crime and Security
Survey) koji je obuhvatao velike korporacije, 70%
razmatranih subjekata je prijavilo detektovane neau-
torizovane pristupe u svojim mrezama u prethodnoj
godini. Takode, prema istoj analizi, u prethodnih 5
godina, 66 razmatranih subjekata je prijavilo ukupan
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gubitak proizveden kradom osetljivih korporacijskih
informacija u iznosu od $66 708 000, a 54 razmatra-
na subjekta su prijavila ukupan gubitak proizveden
finansijskom proneverom u iznosu od $53996000.

Ova analiza je takode potvrdila sledece tren-
dove u koriS¢enju raunarskih mreza Internet tipa u
poslednje vreme:

*  Razvoj sve Sireg spektra moguc¢ih napada;

*  Napadi na korporacijske racunarske mreze
Internet tipa mogu biti eksterni i interni.
lako su prethodnih godina napadi na ra-
Cunarske mreze Internet tipa bili pretezno
eksterni, novije analize pokazuju da mno-
go vecu Stetu i finansijske gubitke nanosi
sirok spektar internih napada. Razlozi za
to leze u samoj prirodi mreza Internet tipa
u kojima interni u€esnici nisu samo zapo-
sleni u datoj korporaciji (za koje postoji
odredeni stepen poverenja), ve¢ i poslovni
partneri, zaposleni u firmama podruzni-
cama, kooperanti, dostavljaci, itd., koji
iz razloga jednostavnosti koris¢enja i po-
vecanja efikasnosti i produktivnosti rada
imaju vrlo sli¢an, ako ne i isti, pristup kor-
poracijskoj mrezi kao i zaposleni u datoj
korporaciji;

* U poslednje vreme su zabelezeni veoma
veliki finansijski gubici prouzrokovani na-
padima na racunarske mreze Internet tipa;

*  Uoceno je da primena samo komercijalnih
tehnologija zaStite informacija ne moze
predstavljati pouzdano reSenje odbrane
od potencijalnih napada, ve¢ da se mora
koncipirati i primeniti slojevita i sveobu-
hvatna politika zastite koja ¢e pored ko-
mercijalnih tehnologija zastite obavezno
ukljuciti 1 primenu kvalitetnijih, sopstve-
no realizovanih mehanizama zastite, kao
i mehanizama kontrole pristupa i organi-
zacionih elemenata zastite date racunarske
mreze Internet tipa;

Sa druge strane, SANSY Institut je obavio
istrazivanja koja su rezultovala u definisanju tri liste
osnovnih gresaka koje omogucavaju razlicite vrste
napada na mreze Internet tipa i pojedinac¢ne radne
stanice u mrezi.

Prva lista se odnosi na krajnje korisnike i defi-
nise sledecih pet najvecih bezbednosnih gresaka [43]:

19. SANS (SysAdmin, Audit, Network, Security) Institu-
te, http:/www.sans.org

e Otvaranje nezahtevanog e-mail priloga
(attachment) dobijenog od nepoverljivog
izvora;

* Propust da se instaliraju bezbednosni
patch-evi standardnih Internet program-
skih paketa, kao i novih definicija (upgra-
de) antivirusnih programa;

» Instaliranje i download-ovanje screen sa-
ver-a i igara od nepoverljivih izvora;

*  Nekreiranje i netestiranje back-up opera-
cija;

*  Koris¢enje modema dok ste vezani u lo-
kalnoj racunarskoj mrezi (LAN).

Druga lista se odnosi na korporacijske uprave
(menadzment) i definiSe slede¢ih sedam najvecih
bezbednosnih gresaka koje uti¢u na slabosti korpo-
racijske racunarske mreze:

*  Neobezbedenje odgovarajuceg broja sluz-
benika koji treba da uspostave i odrzavaju
sistem zastite u okviru korporacije;

e  Primena samo organizacionih vidova za-
Stite bez primene (i bez prihvatanja ne-
ophodnosti primene) mehanizama zastite
informacija;

* Resavanje samo pojedinacnih bezbedno-
snih problema bez primene mera i stvara-
nja uslova za kreiranje kompletnog siste-
ma zastite koji bi osigurao reSenje najSireg
spektra bezbednosnih problema;

* Koris¢enje samo mreznih barijera (fi-
rewall) u korporacijskoj racunarskoj mre-
71;

*  Neshvatanje koliko vrede intelektualno
vlasnistvo i poslovna reputacija firme;

e Primena kratkotrajnih reSenja pojedinac-
nih situacija $to dovodi do brzog umnoza-
vanja bezbednosnih problema;

*  Pretvaranje da ¢e se bezbednosni problemi
resiti sami od sebe ako se ignoriSu.

Treca lista se odnosi na informaticke profesio-
nalce i definiSe sledecih deset najvecih bezbednosnih
gresaka:

*  Priklju¢ivanje racunarskog sistema na In-
ternet bez prethodne primene svih neop-
hodnih bezbednosnih mera da se to ucini;

*  Prikljuc¢ivanje sistema na Internet sa defa-
ult lozinkama;

*  Propust da se sistem azurira sa reSenjima
nekih bezbednosnih problema;

* KoriS¢enje nekriptovanih protokola za
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upravljanje sistemima, ruterima, firewall-
ovima i PKI infrastrukturom;

*  Davanje korisnicima lozinki preko telefo-
na i njihovo menjanje bez prethodne au-
tentikacije osobe koja zahteva izmenu;

*  Propust pri odrzavanju i testiranju proce-
dure back-up-a sistema;

»  KoriS¢enje nepotrebnih Internet servisa;

e Primena mreznih barijera sa pravilima
koja ne osiguravaju bezbedno osetljivi do-
laze¢i 1 odlazecdi saobracaj;

*  Propust u implementaciji i azuriranju sof-
tverskog paketa za detekciju virusa;

*  Propust u edukaciji korisnika u odnosu na
to Sta je potrebno uciniti kada se uoci po-
tencijalni bezbednosni problem.

Imajuéi u vidu prethodno receno, u nastavku su
sumirani naj¢es¢i vidovi potencijalnih napada i mogu-
¢e odbrane u okviru TCP/IP distribuiranih ra¢unarskih
sistema.

Najces¢i vidovi napada na racunarske mreze In-
ternet/Intranet tipa su:

*  Prisluskivanje (Eavesdropping) — neovla-
$¢eno pristupanje podacima u otvorenom
obliku i lozinkama. Generalno vecina elek-
tronske komunikacije odvija se u formi ci-
stog teksta (plaintext) nekriptovan format,
koji omoguc¢ava napadacu koji je uspeo da
provali u sistem da nadgleda i ¢ita navede-
nu komunikaciju. Sposobnost prisluskivaca
da nadgleda mrezni saobracaj predstavlja
najveci problem sigurnosti sa kojim se ad-
ministratori susre¢u u kompaniji. Bez jakih
servisa zastite koji se zasnivaju na kripto-
grafiji, podaci su lako dostupni drugima
dok putuju kroz mrezu;

* LaZzno predstavljanje identiteta (Identity
spoofing — IP address spoofing) — Veci-
na mreza 1 Operativnih sistema koriste TP
adrese za identifikaciju racunara na mrezi.
U nekim slucajevima moguce je falsifiko-
vanje IP adrese. Ova pojava je poznata pod
nazivom Identity spoofing. Napada¢ moze
upotrebiti specijalne programe da napra-
vi IP pakete koji se pojavljuju u mreznom
saobracaju i to kroz registrovane adrese u
okviru intraneta kompanije. Nakon ulaska
na mrezu bez validne IP adrese, napadac
moze da modifikuje, preusmeri i obrise po-
datke. Napada¢ takode moze da organizuje
i druge tipove napada koji ¢e biti opisani u
nastavku;

*  Napad tipa ukidanja servisa (Denial of ser-
vice attack) - Ovaj tip napada sprec¢ava nor-
malnu upotrebu racunara odnosno mreze.
Nakon uspe$nog ulaska u mrezu napadac
moze da uradi bilo $ta od navedenog:

- Da ometa osoblje koje odrzava informacioni
sistem i na taj nacih ih spre¢i da momentalno detektu-
junapad. Ovo daje napadacu mogucnost da organizu-
je dodatne napade;

- Da salje netacne podatke aplikativnim i mrez-
nim servisima i resursima sprecavaju¢i njihovo nor-
malno funkcionisanje;

- Da generiSe ogromnu koli¢inu saobracaja sve
dok celokupan sistem ne padne;

- Da blokira saobracaj, §to rezultuje nemogu¢-
nost pristupa mrezi od strane ovlascenih korisnika.

e Izmena poruka (Data modification) —Na-
kon §to napadac procita podatke, njegov
slede¢i logican korak je najces¢e modifiko-
vanje istth. Napada¢ moze da vrSi izmenu
podataka u paketu bez znanja posiljaoca ili
primaoca poruke;

*  Pogadanje lozinke (Password based attack)
— Neovlas¢eni pristup podacima uz pomo¢
otkrivene lozinke. Kontrola ulaza pomocu
passworda je najce$¢i oblik kontrole ope-
rativnih sistema i mreza. Ulaz u racunar
i mrezu definiSu se kroz username i pa-
ssword. Starije verzije operativnih sistema
nisu uvek dozvoljavale zastitu identiteta
dok je u toku proces autorizacije. To omo-
gucuje napadacu da sazna username i pa-
ssword, a zatim ih iskoristi da bi provalio
u mrezu. Kada napada¢ pogodi Sifru on do-
bija ista prava kao i pravi korisnik. Ako ko-
risnik ima administratorska prava, napadac
moze da napravi dodatni korisnicki nalog
koji moze kasnije da koristi. Nakon ulaska
na mrezu napada¢ moze da uradi bilo Sta od
navedenog:

- Da prikupi liste registrovanih korisnickih nalo-

ga i njihovih imena kao i informacije sa mreze;

- Da modifikuje serverske i mrezne konfiguraci-
je, ukljucujudi kontrolu ulaza i tabelu za usmeravanje
saobracaja;

- Da modifikuje, preusmerava i briSe podatke;

*  Kiriptoanaliza — otkrivanje tajnih kljuceva
(engl. Compromised key attack)— otkriva-
nje podataka u otvorenom obliku na bazi
Sifrata i otkrivenog tajnog kljuca. Kljuc je
tajni broj za Sifrovanje, deSifrovanje odno-
sno verifikaciju podataka. Iako je otkriva-
nje kljuca tezak resursno zahtevan proces
za napadaca, to je ipak moguce. U slucaju
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njegovog otkrivanja klju¢ postaje kompro-
mitovan. Napadac¢ koristi klju¢ da bi ostva-
rio pristup zasti¢enoj komunikaciji, a posi-
ljalac i primalac nisu ni svesni napada. Sa
kompromitovanim klju¢em napada¢ moze
da desifruje Sifrovane podatke. Napadac
moze takode uz pomo¢ kompromitovanog
klju¢a da napravi dodatne kljuceve uz po-
mo¢ kojih bi mogao da stekne pristup dru-
g0j obezbedenoj komunikaciji;

,,Man in the middle* napad — (engl. Man in
the middle attack), Ovaj tip napada postoji
kad se napada¢ nade izmedu dva korisni-
ka koja komuniciraju i aktivno nadgleda
kontroliSe i uzima podatke bez znanja ovih
korisnika. Na primer napadac¢ moze da uce-
stvuje pri razmeni kljuceva oba korisnika.
Svaki korisnik na taj nacin Salje Sifrovane
podatke napadacu koji ih momentalno de-
Sifruje. Kada racunari komuniciraju na ni-
zem nivou mreznog sloja, raunari nisu u
mogucnosti da odrede sa kojim rac¢unarom
razmenjuju podatke;

Sniffer attack — sniffer je program ili uredaj
koji moze da cita nadgleda i pribavlja po-
datke i pakete sa mreze. Ako paketi nisu Si-
frovani sniffer obezbeduje kompletan uvid
u podatke koji se nalaze u okviru paketa.
Cak i enkapsulirani paketi koji prolaze kroz
tunel mogu da se otvore i Citaju ako nisu
Sifrovani. Pomocu sniffera napada¢ moze
da uradi sledece:

- Da analizira mrezni saobracaj i ima neovlasce-
ni pristup informacijama, $to moze da ima za posledi-
cu prekid mreznog saobracaja;

- Da ¢ita privatnu komunikaciju.

Napad na nivo Aplikacija (engl. Applicati-
on layer attack) - Ovaj tip napada poga-
da aplikativne servere izazivajuéi greske u
operativnom sistemu odnosno aplikacija-
ma. Kao rezultat napada javlja se moguc-
nost napadaca da preuzme kontrolu pristu-
pa na sistem. Napadac koristi ovu situaciju
tako Sto dobija kontrolu nad aplikacijama
ili nad sistemom tako da moze da uradi i
bilo sta od navedenog:

- Da c¢ita modifikuje i briSe podatke ili Opera-
tivni sistem;

- Da instalira virus koji ¢e zaraziti ostale kori-
snic¢ke racunare na mrezi;

-Da instalira sniffer program kako bi analizi-
rao mrezni saobracaj i dobio informacije koje mogu
da prouzrokuju pad sistema kao i ometanje njegovih

funkcija;

-Da onemoguéi ostale sigursnosne kontrole i
obezbedi buduce napade.
*  Napadi tipa Trojanskog konja — distribuci-
ja zlonamernih programa na radne stanice;
*  Virusi — uniStenje podataka.

Tako pomenuti napadi nisu specificni samo za
TCP/IP racunarske mreZze, oni su tu najvise ispoljeni,
jer se najveci broj racunarskih mreza u svetu bazira
na Internet tehnologijama.

Mogu¢i nacini odbrane od navedenih napada
su slede¢i [43]:

+  Sifrovanje — zastita tajnosti podataka i lo-
zinki;

*  Primena tehnologije digitalnog potpisa —
provera autenticnosti, zaStita integriteta
podataka i obezbedenje neporecivosti za
sadrzaj poslate poruke;

*  Procedura jake autentikacije — bezbedna
medusobna autentikacija strana u komu-
nikaciji;

* KoriS¢enje jakih kljuceva i Cesta izmena
kljuceva — spre¢avanje metoda kriptoana-
lize;

e Zastita adresa servera — zasStita od napada
tipa ukidanje servisa;

» Koris¢enje digitalnih sertifikata kao jed-
noznac¢nih identifikacionih parametara su-
bjekata u komunikaciji;

»  KoriS¢enje smart kartica za generisanje di-
gitalnog potpisa i bezbedno cuvanje klju-
¢eva i drugih kriptografskih parametara;

*  ViSeslojna antivirusna zastita.

U cilju odbrane od navedenih potencijalnih na-
pada na mreZu, najsvrsishodnije je primeniti kombi-
novane metode zastite koje se sastoje od vecéine gore
navedenih metoda.

VISESLOJNA ARHITEKTURA
SISTEMA ZASTITE
SAVREMENIH RACUNARSKIH
MREZA

U cilju optimalne odbrane savremenih racunar-
skih mreza od potencijalnih opasnosti i raznovrsnih
napada kojima se ugrozavaju mrezni resursi, predla-
ze se arhitektura sistema zastite koja se sastoji od tri
nezavisna bezbednosna nivoa koji su namenjeni za
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odbranu od razli¢itih tipova napada [43]. Ovi nivoi
su projektovani da minimizuju i ograni¢e moguéu
Stetu tako Sto, eventualno ugroZavanje jednog nivoa,
ne moze kompromitovati ostale bezbednosne nivoe
arhitekture sistema zastite. Sistem zaStite savreme-
nih racunarskih mreza bi trebalo da se sastoji od sle-
deca tri nivoa:

e Zatita “s kraja na kraj” (end-to-end secu-
rity) ili zaStita na aplikativnom nivou se
zasniva na primeni tehnologije digitalnog
potpisa na bazi asimetri¢nih kriptograf-
skih algoritama i zaStite tajnosti podata-
ka primenom simetri¢nih kriptografskih
algoritama. Primenom ovog nivoa zastite
globalno se obezbeduje: provera autentic¢-
nosti korisnika servisa mreze kako u smi-
slu komunikacije (end-user authenticati-
on) tako i u smislu kontrole pristupa mrezi
(access control), zastitu integriteta podata-
ka koji se prenose, zastitu od eventualne
mogucénosti naknadnog poricanja poslatih
podataka i zasStitu tajnosti podataka;

e Zatita na transportnom nivou predstavlja
zaStitu tajnosti podataka primenom sime-
tri¢nih kriptografskih algoritama i autenti-
kacije ¢vorova komunikacionog segmenta
mreze. Ovaj nivo §titi mrezu od internih i
eksternih napada primenom kriptografskih
tunela (zasti¢enih sesija), izmedu ¢voriSta
komunikacionog segmenta mreze na bazi
simetri¢nih kriptografskih sistema i pri-
menom procedure “jake” autentikacije
(strong authentication), izmedu CEvoriSta
mreze ¢ime se obezbeduje provera auten-
ti€nosti strana u komunikaciji. Dodatnom
primenom asimetri¢nih kriptografskih si-
stema obezbeduje se zastita integriteta po-
dataka koji se prenose kroz mrezu i nemo-
guénost poricanja emisije datih podataka;

. Zastita na mreznom IP nivou

obezbeduje kriptografsku i
logicku zastitu na nivou IP paketa
koji se razmenjuju izmedu

mrezu od eksternih napada

koris¢enjem:

. Zastitnih mehanizama koje pruza
standardna komunikaciona oprema;

. Zastite primenom “firewall”-a i [P
filtriranja;

. Zastitnih mehanizama na

mreznom nivou koje pruza sam
operativni sistem.

Kriptografska zastita na aplikativnom ni-
vou zasniva se na primeni asimetri¢nih i simetri¢nih
kriptografskih sistema, ¢ime se generalno realizuju
sledece funkcije:

*  Provera autenti¢nosti subjekata u komuni-
kaciji (asimetri¢ni sistemi);

*  Zatita integriteta podataka koji se prenose
kroz mrezu (asimetricni sistemi);

*  Nemoguénost naknadnog poricanja su-
bjekta za poslate podatke (asimetri¢ni si-
stemi);

*  Zatita tajnosti na aplikativnom nivou bez-
bednosno kriticnih podataka (simetri¢ni
sistemi).

Na bazi ovih principa su razvijeni sistemi i pro-
tokoli zastite koji su postali “de-facto” standardi u
zastiti Internet/Intranet mreza, medu kojima su najpo-
zantiji: SSMIME?, Kerberos?, Proxy serveri®? na apli-

20. Secure Multipurpose Internet Mail Extensions. Ta-
kode poznat kao Secure/MIME ili S/MIME. Opisan je u
RFC dokumentima 2632-2643. Ovaj standard obezbeduje
proveru identiteta, kotrolu integriteta podataka, tajnost i
nemogucénost poricanja. Definisano je vise novih MIME
zaglavlja, na primer zaglavlje za Cuvanje digitalnih potpi-
sa. Nema strogu hijerarhiju sertificiranja koja pocinje od
jedinstvenog vrha, ve¢ korisnici mogu da biraju izmedu
viSe pouzdanih polazista. Sve dok se za sertifikat moze
povratno naci pouzdano polaziste kome korisnik poklanja
poverenje, sertifikat se smatra vazeéim.

21. Kerberos je Internet Engineering Task Force (IETF)
standard. Predstavlja sistem obezbedenja mreze prvobit-
no razvijen za projekat Athena na Tehnoloskom institutu u
Masacusetsu. On je distribuiran sistem sa proverom auten-
ti¢nosti. Kada se korisnik prijavi, on proverava njegovu le-
gitimnost. Kerberos §titi prenos pomocu posebnih kljuceva
tzv. Kartica (engl. tickets), kojima se Sifruje prenos izmedu
Kerberosa 1 korisnika. Kerberos koristi metode Sifrovanja
sa privatnim kljucem.

22. Proksi server je server ¢ija je uloga u ostvarivanju ko-
munikacije izmedu klijenata unutar mreze i spoljne mreze.
On ne predstavlja nuzno zastitnu barijeru (engl. firewall),
ali se Cesto koristi kao sastavni deo zastitne barijere, ¢ime
se u dobroj meri moze kontrolisati saobracaj, npr. dozvo-
ljava se da source adresa poslatih paketa moze biti samo
adresa Proxy-a, a da ostali koji idu van Proxy servera budu
odbijeni. Takode Proxy serveri sadrze i razne Auditing ala-
te koji beleze sav saobracaj, tako da ukoliko dode do neke
provale logovi mogu biti od velike pomoc¢i.
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kativnom nivou, SET?%, IPSec* (ISAKMP?) i drugi.
Danas, najvise koris¢en protokol zastite na aplikativ-
nom nivou je S/MIME (Secure Multipurpose Internet
Mail Extension), protokol za standardizovano slanje
elektronske poste. S/MIME aplikacije se najcesce
ugraduju u softverske pakete za slanje poruka, kao Sto
su: Microsoft Outlook, Netscape Communicator, Lo-
tus Notes, Novell, itd. Njihova osnovna karakteristika
je da obezbeduju interoperabilnost resenja od razlici-
tih proizvodaca. Ovi sistemi se baziraju na primeni
asimetri¢nih i simetri¢nih kriptografskih algoritama i
digitalnih sertifikata, kao jednozna¢nim parametrima
identifikacije strana u komunikaciji.

Zastita tajnosti, na transportnom nivou, se
generalno ostvaruje primenom simetri¢nih Sifar-
skih sistema za ostvarivanje kriptografskog tunela
izmedu racunara u komunikaciji. Pre uspostave
kriptografskog tunela, neophodno je realizovati
proceduru bilateralne autentikacije koja se bazi-
ra na asimetricnim Sifarskim sistemima. lako se
pomenuti mehanizmi mogu namenski razviti za
bilo koju mrezu raunara, ovi sistemi se uglavnom
koriste za zaStitu na transportnom nivou izmedu
klijenata koji koriste standardne pakete za Inter-
net pretrazivanje (Internet Explorer, Netscape)
i web servera. Najpoznatiji koriS¢eni protoko-
li su: SOCKS?* (ranije kori$¢en), SSL?’, TLS?® i

23. Secure Electronic Transaction. Tehnologija razvijena
od strane Visa and Mastercard za bezbedna pla¢anje putem
Interneta.

24. Internet Protocol Security. Opisan je u dokumenti-
ma RFC 2401, 2402, 2406. Koristi se pri kreiranju VPN.
Koristi IKE protokol za razmenu kljuceva i autentikaci-
ju.

25. Internet Security Association and Key Management
Protocol. Predstavlja deo IPSec-a i sluzi za uspostavljanje
kljuceva. Opisan je u dokumentu RFC 2408.

26. The SOCKS Protocol je Internet protokol koji dopu-
sta klijent server aplikaciji da transparentno koristi servise
mreznih barijera.

27. Secure Sockets Layers. Protokol razvijen 1995. godi-
ne od strane Netscape communications korporacije pod
nazivom Sloj bezbednih uti¢nica. SSL pravi bezbednu
vezu izmedu dve utinice $to podrazumeva dogovaranje
parametara izmedu klijenta i servera, medusobnu proveru
identiteta klijenta i servera, tajno komuniciranje, zastitu
integriteta podataka. Kad se uspostavi bezbedna veza ,
SSL uglavnom kompresuje i Sifruje podatke. Kada se pro-
tokol HTTP koristi preko sistema SSL to se zove bezbedni
HTTP (engl. Secure HTTP, HTTPS), iako se i dalje koristi
standardni HTTP protokol.

28. Transport Layer Security. Predstavlja poslednju verziju
SSL. TSL je u stvari pobolj$ana verzija SSL version 3.0,
i preporucena je kao Internet standard. Opisan je u doku-
mentu RFC2246.

WTLS?. Od ovih sistema se najvi$e koristi SSL
(Secure Sockets Layer) protokol, koji u stvari,
predstavlja i daleko najkoriSc¢eniji protokol zasti-
te u Internet/Intranet raCunarskim mrezama. SSL
protokol se sastoji iz dve faze. Prva faza je postu-
pak autentikacije koji se bazira na asimetricnim
kriptografskim sistemima i digitalnim sertifikati-
ma servera (i klijenta opciono) i u kojoj se vrsi
provera autenti¢nosti strana u komunikaciji i raz-
mena sesijskog kljuca. Druga faza je ostvarivanje
kriptografskog tunela koji se bazira na simetric-
nim kriptografskim sistemima i sesijskom kljucu
koji je prenesen u fazi autentikacije. WTLS (Wire-
less Transport Layer Security) je bezi¢na varijanta
SSL protokola i sluzi za zaStitu na transportnom
nivou izmedu WAP** mobilnih telefona i WAP ser-
vera na istim principima i isto u dve faze (auten-
tikacija 1 kriptografski tunel), kao i SSL protokol.
Sto se ti¢e zastite na aplikativnom nivou u okviru
mobilne komunikacije, u finalnoj fazi razvoja se
nalazi novi tip identifikacionih kartica pod nazi-
vom WIM (WAP Identity Module) u kojima je im-
plementirana funkcija digitalnog potpisivanja.
Zastita na mreznom nivou se ostvaruje Sifro-
vanjem mreznog linka izmedu dva ¢vora mreze, bez
obzira da 1i su oni direktno povezani ili su povezani
odgovaraju¢im putanjama koje podrazumevaju veci
broj ¢vori$nih servera. Ove metode najcesce pred-
stavljaju osnovu za realizaciju virtuelnih privatnih
mreza (VPN — Virtual Private Networks) na mreznom
nivou. Najpoznatiji protokoli koji se koriste u ovom
sluc¢aju su: IPSec (AH, ESP), paketsko filtriranje i
protokoli tuneliranja na mreznom nivou. IPSec (IP
Security) se najSire koristi 1 Cesto je ve¢ ugraden u
komunikacione i ruterske uredaje. IPSec se bazira na
asimetriénim kriptografskim sistemima (uglavnom)
za realizaciju autentikacije i simetriCnim sistemima
za Sifrovanje IP paketa. Postoje razliCite varijante
ovog protokola, a najbezbednije su one koje koriste
Sifrovanje Citavih IP paketa (zajedno sa hederom i IP
adresama) obezbedujudi na taj nacin da se iz spoljnjeg
sveta vidi samo adresa pojedinih IPSec servera (VPN
gejtveja), ali ne i racunara koji u stvari komuniciraju.

29. Wireless Transport Layer Security protocal (WTLS).
Predstavlja bezi¢nu varijantu SSL protokola. WTLS se
koristi za Sifrovanje, deSifrovanje, autentikaciju i zastitu
integriteta podataka.

30. Wireless Application Protocol. Protokol za bezic-
ne aplikacije. Predstavlja skup protokola za pristupanje
WEB-u, optimizovan za veze malog propusnog opsega i
bezi¢ne uredaje sa sporim procesorima, malom koli¢inom
memorije i malim ekranima.
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Dodatni mehanizmi zastite na mreznom nivou
se mogu ostvariti primenom mreznih barijera (fi-
rewall). Firewall-ovi mogu biti racunari, ruteri, radne
stanice ili njihove kombinacije koje imaju osnovnu
funkciju da definiSu kojim se informacijama i servi-
sima interne mreze moze pristupiti iz spoljnjeg sve-
ta i kome je, iz interne mreze, dozvoljeno da koristi
informacije i usluge spoljnjih segmenata mreze. Ove
barijere se uobi€ajeno instaliraju na tackama gde se
spajaju bezbedno osetljive interne mreze i nebezbed-
ne spoljnje mreze. U zavisnosti od potreba, firewall se
sastoji od jedne ili viSe funkcionalnih komponenti iz
sledec¢eg skupa: ruter paketskog filtriranja, gejtvej na

aplikacionom nivou (Application Level Gateway —
proksi) i gejtvej na transportnom nivou (Circuit Level
Gateway). Postoje Cetiri vazna primera mreznih bari-
jera: Packet Filtering Firewall, Dual-Homed Firewall
(sadrzi dve mrezne kartice), Screened Host Firewall
(sastoji se od rutera paketskog filtriranja 1 gejtveja na
aplikativnom nivou) i Screened Subnet Firewall (sa-
stoji se od dva rutera paketskog filtriranja i gejtveja
na aplikativnom nivou). Poslednja navedena mrezna
barijera predstavlja firewall koji nudi najvisi nivo za-
Stite jer uvodi i demilitarizovanu zonu (DMZ) izmedu
interne i eksterne mreze.



PKI SISTEMI
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Infrastruktura sistema sa javnim klju¢evima
(PKI — Public Key Infrastructure) omogucuje ambi-
jent za pouzdanu primenu elekronskog poslovanja i
ona se najceSc¢e bazira na kombinovanoj primeni asi-
metri¢nih i simetri¢nih Sifarskih sistema [48]. PKI
infrastruktura se sastoji od viSe komponenata, apli-
kacija i dokumenata koji definiSu nacin realizacije
cetiri osnovne kriptografske funkcije u elektronskom
poslovanju:

e ZaStita tajnosti — realizuje se simetricnim
kriptografskim sistemima;

*  Autentinost — realizuje se asimetri¢nim §i-
farskim sistemima;

*  Integritet podataka — realizuje se asimetric-
nim Sifarskim sistemima;

*  Neporecivost transakcija — realizuje se asi-
metri¢nim Sifarskim sistemima.

Dok se funkcije zastite tajnosti i integriteta poda-
taka mogu realizovati i primenom tradicionalnih sime-
tri€nih tehnika, funkcije autenti¢nosti i neporecivosti
transakcija zahtevaju primenu asimetri¢nih kriptograf-
skih sistema — u okviru uspostavljenog PKI sistema.
Najbolje karakteristike pokazuju sistemi u kojima su
realizovane sve pomenute Cetiri funkcije. PKI siste-
mi obezbeduju pouzdan metod za realizaciju funkcija
provere autenticnosti i neporicanja transakcija koji je
baziran na precizno utvrdenoj politici rada. PKI sistemi
su brzo postali kljucna karika svih sistema elektronske
trgovine i korporacijske bezbednosti i sigurno ¢e do-
minirati u bezbednosnim sistemima buducnosti [48].
Osnovni funkcionalni zahtevi koje treba da ispuni odre-
deni PKI sistem navedeni su u nastavku.

FUNKCIONALNI ZAHTEVI
KOJE TREBA DA ISPUNI
ODREDENI PKI SISTEM

PODRSKA RAZLICITIM POLITIKAMA
RADA PKI SISTEMA

PKI sistem mora omoguciti podrsku za prime-
nu razli¢itih bezbednosnih politika krajnjeg korisnika.
Ova funkcionalnost omogucuje adaptaciju sistema na
promene zakonskih, poslovnih i drugih politika rada
koje uticu na realizaciju PKI sistema. S obzirom da
PKI sistemi predstavljaju infrastrukturu u kojoj su,
pored tehnickih aspekata, veoma bitni i znacajni legal-

ni i proceduralno-organizacioni aspekti, moguénost
adaptacije sistema na promene politike funkcionisanja
predstavlja jedan od klju¢nih zahteva [48].

BEZBEDNOST SISTEMA

S obzirom da, Sertifikaciono telo (Certification
Authority — CA) predstavlja centralni deo PKI sistema
sa najvaznijim ciljem da uspostavi jedinstvenu tacku
poverenja u ¢itavom sistemu, osnovni zahtev koji se
postavlja je najviSa bezbednost samog CA. Naime,
ako je CA kompromitovano (tj. ako je tajni kljuc¢ asi-
metri¢nog Sifarskog sistema CA kompromitovan) bilo
internim ili eksternim napadom, i ¢itav PKI sistem je
kompromitovan. Iz tih razloga, CA i Citav PKI sistem
je potrebno zastititi na najvisem nivou.

SKALABILNOST

Komercijalno dostupni PKI sistemi su skala-
bilno dizajnirani tako da se kre¢u od malih konfigu-
racija, koje rade na jednom PC racunaru, na kome su
realizovane aplikacije CA registracionih tela (Regi-
stration Authority — RA) i neophodne baze podataka,
do velikih instalacija sistema. U velikim instalacija-
ma sistema postoje visestruka RA sa vise operatora,
organizovana kao podredeni Cinioci u visestrukom
hijerarhijskom sistemu CA, koji su pod jurisdikci-
jom jednog “Root CA” sistema.

Kao druga veoma znacajna osobina, PKI si-
stem mora podrzati eventualno prosirivanje sistema
dodavanjem odredenih modula bez potrebe zaustav-
ljanja rada sistema. Drugim re¢ima, ako se data or-
ganizacija prosiruje, ili ako se zahtevi za PKI teh-
nologijom povecavaju, to se mora resiti dodavanjem
odgovarajucih specifiénih PKI modula [48].

FLEKSIBILNOST

Odredeni PKI sistem treba da je dizajniran tako
da bude fleksibilan u cilju lakog reSavanja razli¢itih
PKI zahteva. U ova obelezja su ukljuceni:

*  ViSestruki sistemi za registraciju i dostavu
sertifikata i kljueva — potrebno je da, dati
PKI sistem podrzava razli¢ite mehanizme
registracije i dostave PKI parametara, uk-
ljucujuéi: e-mail servis, web komunikaci-
ju, liénu dostavu, VPN i drugo;

e Podrska razli¢itim bezbednosnim moduli-
ma, malim hardverskim modulima (toke-
nima) i smart karticama,
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* Podrska primeni razli¢itih kriptografskih
algoritama, kako javnih, tako i privatnih al-
goritama definisanih od strane dizajnera ili
samih korisnika sistema;

*  ViSestruki sistemi publikacije izdatih i po-
vucenih sertifikata koji ukljucuju razlicite
eksterne direktorijumske servise (LDAP 1
X.500%), kao i publikaciju na hard disku u
cilju olakSavanja procesa publikacije;

e Podrska razli¢itim metodama provere va-
lidnosti (povucenosti) digitalnih sertifika-
ta, kao Sto su CRL (Certificate Revocati-
on List), CRL distribucione tacke i OCSP
(Online Certificate Status Protocol);

e Podrska kompleksnim PKI hijerarhija-
ma — PKI sistem mora podrzati hijerarhiju
Sertifikacionih tela (bilo koje dubine), vi-
Sestruka registraciona tela (RA), viSestruke
operatore RA, 1 mora podrzati proceduru
medu-Sertifikacije (cross-Certification) sa
drugim CA;

e Podrska viSestrukim kljucevima i serti-
fikatima po korisniku — politika rada PKI
sistema, i samog Sertifikacionog tela (CA),
treba da predvidi koriS¢enje viSestrukih
kljuceva i sertifikata po korisniku, a da se
koriS¢enje ovih kljuceva tako konfigurise
da se odvojeni klju€evi koriste za digitalno
potpisivanje i za Sifrovanje (u okviru digi-
talne envelope);

e Sistem treba da podrzi fleksibilni autoriza-
cioni proces — svaki zahtev za izdavanjem
sertifikata moze biti autorizovan od strane
jedne ili viSe ovlas¢enih osoba, §to treba de-
finisati u politici rada CA. Dodatno, sistem
treba da omoguc¢i da se zahtevi za izdava-
nje sertifikata procesiraju i automatski, bez
potrebe za primenom specificne procedure
autorizacije.

JEDNOSTAVNO KORISCENJE

19. Lightweight Directory Access Protocol. Predstavlja
klijent-server protokol za pristup uslugama Direktorijuma
(engl. Directory services). Opisan je u dokumentu RFC
2251.

20. Usluge Direktorijuma specifikacije X.500 predstavlja-
ju procese sloja aplikacije. Ove usluge se koriste za razli-
cite zadatke kao §to su : obezbedivanje jedinstvene sluzbe
za davanje imena svim elementima u mrezi, previdenje
mreznih imena i adresa, obezbedivanje opisa objekata
(liste atributa i vrednosti ) u direktorijumu, kao i obezbe-
denje jedinstvenih imena za sve objekte u Direktorijumu.
Sva alternativna imena kao npr. Alias-i na kraju se svode
na osnovno jedinstveno ime objekta.

U svakom PKI sistemu najvazniji subjekti su:

*  Administrator bezbednosti PKI sistema koji
uspostavlja 1 monitorise rad ¢itavog PKI si-
stema;

¢ Administrator CA;

*  Operatori RA koji sakupljaju registracione
informacije i1 koji mogu da autorizuju pro-
ces Sertifikacije i povlacenja sertifikata;

*  Krajnji korisnici koji podnose zahtev za iz-
davanjem sertifikata.

PKI sistem treba da bude dizajniran tako da,
za sve gore pomenute kategorije korisnika, sistem
bude veoma jednostavan za koriS¢enje i da kori-
snici jedini imaju pristup funkcijama koje su im
omogucene za koriS¢enje. Ovo minimizuje proces
obuke neophodne za svaki tip korisnika i redukuje
moguce probleme koje oni mogu imati u cilju kori-
S¢enja sistema.

OTVORENOST SISTEMA

U cilju eventualnih zahteva za interoperabil-
nos¢u, PKI sistem mora zadovoljavati osobinu da
se bazira na otvorenim standardima, od kojih je
najvazniji X.509 standard za format digitalnog ser-
tifikata.

KOMPONENTE PKI SISTEMA

Kao $§to je ve¢ receno, infrastruktura sistema sa
javnim kljucevima (PKI sistem) predstavlja kombi-
naciju hardverskih i softverskih proizvoda, politika i
procedura. PKI sistemi omoguéuju osnovno bezbed-
nosno okruzenje koje se zahteva u sistemima elek-
tronskog poslovanja (e-business) u kome korisnici,
koji se ne poznaju ili su distribuirani po svetu i nalaze
se na velikim udaljenostima, mogu komunicirati bez-
bedno kroz mrezu poverenja. PKI sistemi se baziraju
na digitalnim identitetima (digital IDs), poznatim pod
nazivom digitalni sertifikati koji igraju ulogu svojevr-
snih “digitalnih pasosa” ili “digitalnih li¢nih karata”
i koji povezuju ime vlasnika datog sertifikata sa nje-
govim javnim kljuem asimetri¢nog kriptografskog
sistema, kao $to je na primer RSA algoritam [48].

PKI sistem se bazira na politici zastite informa-
cionog sistema u kome se primenjuje. Politika zastite
uspostavlja i definiSe osnovne pravce i strategiju ra-
zvoja bezbednosti informacionog sistema date orga-
nizacije, i propisuje procedure i principe koris¢enja
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kriptografskih mehanizama u sistemu. Tipi¢no, bez-
bednosna politika propisuje na koji se nacin upravlja
kljucevima i ostalim neophodnim informacijama u
sistemu, i1 propisuje neophodne nivoe kontrole koji
odgovaraju nivoima rizika. Internet Engineering
Task Force (IETF) je objavio dokument “Certificate
Policy and Certification Practices Framework™ [48]
koji daje okvir onog $to bi trebalo biti definisano u
politici sertificiranja. Ovaj dokument definise poli-
tiku sertificiranja kao “imenovani skup pravila koji
ukazuje na primenljivost sertifikata u odredenoj za-
jednici i/ili klasi aplikacija sa zajednickim sigurno-
snim zahtevima”. Skup procedura kojima se provo-
di politika sertificiranja, u PKI literaturi, naziva se
Izjava o praksi sertificiranja (Certification Practice
Statement). IETF Framework definiSe ovaj doku-
ment kao “izjavu o procedurama koje sertifikacijska
ustanova sprovodi pri izdavanju sertifikata”. Politika
sertificiranja i Izjava o praksi sertificiranja, su oba-
vezujuéi dokumenti za sertifikacijsku ustanovu. Na
osnovu ovih dokumenata tre¢i subjekti mogu oceniti
koliko poverenja mogu imati u sertifikate izdate od
strane sertifikacijske ustanove.

Konkretna Politika sertificiranja, direktno zavi-
si od namene infrastrukture javnih kljuceva za koju
se definiSe ova politika. Jednostavno rec¢eno, Politika
sertificiranja se moze posmatrati kao dokumentova-
nje onoga $to se zeli uraditi [47]. Za internu upotre-
bu, u zatvorenom sistemu, moguce je napraviti kraci
i manje detaljan dokument, ali koji opet mora imati
sve bitne elemente.

PKI sistem se sastoji od slede¢ih osnovnih
komponenata:

*  Osnovni dokument rada PKI sistema - Po-
litika sertifikacije (CP — Certificate Policy)
— utvrduje osnovne principe rada Sertifi-
kacionog tela i ostalih komponenata PKI
sistema;

e Prakti¢na pravila rada (CPS — Certificate
Practice Statement) — predstavlja doku-
ment koji prakticno opisuje rad Sertifi-
kacionog tela i neophodan je u slucaju
komercijalnog CA. CPS predstavlja jedan
detaljan dokument koji sadrzi operacio-
ne procedure za realizaciju principa koji
su navedeni u politici Sertifikacije i pred-
stavlja prakti¢nu podrsku sistemu. Tipic-
no, CPS ukljuéuje definicije kako je CA
formirano i naéin rada, kako se generisu
digitalni sertifikati, kako se povlace, kako
¢e kljuevi biti generisani, registrovani i
sertifikovani, gde ¢e se Cuvati i kako ¢e biti
raspolozivi korisnicima;

*  Sertifikaciono telo (CA) — je najvaznija
komponenta i osnova poverenja datog PKI
sistema, Ciji je zadatak da upravlja digital-
nim sertifikatima u njihovom c¢itavom zi-
votnom ciklusu. Osnovni zadaci CA su da:

. Generise digitalne sertifikate tako
$to povezuje identifikacione podatke odre-
denog korisnika u sistemu sa njegovim jav-
nim kljuéem asimetri¢nog kriptografskog
sistema, 1 sve to potvrduje svojim digital-
nim potpisom svih podataka u sertifikatu;

. Upravlja rokom vaznosti izdatih
digitalnih sertifikata;
. Obezbeduje funkciju povlacenja

izdatih digitalnih sertifikata u slucajevima
kada za to postoje uslovi i, u tom smislu,
publikuje liste povuéenih sertifikata (CRL
— Certificate Revocation List);

U postupku formiranja PKI sistema, organiza-
cija moze da realizuje sopstveno CA, ili da koristi
usluge CA servisa, realizovanog od neke trece strane
od poverenja;

Registraciono telo (RA) — obezbeduje interfejs
izmedu korisnika i CA. RA prihvata zahteve i pro-
verava autenticnost korisnika i prosleduje standardni
zahtev za izdavanje digitalnog sertifikata. Kvalitet
procedure provere identiteta korisnika odreduje nivo
poverenja koji se ugraduje u sertifikat;

*  Sistemi za distribuciju sertifikata — Gene-
risani digitalni sertifikati se mogu distri-
buirati na razli¢ite nacine, u zavisnosti od
strukture ¢itavog PKI sistema, kao na pri-
mer direktno korisnicima ili preko direkto-
rijumskog servera. Direktorijumski server
moze veé postojati u datom informacio-
nom sistemu same organizacije, ili moze
biti isporucen kao deo Citavog PKI resenja;

*  PKI aplikacije — Citav PKI sistem se kreira
da podrzi rad vecéeg broja aplikacija u koji-
ma se koriste digitalni sertifikati i tehnolo-
gija digitalnog potpisa, kao Sto su:

. Zastita WEB transakcija;

. Zastita e-mail servisa;

. VPN - virtuelne privatne mreze;

. Bezbedno upravljanje
elektronskom dokumentacijom;

. Kontrola radnog vremena i

pristupa odredenim prostorijama.

U cilju zadovoljenja neophodnih zahteva koji
se postavljaju pred sistem zastite, prakticne imple-
mentacije PKI sistema i samog CA u obliku sof-
tversko-hardverskih sistema, moraju biti modularno
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realizovane. Svi moduli komuniciraju medusobno
koris¢enjem baze podataka, ili koris¢enjem zastice-
nih TCP/IP konekcija.

Shodno tome, osnovni moduli PKI sistema su:

«  Sertifikaciono telo (CA) — digitalno potpi-
suje digitalne sertifikate i publikuje serti-
fikate i liste povucenih sertifikata (CA je
kompleksno i takode se sastoji od modu-
la);

e Operator Sertifikacionog tela (CAO) —
CAO je bezbednosni administrator Cita-
vog PKI sistema;

*  Registraciono telo (RA) — rutira informa-
cije, sertifikate i zahteve za izdavanjem
sertifikata kroz hijerarhiju datog PKI si-
stema;

¢ Operator RA (RAO) — ima zadatak da po-
tvrdi ili odbije udaljene i licno podnete za-
hteve za izdavanjem sertifikata;

e  Arhivni server — ovo je opcioni modul koji
se koristi za eventualno ¢uvanje korisnic-
kih parova kljuceva za Sifrovanje digital-
nom envelopom.

SERTIFIKACIONO TELO (CA -
CERTIFICATION AUTHORITY)

Sertifikaciono telo ili Sertifikacioni autoritet
(CA) predstavlja jezgro &itavog PKI sistema. Cita-
vo poverenje sadrzano u PKI infrastrukturi zavisi
od digitalnog potpisa CA koji se formira na bazi
asimetri¢nog kriptografskog algoritma (npr. RSA)
i asimetricnog privatnog kljuc¢a CA. CA funkcio-
niSe na bazi sopstvene fleksibilne politike rada i
kontrolisano je od strane CAO i drugih admini-
stratora.

Sertifikaciono telo predstavlja softversko-
hardversku aplikaciju koja, kao ulazni parametar,
uzima javni klju¢ asimetri¢nog kriptografskog si-
stema, smesta ga u okvir digitalnog sertifikata i
sve to, zajedno sa ostalim podacima, digitalno pot-
pisuje u cilju garancije da dati javni klju¢ pripada
definisanom korisniku (vlasniku datog digitalnog
sertifikata).

Za razliku od samopotpisanih sertifikata (kao
Sto su digitalni sertifikati Root Sertifikacionih
tela), digitalni sertifikati potpisani od strane CA
koji se izdaju korisnicima, impliciraju da je CA kao
“treca strana od poverenja” (Trusted Third Party)
proverila da dati javni klju¢ pripada definisanom
korisniku i da svojim potpisom sertifikuje da je to

istinito. U najkrac¢em, ideja se sastoji u tome da
odredeno ovlas¢eno eksterno telo (CA) preuzme
licne podatke odredenog korisnika i njegov jav-
ni klju¢, formatira sve te podatke na standardni
nacin u obliku digitalnog sertifikata, koga zatim
digitalno potpise. Digitalni sertifikat, na osnovu
digitalnog potpisa CA, predstavlja pouzdanu vezu
identiteta odredenog korisnika i njegovog javnog
kljuca. Naime, ime vlasnika sertifikata, javni kljué¢
i dodatne informacije kao $to su: datum izdava-
nja i rok vaznosti, ime CA koje je izdalo sertifikat,
itd. formatiraju se u obliku digitalnog sertifikata u
standardnom formatu (X.509 standard) tako da ga
standardni programi za pretrazivanje, (browser) i
kriptografski softverski sistemi, mogu procesirati.

Koncept funkcionalnosti CA je graficki pri-
kazan na slici 4.2.1.1.

Funkcionalnost CA
Funkcije koje CA treba da obavlja :

e CAprihvata potvrdene zahteve za generi-
sanjem i povlaCenjem sertifikata od regi-
stracionih tela (RA) i CAO, i isporucuje
digitalne sertifikate i potvrdne poruke;

e Ako je tako predvideno utvrdenom poli-
tikom rada, CA takode dostavlja krajnjim
korisnicima asimetriéni par kljuceva za
Sifrovanje (digitalna envelopa) koji se ar-
hiviraju u bazi kljuceva u arhivnom ser-
veru;

« Digitalno potpisivanje sertifikata — CA
je odgovorno za digitalno potpisivanje
infrastrukturnih sertifikata i sertifikata
krajnjih korisnika. CA takode digitalno
potpisuje sertifikate podredenih CA, kao
i drugih CA u slucaju unakrsne Sertifika-
cije (cross-Certification);

*  Publikovanje CRL (Certificate Revocati-
on List) — CA digitalno potpisuje sve in-
formacije objavljene u formi CRL;

«  Digitalno potpisivanje poruka — sve poru-
ke koje se Salju od strane CA i razmenjuju
u PKI sistemu su digitalno potpisane;

e Verifikacija poruka — CA verifikuje sve
poruke koje dobije u cilju provere auten-
ti¢nosti 1 integriteta;

+  Sifrovanje podataka — sve poruke koje
se razmenjuju preko CA su Sifrovane u
PKCS#7 formatu;

e Arhiviranje podataka — svi relevantni po-
daci i log fajlovi se arhiviraju u bazi po-
dataka CA. Sve arhivirane informacije su
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Crypto
engine

Slika 4.2.1.1. Uprosceni graficki prikaz funkcionalnosti CA

digitalno potpisane od strane CA. Svaki
ulazak u bazu poseduje odgovarajuéi je-
dinstveni procesni broj;

*  Publikacija sertifikata i drugih neophod-
nih parametara — CA opciono publikuje
sertifikate i CRL na LDAP ili X.500 di-
rektorijume. CA podrzava i publikaciju
pomenutih parametara u okviru fajl struk-
ture na hard disku, kao jedan od mehani-
zama publikacije sertifikata koji se moze
lako kastomizovati;

¢ Opciono — CA moze publikovati CRL i
na OCSP (Online Certification Status)
serveru;

*  Generisanje asimetri¢nog para klju¢eva —
CA generise svoj sopstveni par kljuéeva
za asimetric¢ni kriptografski algoritam;

*  Provera jedinstvenog imena Dname i jav-
nih klju¢eva — CA moze opciono da pro-
verava, da li svi izdati digitalni sertifikati
imaju jedinstveno Dname i javni kljuc.

Obelezja CA
Karakteristike savremenog CA su:

e CA treba da podrzi razli¢ite hardverske
elemente, kao Sto su: smart kartice za
krajnje korisnike, hardverski bezbedno-
sni moduli (HSM — Hardware Security

Module) i drugi tokeni;

* CA treba da podrzi moguénost korisée-
nja DAP i LDAP mehanizama;

* CA obezbeduje visestruko generisanje
parova asimetri¢énog kljuéa. Opciono,
CA moze imati individualni par klju¢eva
za svaku od funkcija: digitalno potpisi-
vanje sertifikata, digitalno potpisivanje
CRL, sifrovanje podataka, Sifrovanje
kljuca;

*  CA podrzava promenljivo vreme publi-
kovanja CRL;

*  CA treba da podrzi OCSP servise;

*  CA treba da podrzi ¢itavu paletu sime-
tri¢nih i asimetri¢nih kljuéeva. Sto se
tice asimetri¢nih kriptografskih tehnika,
CA bi trebalo da podrzava sledeée algo-
ritme za realizaciju digitalnog potpisa:
RSA, DSA i ECDSA.

OPERATOR SERTIFIKACIONOG TELA
(CAO)

Modul operatora Sertifikacionog tela (CAO)
predstavlja modul za administraciju, nadzor i bez-
bednost CA i ¢itavog PKI sistema koji se bazira na
datom CA. CAO kontrolise sve administratorske
funkcije u sistemu i dodeljuje odgovarajuée privi-
legije ostalim administratorima, modulima i1 podsi-
stemima.
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Funkcionalnost CAO

* CAO prosleduje potvrdene zahteve za
izdavanjem sertifikata direktno CA. Za-
htevi za izdavanjem sertifikata se sme-
Staju u CA bazu podataka;

* Kreiranje politike rada CA — CAO je
odgovoran za kreiranje i odrzavanje po-
litike izdavanja sertifikata. CAO takode
odrzava politike i procedure rada CA i
svih RA;

* Azuriranje novih verzija politike rada
CA i celog PKI sistema — CAO dina-
micki dostavlja nove verzije politike i
procedura rada do individualnih opera-
tora registracionih tela (RAO), u cilju
obezbedenja da se svi digitalni sertifikati
uvek izdaju u uslovima azurnih verzija
politike datog PKI sistema;

* Povlacenje sertifikata — svaki sertifikat
moze biti povucen od strane CAO. Za-
htevi za povlacenjem sertifikata se sme-
Staju u CA bazu podataka;

* Razvoj PKI sistema — CAO moze dodati
nove module ili aplikacije u PKI sistem i
dati im odgovarajuce privilegije;

*  Generisanje kljuc¢eva — CAO je odgovo-
ran za generisanje odgovarajucih kljuce-
va (simetri¢nih i asimetri¢nih) za kori-
snike, ukoliko CA vrsi tu funkciju;

» Digitalno potpisivanje poruka — sve po-
ruke koje se Salju od strane CAO su di-
gitalno potpisane;

»  Verifikacija potpisanih poruka — sve po-
ruke koje CAO prima prolaze proveru
(verifikaciju) digitalnog potpisa u cilju
provere autenti¢nosti potpisnika i inte-
griteta sadrzaja poruke;

+  Sifrovanje podataka — sve poruke, koje
se razmenjuju preko CAO modula, su $i-
frovane u PKCS#7 formatu;

* Arhiviranje podataka — svi podaci i log
fajlovi se arhiviraju u bazi podataka CA.
Sve informacije koje se arhiviraju se di-
gitalno potpisuju od strane CAO. Svaki
ulazni slog ima svoj jedinstveni procesni
broj (tracking number).

Obelezja CAO

e CAO treba da podrzi razliite hardverske
elemente, kao §to su: smart kartice za kraj-
nje korisnike, hardverski bezbednosni mo-
duli (HSM — Hardware Security Module)

i drugi tokeni;

*  Poseduje graficki interfejs, jednostavan za
koriS¢enje;

e Procesira sertifikate i CRL;

e Svaki CAO moze imati razli¢ite nivoe pri-
vilegija;

REGISTRACIONO TELO (RA)

Registraciono telo (RA) igra ulogu rutera iz-
medu operatora registracionog tela (RAO) i CA. RA
moze imati svoju sopstvenu politiku rada, koja se odr-
zava lokalno ili od strane CAO. RA moze biti klijent-
server aplikacija koja ima svoju lokalnu bazu i koja sa
jedne strane komunicira sa operatorom RA — RAO, a
sa druge strane sa CA. U nastavku je obraden slucaj
koriséenja RA u obliku klijent-server aplikacije.

Funkcionalnost RA

¢ RA prosleduje potvrdene zahteve za iz-
davanjem ili povladenjem sertifikata,
dobijene od RAO, do CA. RA dobija ser-
tifikate i potvrdne poruke od strane CA i
dostavlja ih do RAO;

* RA prosleduje zahteve za izdavanjem
ili povlacenjem sertifikata, dobijene od
korisnika putem odredenog komunikaci-
onog kanala, do RAO na proveru i po-
tvrdu;

* Digitalno potpisivanje poruka — sve po-
ruke poslate od strane RA su digitalno
potpisane;

e Verifikacija poruka — sve digitalno pot-
pisane poruke koje RA dobija se proce-
siraju u smislu verifikacije digitalnog
potpisa u cilju provere autenti¢nosti pot-
pisnika i integriteta sadrzaja poruke;

+  Sifrovanje podataka — sve poruke koje
se razmenjuju preko RA su Sifrovane u
PKCS#7 formatu;

e Arhiviranje podataka — svi podaci i log
fajlovi se arhiviraju u bazi podataka RA.
Sve arhivirane informacije su digitalno
potpisane od strane RA. Svaki ulazni
slog ima jedinstveni procesni broj.

Obelezja RA

* RA treba da podrzi razli¢ite hardverske
elemente, kao Sto su: smart kartice za
krajnje korisnike, hardverski bezbedno-



34

sni moduli (HSM — Hardware Security
Module) i drugi tokeni.

* Opcija automatskog potvrdivanja — u
slucaju da je to politikom rada predvi-
deno, RA moze biti podeSeno tako da
automatski potvrduje (digitalno potpisu-
je) sve udaljene zahteve koji stizu bez
potrebe za intervencijom RAO.

OPERATOR REGISTRACIONOG TELA
(RAO)

Operator registracionog tela (RAQO) ima prven-
stvenu funkciju da potvrduje (digitalno potpisuje)
zahteve za izdavanjem ili povladenjem sertifikata
koji ¢e dalje biti procesirani od strane CA. Medutim,
u sluéaju da politika rada CA to predvida i dozvo-
ljava, RAO moze realizovati i funkciju generisanja
kljuceva za krajnjeg korisnika. Tradicionalno, RAO
se realizuje kao klijent-server aplikacija u kombina-
ciji sa RA, a osnovna funkcionalnost i obelezja bice
prikazana u nastavku.

Funkcionalnost RAO

* RAO prima zahteve za izdavanjem ser-
tifikata preko RA, ili ih kreira direktno u
licnom kontaktu sa krajnjim korisnikom
(face-to-face manner);

*  RAO je odgovoran za potvrdivanje ili od-
bijanje zahteva za izdavanjem sertifikata
od krajnjeg korisnika koji su dobijeni u
licnom kontaktu ili elektronskom komuni-
kacijom (ova funkcija zavisi od utvrdene
politike rada PKI sistema);

*  RAO 3salje potvrdene zahteve za izdava-
njem ili povlac¢enjem sertifikata do RA;

«  RAO moze generisati kljuceve (asime-
tricni par kljuceva) za krajnjeg korisnika
u softveru ili na kriptografskom hardveru
(HSM), ukoliko je to politikom rada pred-
videno;

« Digitalno potpisivanje poruka — sve po-
ruke poslate od strane RAO su digitalno
potpisane;

e Verifikacija poruka — sve digitalno potpi-
sane poruke koje RAO dobija se procesira-
juu smislu verifikacije digitalnog potpisa,
a u cilju provere autenti¢nosti potpisnika i
integriteta sadrzaja poruke;

+  Sifrovanje podataka — sve poruke koje se
razmenjuju preko RAO modula su Sifrova-
ne u PKCS#7 formatu;

*  Arhiviranje podataka — svi podaci i log
fajlovi se arhiviraju u bazi podataka RA.
Sve arhivirane informacije su digitalno
potpisane od strane RAO. Svaki ulazni
slog ima jedinstveni procesni broj.

Obelezja RAO

*  RAO treba da podrzi razli¢ite hardverske
elemente, kao §to su: smart kartice, har-
dverski bezbednosni moduli (HSM — Har-
dware Security Module) i drugi tokeni.

*  Poseduje graficki interfejs jednostavan za
koris¢enje.

DIGITALNI SERTIFIKATI,
STRUKTURA I STANDARDI

Digitalni sertifikati predstavljaju element kojim
se utvrduje veza izmedu identiteta subjekta i njegovog
javnog kljuca za primenu asimetri¢nog kriptografskog
algoritma. Raspolaganje javnim kljuc¢em potpisnika je
uslov za pouzdanu verifikaciju digitalnog potpisa. Na-
ime, strana koja vrsi verifikaciju mora biti sigurna da
dati javni klju¢ predstavlja kriptografski par sa tajnim
klju¢em kojim je poruka digitalno potpisana. Javni i
tajni kljuc¢, asimetricnog kriptografskog algoritma, su
dve velike brojne veliine i nemaju deterministicku
vezu sa identitetom bilo kog pravnog ili fizickog lica.
Digitalni sertifikati predstavljaju mehanizam za pouz-
dano pridruzivanje datog para brojeva identitetu nekog
subjekta, tako da se ta veza ne moze falsifikovati. Na
taj nacin, digitalni sertifikati predstavljaju elektronske
ekvivalente nekoj vrsti “digitalne licne karte” ili “di-
gitalnog pasosa”. Da bi se dobio digitalni sertifikat,
mora se prvo formirati zahtev za dobijanje sertifikata
(Certificate Request), koji se dostavlja odredenom CA
u cilju izdavanja digitalnog sertifikata. Ovaj zahtev
sadrzi sve podatke o korisniku koji ¢e se pojaviti i u
digitalnom sertifikatu. Zahtev za sertifikat je digitalno
potpisan (samopoptisan) u cilju garancije njegovog
integriteta. Sertifikaciono telo proverava autenti¢nost
dobijenog zahteva koris¢enjem javnog kljuca, koji je u
njemu sadrzan. Postoje dva koriS¢ena tipa zahteva za
izdavanje digitalnog sertifikata, poznati kao PKCS#10
i RFC 2511. PKCS#10 format je daleko jednostavniji.
PKCS#10 tip zahteva za izdavanjem sertifikata sastoji
se od sledeca 4 polja:

*  Broj verzije formata zahteva (od 1 do 3);
*  Naziv vlasnika digitalnog sertifikata (Distin-
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Verzija formata sertifikata

Serijski broj sertifikata

Identifikator algoritma kojim se vrsi digitalni potpis

Naziv Sertifikacionog tela koje je izdalo sertifikat

Rok vaznosti sertifikata

Naziv vlasnika sertifikata

Javni klju¢ vlasnika sertifikata

Odredeni specifi¢ni podaci koji se odnose na uslove koriS¢enja

sertifikata

DIGITALNI POTPIS SERTIFIKATA TAINIM
KLjUCEM SERTIFIKACIONOG TELA

Slika 4.3.1. Sadrzaj digitalnog sertifikata
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guishedName - Dname);
*  Javni kljuc vlasnika digitalnog sertifikata;
e Atributi.

Polje atributa sadrzi one elemente za koje postoji
potreba da se nadu u digitalnom sertifikatu, kao $to je
broj telefona, broj faksa, e-mail adresa, najvisa vred-
nost finansijske transakcije u slu¢aju bankarskih sertifi-
kata i druge karakteristike. U ovom polju se moze naci
sve ono §to ne potpada pod polje Dname a predstavlja
jedinstveni string koji identifikuje vlasnika sertifikata.
Pored toga, Dname predstavlja put kroz X.500 direkto-
rijum, tako da se jedino moze sastojati iz sledecih polja:

*  Dvoslovni niz koji oznacava drzavu;

*  Region;
e Elektronska adresa;
e Firma;

*  Odeljenje u firmi;

*  Ime vlasnika sertifikata.

Imajuci na raspolaganju digitalni sertifikat odre-
denog subjekta, moguce je izvrsiti verifikaciju digital-
nog potpisa poruka koje je taj subjekt potpisao. Ukoliko
je verifikacija uspesna, verifikator je siguran u integritet
poruke, u autenti¢nost njenog potpisnika i u nemoguc-
nost naknadnog poricanja datog potpisnika za izdavanje
date poruke. U okviru sistema zastite savremenih racu-
narskih mreza, digitalni sertifikati se, izmedu ostalog,
mogu primenjivati za verifikaciju digitalnog potpisa,
kontrolu pristupa subjekata kriptozasticenim aplikaci-
jama i u procedurama autentikacije. Sadrzaj digitalnog
sertifikata, u skladu sa standardom X.509, je prikazan
jenaslici4.3.1.

X.509 sertifikati postoje u tri verzije, v1, v2 i
v3. Sve verzije su standardizovane i kompatibilne
unazad, odnosno novije verzije sa ve¢im brojem,
imaju sva polja kao i ranije verzije, te jo§ neka
dodatna. ITU-T X.509 ili ISO/IEC 9594-8 definise
standardni format sertifikata i kao deo X.500 pre-
poruka za Direktorijume objavljen je 1988. Ovo se
naziva verzijom 1. U verziji 2 su 1993. godine do-
data jo$ dva polja. Kroz praktic¢na iskustva u upo-
trebi sertifikata pojavila se potreba za dodatnim
poljima. Na osnovu ove potrebe ISO/IEC, ITU-T
and ANSI X9 su 1996. godine definisali novi for-
mat verzija 3. Ovaj format omogucava dodavanje
novih polja, ali ne zahteva njihovo postojanje. Po-
menute organizacije su utvrdile skup standardnih
ekstenzija za dodatna polja, ali nisu striktno defi-
nisale nacin njihove upotrebe odnosno tumacenja
znacenja [30]. Da bi se olaksala upotreba sertifika-
ta za Internet aplikacije IETF radna grupa za mre-
ze, podgrupa za PKIX, je 2002. godine objavila
RFC3280, koji specificira format X.509 sertifikata

i listu opozvanih sertifikata za Internet X.509 PKI.
Ovaj dokument potvrduje namenu osnovnih polja
sertifikata verzije 2, te utvrduje namenu ekstenzija
za dodatna polja iz verzije 3. Striktno poStovanje
predloga iz ovog dokumenta bi trebalo omoguditi
interoperabilnost razli¢itih aplikacija koje izdaju i
proveravaju digitalne sertifikate [50]. Treba ima-
ti u vidu da je ovo oblast koja je jo§S u razvoju
pa se tumacenja nekih dokumenata razlikuju od
proizvodaca do proizvodaca. Posebnu kategoriju
sertifikata predstavljaju kvalifikovani elektronski
sertifikati. Ovo je termin koji se koristi u Direktivi
Evropskog parlamenta i saveta o pravnim okviri-
ma za elektronski potpis [55]. Ovaj dokument je
uputstvo Clanicama Evropske unije za kreiranje
pravnih okvira koji podrzavaju elektronski potpis.
Definicija kvalifikovanog elektronskog sertifikata
u Srbiji definisana je u pravnom dokumentu koji
reguliSe ovu problematiku, a prikazana je u prilo-
gu 1. ovog rada.

Vaznost kvalifikovanog sertifikata je u tome,
§to je i jedan od uslova za pravnu jednakost di-
gitalnog potpisa sa svojeruc¢nim, da je digitalni
potpis napravljen koristeci kvalifikovani sertifikat.

Nezavisno od aplikacije koja ¢e biti kori-
S¢ena kao CA potrebno je utvrditi princip koga
¢e se drzati prilikom kreiranja sertifikata. Drugim
rec¢ima, potrebno je dati lokalno znacenje svakom
od polja u sertifikatu. Neke od odluka su pitanje
usvojene politike imenovanja subjekata, dok su
neke vrlo tehnicke prirode. Princip dodeljivanja
vrednosti poljima koja nemaju tehnicko znacenje
bi¢e samo naveden. X.509 v3 sertifikat je u sustini
digitalno potpisan skup podataka, tako da sam ser-
tifikat ima polja sa podacima, polje sa vrednoscu
digitalnog potpisa CA nad poljima sa podacima,
zatim polje koje informiSe o tome koji je od algo-
ritama koriS¢en za digitalno potpisivanje. Mogu¢i
algoritmi za digitalno potpisivanje i druge kripto-
grafske operacije sa X.509 sertifikatima su defini-
sani u RFC3279[57]. Izbor algoritma i njegovih
parametara ¢e biti kasnije detaljnije razmatran u
ovom poglavlju. Polja sa podacima se sastoje od
osnovnih polja i ekstenzija.

STANDARDI KOJI SE ODNOSE NA
FUNKCIONISANJE PKI SISTEMA

Standardi koji se odnose na funkcionisanje
PKI sistema neophodni su za definisanje:

*  Procedure registracije subjekata;
e Formata sertifikata;
*  Formata lista opozvanih sertifikata;
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*  Formata poruka pri registraciji (zahtevi i
odobrenja izdavanja sertifikata);

+  Formata digitalnih sertifikata;

e Autentikacionih protokola.

Najvaznije telo zaduzeno za interopera-
bilnost PKI standarda je PKI radna grupa IETF
(Internet Engineering Task Force) organizacije,
poznata i kao PKIX grupa (nastalo od “PKI for
X.509 Certificates”). PKIX specifikacija se bazira
na dve grupe standarda:

e ITU-T X.509 standardi
e PKCS standardi definisani od strane
RSA Data Security

Prihvaceni i1 najviSe kori§¢en standard koji
podrzava PKI sisteme je ITU-T X.509 [30] ¢ija je
osnovna svrha u definisanju standardnog forma-
ta digitalnih sertifikata. Verzija 3 ovog standarda
koja je trenutno vazeca, usvojena je 1996. godine.
Medutim, ovaj standard nije namenjen za definisa-
nje kompletnih funkcija PKI sistema.

Standardom X.509 definisana je struktura,
postupak dobijanja i nacin predstavljanja sertifi-
kata. Struktura sertifikata opisuje se kori§¢enjem
ASN.1 metoda za opisivanje apstraktnih tipova. U
nastavku ¢e biti navedene njegove osnovne karak-
teristike 1 struktura sertifikata koja je u skladu sa
ovom notacijom. Softverski sistem za proizvod-
nju digitalnih sertifikata koristi ASN.1 notaciju za
opis strukture sertifikata.

Abstract sintax notation one - ASN.1

Open System Interconnections (OSI) je stan-
dard kojim su definisana pravila za medusobno po-
vezivanje racunarskih sistema i to od osnovnog, fi-
zickog nivoa, do aplikativnog nivoa. Da bi standard
bio nezavistan od implementacionih karakteristika
pojedinacnih sistema, objekti se opisuju na apstrak-
tan nacin, kroz podatke koje sadrze, servise koje pru-
zaju 1 komunikacione interfejse prema spoljasnjoj
sredini. Sistem koji se primenjuje u OSI definisan je
standardom X.208 i poznat je pod imenom Abstract
Syntax Notation One (ASN.1).

Abstract Syntax Notation One je metod za opi-
sivanje apstraktnih tipova podataka i na¢in za kodira-
nje vrednosti nekog tipa definisanog ovom metodom.
Prema ovom standardu, tip je definisan skupom svo-
jih vrednosti i postoje Cetiri osnovna oblika tipova:

1. Prosti tipovi, predstavljaju skupove osnov-
nih vrednosti;

2. Strukturni tipovi koji se sastoje od kompo-
nenti;

3. Vezani tipovi, oni se izvode iz drugih tipova;

4. Ostali tipovi.

Tipovi i njihove vrednosti mogu se imenovati i
ta se imena mogu koristiti u definisanju drugih tipova i
vrednosti. Operator dodeljivanja se oznacava sa . Sva-
ki ASN.1 tip (osim CHOICE i ANY) odreden je pri-
padnosc¢u klasi 1 jednim nenegativnim brojem. Postoje
Cetiri klase:

1. Univerzalna, za tipove Cije je znacenje isto
nezavisno od aplikacije;

2. Aplikativna, za tipove kod kojih je znacenje
definisano unutar aplikacije;

3. Privatne za tipove ¢ije znacenje je vezano za
lokalno okruzenje;

4. Konteksno-zavisna za tipove ¢ije je znacenje

specificno u okviru strukturnih tipova.

Dva tipa se smatraju jednakim, ako i samo, ako
pripadaju istoj klasi i imaju isti broj. Ovim mehaniz-
mom se moze opisati svaki apstraktni tip podataka.

Sledece pitanje adresirano ovim standardom je
nacin predstavljanja vrednosti apstraktno definisanog
tipa. To pitanje se razreSava formulisanjem osnovnih
pravila za kodiranje, Basic Encoding Rules (BER),
kojima se svaka ASN.1 vrednost predstavlja kao niz
bajtova. Ovaj, osnovni nacin kodiranja, nije jednozna-
¢an tj. ista vrednost se moze kodirati na vise razli¢itih
nacina. Nacini kodiranja su slede¢i :

1. Primitivni - sa unapred poznatom duzinom

podatka;

2. Konstruktivni - sa unapred poznatom duzi-
nom podatka;

3. Konstruktivni - sa nepoznatom duzinom po-
datka.

Kod vrednosti nekog tipa sastoji se od najma-
nje prva tri bloka, od sledeca cetiri:

1. Identifikacioni deo - kojim se jednozna¢no
odreduje tip podatka (klasa i broj), metod
kodiranja (primitivni ili kostruktivni);

2. Specifikacija duzine podatka - kojom se
specificira broj bajtova za registrovanje
podatka ili, ako duZina nije unapred po-
znata, sadrzi kod kojim se ta situacija
identifikuje;

3. Sadrzaj - niz bajtova kojim se reprezentuje
vrednost;

4. Oznaka za kraj podatka - ukoliko nije una-
pred poznate duzine.
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Napomenuli smo ranije da BER kodiranje nije
jednoznacno, $to moze izazivati probleme u situaci-
jama kada je jednoznacnost zahtevana osobina. Zbog
toga je formulisan niz ograni¢enja na pravila BER
kodiranja, tako da se postigne jednoznac¢nost u ko-
diranju vrednosti nekog ASN.1 tipa. Taj restriktiv-
ni skup pravila se oznacava sa DER (Distinguished
Encoding Rules). Grubo govoreci, jednoznacnost se
postize zahtevaju¢i da kod vrednosti bude minima-
lan u pogledu duzine (broja bajtova).

Dakle, ovim sistemom smo u mogucénosti da
opiSemo i predstavimo vrednost proizvoljnog ap-
straktnog tipa.

ITU X.509 V3 sertifikat-struktura

Prema ovom standardu digitalni sertifikat se
sastoji od tri dela. Prvi deo Cine podaci znacajni za
sam sertifikat predstavljeni promenljivom tbsCerti-
ficate, drugi deo predstavlja identifikator algoritma
za potpisivanje predstavljen promenljivom signatu-
reAlgorithm, i na kraju sam potpis predstavljen pro-
menljivom signature.

Promenljiva tbsCertificate je strukturnog tipa i
sadrzi sledeca polja:

e Verzija (Version) — predstavlja oznaku
strukture digitalnog sertifikata koja je spe-
cificirana u standardu X.509. Mogucée vred-
nosti su v1, v2, v3. Predlozena vrednost je
v3;

*  Serijski broj (Serial Number) — redni broj
izdatog sertifikata. Nacin dodeljivanja se-
rijskih brojeva mora biti jedinstven tj. ime
izdavaca sertifikata (Sertifikaciono telo) i
redni broj sertifikata jedinstveno odreduju
sertifikat. Serijski broj sertifikata je vrednost
koju dodeljuje sertifikacioni autoritet u tre-
nutku kreiranja digitalnog sertifikata. Pred-
stavlja pozitivan celi broj jedinstven unutar
CA. Aplikacija koja implementira CA brine
se o zadovoljavanju potrebnih uslova;

*  Identifikator algoritma - koji je koris¢en
pri potpisivanju sertifikata od strane CA.
Vrednost ovog polja mora biti identi¢na
vrednosti ranije pomenutog polja koje
ide uz vrednost digitalnog potpisa. CA
aplikacije automatski generiSu identi¢nu
vrednost u ova dva polja. Identifikator
algoritma digitalnog potpisa (Signature
Algorithm) je u stvari oznaka asimetric-
nog kriptografskog algoritma RSA, DSA
(Digital Signature Algorithm) i ECDSA

(Elliptic Curve Digital Signature Algo-
rithm), i1 koriS§¢ene hash funkcije (MDS5,
SHA1), koji su primenjeni u procesu ge-
nerisanja digitalnog potpisa Sertifikacio-
nog tela. SHA-1 je preferirani algoritam
za Interenet X.509 PKI. Posto je SHA-1
sugerisan kao najbolji izbor, razumno je
koristiti ga i radi buduce interoperabilno-
sti sa drugim PKI. U ovom slucaju kon-
zervativno opredeljenje za najstariji i joS
uvek najraSireniji od algoritama, RSA,
pruza najvecu verovatnocu podrzanosti od
aplikacije koja ¢e biti izabrana za imple-
mentaciju Sertifikacijske ustanove. RSA
je takode dobar izbor i za kompatibilnost
sa drugim CA, jer sve vrhovne CA koje
su ugradene u savremene Web browser-
e koriste RSA algoritam. RSA podrzava
planirane namene sertifikata: digitalno
potpisivanje i neporicanje. Ovaj algoritam
za digitalne potpise mora biti kombinovan
sa nekim od algoritama za jednosmerno
hashiranje. Posto je za tu namenu izabran
SHA-1, onda ¢e izabrani algoritam za di-
gitalno potpisivanje biti RSA sa SHA-1;
Naziv izdavaca digitalnog sertifikata (Issu-
er) — Ovo polje ima posebne zahteve za
kvalifikovane sertifikate u odnosu na stan-
dardne definisane u RFC3280. Ti zahtevi
su da se identifikuje organizacija odgovor-
na za izdavanje sertifikata. Ime organiza-
cije koje se ovde upiSe mora biti zvani¢no
registrovano ime organizacije. U sklopu
ovog imena se minimalno mora nalaziti i
ime drzave izdavanja. Dozvoljeni su i dru-
gi elementi koji blize definiSu organizaciju,
ali oni moraju biti definisani u Politici ser-
tificiranja ili Izjavi o praksi sertificiranja.
Struktura koja identifikuje Sertifikaciono
telo (CA) koje je generisalo dati sertifikat
sastoji se iz sledecih elemenata:
Ime izdavaca sertifikata
(commonName);
Odeljenje u organizaciji (organi
zationalUnitName);
Organizacija (organization);
Mesto (localityName);
Elekronska adresa (emailAddress);
Region ili republika u okviru
drzve (stateOrProvinceName);
Oznaka drzave (countryName).
Validnost — U ovom polju se definiSe
period validnosti - vaznosti sertifikata.
Ovaj period je definisan sa dva datuma:
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datum pocetka vazenja sertifikata i da-
tum prestanka vazenja sertifikata. Pred-
lozena vrednost datuma pocetka vazenja
sertifikata je datum izdavanja sertifikata,
a datum prestanka vazenja sertifikata
¢e biti izraCunat na osnovu definisanog
vremena valjanosti sertifikata. Utvrdi-
vanje trajanja valjanosti sertifikata ce
biti kasnije razmatrano. Vazno je da se
ovo trajanje moze globalno definisati na
nivou CA aplikacije i tipa sertifikata, a
aplikacija ¢e se pobrinuti za unosenje
gore predlozenih vrednosti u sertifikate
koje izdaje. Specificira se period unutar
kojeg se sertifikat smatra vaze¢im ukoli-
ko nije opozvan. Rok vaznosti sertifikata
predstavlja vremenske okvire validnosti
digitalnog sertifikata. U procesu verifi-
kacije prihvata se samo sertifikat kome
nije istekao rok vaznosti. Navedeno po-
lje se sastoji od dva elementa:

Pocetak vaznosti sertifikata (Valid

From);

Kraj vaznosti sertifikata (Valid

To).
Vlasnik sertifikata (Subject) —Identifika-
tor (ime) Ovo polje identifikuje entitet
asociran sa javnim klju¢em koji se nalazi
u polju “javni klju¢ vlasnika sertifikata”.
Za kvalifikovani sertifikat, ovo polje mora
imati vrednost prepoznatljivog (distingu-
ished) imena subjekta. U sklopu imena se
mora nalaziti odgovaraju¢i podskup atri-
buta koji jedinstveno odreduju subjekat.
Prvi od atributa mora biti ime i/ili prezime
ili pseudonim subjekta. Posto se jedinstve-
nost subjekta garantuje unutar domena u
kom je izdat sertifikat, uobicajeno je uklju-
¢iti podatke o organizaciji na nacin na koji
su one predstavljene u polju sa podacima
o izdavacu sertifikata. Moguce je uklju-
¢iti 1 titulu, $to moze biti korisno u nekoj
Akademskoj instituciji. Ako je potrebno
upisuje se i serijski broj koji omogucava
razlikovanje dva subjekta, ako su sva osta-
la polja subjekta iste vrednosti. Ovo polje
kao $to je ve¢ receno identifikuje vlasnika
digitalnog sertifikata i sastoji se od slede-
¢ih komponenti:

Ime vlasnika sertifikata;

(titula);

Odeljenje u organizaciji;

Organizacija;

Mesto;

Elekronska (e-mail) adresa;

Region ili republika u okviru

drzave;

Oznaka drzave.
Javni klju¢ (Public Key) — javni klju¢
vlasnika sertifikata i identifikator algo-
ritma za koji je namenjen. Informacija
o javnom kljucu vlasnika sadrzi nu-
mericku reprezentaciju javnog kljuca
i identifikator asimetricnog algoritma
(RSA, DSA) sa kojim se dati klju¢ pri-
menjuje. Broj algoritama predlozenih za
javne kljuceve je najveci. Predlozeni al-
goritmi su: RSA, DSA, Diffie-Hellman
razmena kljuceva, KEA (key exchange
algorithm) i elipticke krive sa DSA i sa
Diffie-Hellman. Posto je RSA izabran za
digitalno potpisivanje, sasvim je logi¢no
i da se za javne kljuceve izabere RSA;
Polje dodatnih informacija (Extension)
— sadrzi skup polja (ekstenzije) koja, po
potrebi, mogu nositi jo§ neke informa-
cije osim ovih osnovnih. Neke od ovih
dodatnih informacija mogu posedovati
atribut CRITICAL ili NONCRITICAL.
Ukoliko aplikacija koja koristi sertifikat
pronade informaciju oznacenu sa CRI-
TICAL i ne prepozna je, mora sertifikat
odbaciti kao neispravan. Polje dodatnih
informacija moze sadrzati informacije
pomocu kojih se identifikuje javni kljué
kojim se sertifikat proverava, ukoliko
izdava¢ ima viSe parova javnih i tajnih
kljuceva. Takode dato polje moze da sa-
drzi informacije o nameni javnog kljuca
koji vlasnik sertifikata poseduje, opis
uslova pod kojima je sertifikat kreiran
1 za Sta se moze koristiti, alternativna
imena izdavaca i vlasnika sertifikata;
Digitalni potpis (Digital Signature) ser-
tifikata od strane CA.
Prema dosadas$njim iskustvima ovakva
struktura sertifikata ispunjava zahteve
savremenih kriptografkih sistema zasti-
te. Shodno tome, vecina (ako ne i svi)
savremenih sistema zastite, koji ukljucu-
ju infrastrukturu sistema sa javnim klju-
¢evima (PKI sisteme), bazira se na pri-
meni X.509 digitalnih sertifikata. Dati
sertifikati se joS nazivaju PKI digitalni
sertifikati.
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ITU X.509 v2 lista opozvanih sertifikata

Prema ovom standardu lista opozvanih ser-
tifikata se sastoji od tri dela. Prvi deo ¢ini lista
opozvanih sertifikata, predstavljena promenljivom
tbsCertList, drugi deo predstavlja identifikator al-
goritma za potpisivanje liste opozvanih sertifikata
predstavljen promenljivom signatureAlgorithm
i na kraju sam potpis predstavljen promenljivom
signature.

Promenljiva tbsCertList je strukturnog tipa i
sadrzi sledec¢a polja:

* Verzija — oznacava verziju standarda
koja je primenjena pri generisanju liste
opozvanih sertifikata;

* Potpis — sadrzi identifikator algoritma
kojim izdavac liste opozvanih sertifikata
vr$i potpis liste opozvanih sertifikata;

* Ime izdavaca liste — identifikuje izdava-
Ca liste;

* Datum izdavanja tekuce liste opozvanih
sertifikata;

*  Datum sledeceg azuriranja liste opozva-
nih sertifikata;

*  Spisak opozvanih sertifikata;

*  Polje dodatnih informacija;

Spisak opozvanih sertifikata se sastoji od
niza rednih brojeva sertifikata koji, zajedno sa
identifikatorom izdavaca sertifikata na jedinstven
nacin, odreduju opozvani sertifikat.

X.509 v2 lista opozvanih sertifikata -
formiranje

Izdava¢ sertifikata registruje i formira zah-
teve za opoziv sertifikata shodno svojoj politici,
formira novu listu opozvanih sertifikata. Zatim se
kao i kod generisanja sertifikata od BER koda, ko-
ris¢enjem dogovorenih algoritama, formira otisak
i potpis liste opozvanih sertifikata.

U cilju dodatne standardizacione podrske
X.509 standardu, proizvodaci, korisnici i komiteti
za standarde su se uglavnom okrenuli kori§¢enju
de facto PKI standarda, definisanih u PKCS (Pu-
blic Key Cryptographic Standards).

PKCS predstavlja seriju standarda koji po-
krivaju funkcije PKI sistema u oblastima regi-
stracije obnavljanja izdatih digitalnih sertifikata
i distribucije lista opozvanih sertifikata. Za inte-
roperabilnost PKI sistema, najvaznija su sledeca
cetiri PKCS standarda:

» PKCS#1 standard za opis realizacije
procedura digitalnog potpisivanja i di-
gitalne envelope na bazi RSA asimetric-
nog kriptografskog algoritma;

e PKCS#7 standard za sintaksu kripto-
grafskih poruka (Cryptographic Messa-
ge Syntax Standard);

*  PKCS#10 standard za sintaksu zahteva
za izdavanje digitalnog sertifikata (Cer-
tificate Request Syntax Standard);

*  PKCS#12 standard za sintaksu razmene
liénih informacija (Personal Information
Exchange Syntax Standard).

EKSTENZIJE U SERTIFIKATU

Ekstenzije u sertifikatu su uvedene kada je defi-
nisan X.509v3 standard za format sertifikata. U pret-
hodnim verzijama (v1, v2) ukoliko bilo koja informa-
cija, koja nije iz domena Dname, treba da se unese u
sertifikat, ona je upisivana kao deo Dname strukture.
Upotreba ckstenzija Cini savremene sertifikate izu-
zetno fleksibilnim, time $to se poveéava moguénost
uvodenja i podrske novih PKI aplikacija. Dakle, ek-
stenzije se mogu koristiti u cilju pridruzivanja novih
atributa korisniku u odnosu na one informacije koje
se mogu uneti u Dname strukturu. Ekstenzije mogu
biti, takode, koriScene za kreiranje hijerarhije digi-
talnih sertifikata. Takode, postoji nekoliko predefini-
sanih 1 medunarodno prepoznatih ekstenzija. Pored
toga, mogu se takode realizovati nove ckstenzije za
privatne potrebe koris¢enjem generickih ekstenzija.
Polja za ekstenzije u sertifikatu mogu biti korisce-
na da se obezbede identifikacione informacije, auto-
rizacioni podaci i polja kontrole pristupa. Ukratko,
ekstenzije sertifikata mogu biti koris¢ene da sadrze
informacije za koje korisnik smatra da mogu biti ko-
risne u procesu analize digitalnih sertifikata.

Sve ekstenzije u sertifikatu mogu biti oznace-
ne kao kriticne (critical) ili nekriticne (noncritical).
Ako je ekstenzija oznacena kao nekriti¢na, to znaci
da ¢e, ako neka PKI aplikacija ne prepozna datu ek-
stenziju, ona biti ignorisana i da ¢e se dati sertifikat
dalje normalno procesirati. Ekstenziju treba oznaciti
kao kriti¢nu, ukoliko se Zeli osigurati ograni¢enje na
koris¢enje datog sertifikata. Neke ekstenzije moraju
biti obavezno proglasene kriticnim u skladu sa stan-
dardom X509v3. Medutim, za vecinu ekstenzija se
preporucuje da budu nekriti¢ne.

Potrebno je, takode, pazljivo procenjivati po-
trebu za dodavanjem svake ekstenzije, jer one do-
prinose uvecanju samog sertifikata. Takode, $to vise
ekstenzija se doda, to je veca verovatnoca da ¢e u bu-
du¢nosti neke informacije iz ekstenzija biti nevalidne
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i da ¢e se zbog toga morati povudi sertifikat. U tom
smislu, preporuka je da se u sertifikat dodaju samo
sustinski vazne ekstenzije i da se ne povecava nepo-
trebno veliCina sertifikata dodavanjem nepotrebnih
informacija.

Ekstenzije su karakteristicne za verziju 3 digi-
talnih serifikata. U polju ekstenzija se nalaze dodatne
informacije vezane za vlasnika i izdavaca sertifikata.
Standardne ekstenzije u sertifikatu su [55]:

* Identifikator kljuca autoriteta (Authority
Key Identifier);

*  Identifikator kljuca subjekta (Subject Key
Identifier);

*  Upotreba kljuca (Key Usage);

*  Period kori§¢enja privatnog kljuca (Private
Key Usage Period);

»  Politike Sertifikacije (Certificate Policies);

*  Mapiranje politike (Policy Mappings);

e Alternativno ime subjekta (Subject Alter-
native Name);

e Alternativno ime izdavaca sertifikata (Issu-
er Alternative Name);

»  Direktorijumski atributi subjekta (Subject
Directory Attributes);

*  Osnovna ogranicenja (Basic Constraints);

*  Ogranicenja vezana za ime subjekta (Name

Constraints);

*  Ograni¢enja vezana za primenjenu politiku
(Policy Constraints);

*  Prosireno koris¢enje kljuca (Extended Key
Usage);

*  Distributivne tacke za listu povucenih ser-
tifikata (CRL (Certificate Revocation List)
Distribution Points).

Navedene ekstenzije u sertifikatu su predloze-
ne od strane PKIX radne grupe (Internet X.509 Pu-
blic Key Infrastructure Certificate and CRL profile,
RFC2459).

NajceScée koriS¢ene ekstenzije

Najcesce ekstenzije prisutne u verziji 3 digital-
nih sertifikata su:

*  Osnovna ograni¢enja (Basic Constraints).
Preko navedene ekstenzije se specifici-
ra da li vlasnik datog sertifikata moze da
generise digitalne sertifikate za ostale ko-
risnike (Subject Type=CA) ili ne (Subject
Type=End Entity).

«  Specifikacija primene kljuca (Key Usage).

Data ekstenzija odreduje namenu kljuca
asimetri¢nog algoritma specificiranog u
digitalnom serifikatu. Moguce je definisati
sledec¢e primene kljuca:
Kreiranje digitalnog potpisa
poruka (Digital Signature);
Desifrovanje poruka ¢ime se
moze ostvariti funkcija
neporecivosti (Non-Repudiation);
Sifrovanje simetri¢nog kljuéa
(Key Encipherment) koje se
primenjuje u procesu kreiranja
sesijskog kljuca ili digitalne
envelope;
Sifrovanje poruka (Data
Encipherment);
Kreiranje digitalnog potpisa
sertifikata (Certificate Signing).
Dodatna specifikacija primene kljuca (En-
hanced Key Usage). Data ekstenzija defi-
niSe dodatnu namenu kljuca asimetri¢nog
algoritma specificiranog u digitalnom ser-
tifikatu. Moguce je definisati slede¢a pro-
Sirenja primene kljuca:
Digitalno potpisivanje izvr$nog
programa (CodeSigning);
Digitalno potpisivanje poruka
koje se prenose posredstvom
elektronske poste (Secure Email);
Autentikacija servera prilikom
kreiranja kriptografskog tunela sa
klijentskim racunarom (Server
Authentication);
Autentikacija klijenta prilikom
kreiranja kriptografskog tunela sa
serverskim racunarom (Client
Authentication).
Politika primene digitalnog sertifikata
(Certificate Policy). Data ekstenzija pobli-
ze definiSe politiku i na¢in primene datog
digitalnog serifikata. Svaka politika prime-
ne sertifikata je predstavljena sa:
Oznakom date politike (Policy
Qualified Id);
Vrednos$cu koja opisuje nacin
primene sertifikata u skladu sa
specificiranom politikom
(Qualified).
Izjava o kvalifikovanom sertifikatu — Ovo
polje je neophodno da bi sertifikat bio kva-
lifikovan [55]. Sadrzaj ovog polja je zapra-
vo izjava izdavaca da je sertifikat izdat kao
kvalifikovani sertifikat u skladu sa vaze¢im
zakonom u odgovaraju¢em pravnom siste-
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mu. Ovakva izjava i viSe detalja se obi¢no
daju u Politici sertificiranja i [zjavi o praksi
sertificiranja na koje se u sklopu sertifikata
upucuje posebnom ekstenzijom.

METODE REGISTRACIJE
KORISNIKA

CA moze bilo da dobije javni klju¢ od sa-
mog korisnika i da ga sertifikuje, ili da generiSe
za svakog korisnika par javnog i tajnog kljuca
asimetricnog kriptografskog sistema i da distri-
buira zajedno tajni klju¢ i PKI digitalni sertifikat.
1z razloga sigurnosti, smatra se boljom praksom
ako korisnik sam generiSe par asimetri¢nih javnih
kljuceva (javni i tajni kljuc), a zatim da zahtev
za izdavanjem sertifikata koji sadrzi njegov jav-
ni klju¢ dostavi CA na sertifikaciju. Ovaj metod
obezbeduje da se tajni klju¢ uvek ¢uva na jednoj
lokaciji — kod korisnika. Medutim, pomenuti ra-
zlozi sigurnosti se mogu opravdati samo sa stano-
vista korisnika. Sa stanoviSta PKI sistema (CA),
sigurnije je da samo CA bude nadlezno za gene-
risanje parova asimetri¢nih kljuceva, jer se jedino
na taj nac¢in moze kontrolisati i odrzati jedinstven
kvalitet izgenerisanih kljuceva i jedinstvenost pro-
cedure bezbednog ¢uvanja izgenerisanih kljuceva.
U tom slucaju, tajni kljucevi se distribuiraju na
bezbednim medijumima, kao $to su smart kartice
ili USB smart tokeni.

Da bi se dobio digitalni sertifikat, mora se
prvo formirati zahtev za dobijanje sertifikata —
Certificate request, i da se dostavi odredenom CA
u cilju izdavanja digitalnog sertifikata. Ovaj zah-
tev sadrzi sve licne informacije koje ¢e se pojaviti
iu digitalnom sertifikatu.

Postoje generalno dva moguéa nacina gene-
risanja para javnog i tajnog kljuca i kreiranja digi-
talnog sertifikata na bazi javnog kljuca:

*  CA generiSe par javnog i tajnog kljuca,
formira digitalni sertifikat i dostavlja tajni
klju¢ i sertifikat vlasniku;

*  Generisanje para javnog i tajnog kljuca
lokalno od strane samog vlasnika sertifi-
kata koriS¢enjem hardverskih ili softver-
skih mehanizama. Zatim se izvrsi kreira-
nje zahteva za izdavanjem sertifikata koji
sadrzi javni kljuc vlasnika, koji se Salje ka
CA.

U okviru datog PKI sistema, politika rada po
kojoj se izdaju sertifikati od strane CA odreduje nivo
poverenja koje ¢e strane u komunikaciji imati u da-
tom sertifikatu. To je publikovano u okviru osnovnih
dokumenata Sertifikacionog tela: Politika Sertifikaci-
je (Certificate Policy - CP ) i Prakti¢na pravila rada
(Certificate Practise Statement — CPS). Tako su defi-
nisane politike po kojima se izdaju sertifikati sa razli-
¢itim nivoima pouzdanosti i u skladu sa tim definisu
se razli¢ite metode registracije koje moraju biti pri-
menjene u vezi sa licima koja zahtevaju sertifikate. U
stvari, proces registracije podrazumeva prikupljanje i
odgovarajuc¢u proveru razlicitih podataka od krajnjih
korisnika, direktno u li¢nom kontaktu ili u indirek-
tnom udaljenom zahtevu preko gejtveja (na primer
web pretrazivackog programa).

U smislu procesa registracije, politika Sertifika-
cije PKI sistema detaljno definiSe sledece:

»  Kako treba primeniti proces registracije;

*  Koje informacije o licima je potrebno pro-
veriti ili zapisati,

*  Broj parova asimetri¢nih kljuceva (i sa-
mim tim broj razli¢itih sertifikata) koje
treba generisati za datog korisnika (tipi¢no
se razli¢iti parovi kljuceva generiSu za di-
gitalno potpisivanje i za digitalnu envelopu
(sifrovanje);

*  Gde ¢e se i na kom medijumu generisati
kljucevi; kljucevi mogu biti generisani od
strane samih korisnika, od strane RAO ili
od strane CA, i mogu biti sacuvani na hard
disku, disketi, mini CD medijumu, smart
kartici ili nekom drugom tokenu;

»  Format sertifikata koji treba da se generisu;

*  Dodatne poslovne informacije koje treba
da budu prikupljene za vreme procesa re-
gistracije.

REGISTRACIJA U LICNOM KONTAKTU

Za odredene PKI sisteme, direktne registraci-
one procedure na bazi li¢nog kontakta predstavljaju
jedini bezbedni nacin za korektnu autentikaciju kraj-
njih korisnika i distribuciju i generisanje kljuceva i
sertifikata.

U Intranet okruzenju, organizacija moze da pri-
meni politiku rada prema kojoj korisnici moraju licno
da kontaktiraju osobu nadleznu za poslove bezbed-
nosti u cilju preuzimanja tokena ili smart kartice sa
njihovim kljucevima i sertifikatima. Ova registracija
zahteva da korisnik pokaze ID karticu zaposlenih, lic-
nu kartu, vozac¢ku dozvolu, pasos ili neki drugi metod
identifikacije.



43

U Internet okruzenju, organizacije sa javnim
poslovnicama, kao $to su banke, poste, itd., mogu za-
htevati od korisnika da licno dodu u datu poslovnicu
i daju svoje li¢ne podatke.

Registracija licnim kontaktom se odvija tako Sto
sluzbenik koji koristi aplikaciju RAO modula unese
licne informacije korisnika i potvrdi zahtev za izdava-
nje sertifikata (svojim digitalnim potpisom). Kljucevi
se mogu generisati od strane same RAO aplikacije i
saCuvani na disku u zasSti¢enom obliku putem lozinke
izabrane od strane korisnika, ili korisnik moze da ge-
neriSe sopstvene kljuceve, a da dostavi samo zahtev
za izdavanje sertifikata do RAO modula.

Odredene RA aplikacije mogu koristiti i odre-
dene terminalne uredaje za akviziciju biometrickih
podataka, kao §to je fotografija, otisak prsta, glas, pa-
rametri zenice oka, itd., i da te netekstualne podatke
takode ¢uva u odgovaraju¢em obliku u bazi podataka.

Kada se izgeneriSe digitalni sertifikat za datog
korisnika, taj sertifikat moze biti sacuvan na disketi,
mini CD medijumu, hard disku, smart kartici ili na
nekom drugom tokenu.

Proces izdavanja digitalnog sertifikata na bazi
licnog dolaska vlasnika u RA sastoji se iz slede¢ih
koraka:

e  Budu¢i vlasnik digitalnog sertifikata do-
stavlja RAO svoje podatke licno;

*  RAO formira zahtev za izdavanje sertifika-
ta na bazi dobijenih podataka;

* RAO 3alje kreirani zahtev do baze, ozna-
¢ava ga kao procesirani i digitalno ga pot-
pisuje;

*  RA uzima procesirani zahtev iz baze, veri-
fikuje ga, digitalno potpisuje i Salje ga kao
zaSti¢enu standardizovanu poruku putem
TCP/IP konekcije do CA;

* CA verifikuje dobijeni zahtev. Ukoliko
je zahtev validan, CA izdaje i potpisuje
digitalni sertifikat u X.509 standardnom
formatu za dati zahtev i smesta ga u bazu
podataka;

*  CA publikuje sertifikate na X.500/LDAP
direktorijum. CA takode periodicno pu-
blikuje listu povucenih sertifikata (CRL
— Certificate Revocation List) i listu povu-
¢enih autoriteta (ARL — Authority Revoca-
tion List). Sve liste koje se izdaju moraju
biti digitalno potpisane. ARL se referise na
sertifikate samih PKI komponenata (samo
CA, CAO, RA, RAO, itd.), dok se CRL
odnosi na vlasnike digitalnih sertifikata u
okviru datog PKI sistema;

*  CAjsalje izdati sertifikat do RA preko TCP/

IP. Digitalni sertifikat se sadrzi u zasti¢enoj
(digitalno potpisanoj i Sifrovanoj) standar-
dizovanoj poruci;

*  RAverifikuje datu poruku, digitalno je pot-
pisuje i pridruzuje je bazi podataka;

*  RAO preuzima izdati sertifikat iz baze, ve-
rifikuje ga i Cuva ga u zahtevanom formatu
(PKCS#7, PKCS#12, ili drugi);

* RAO obezbeduje dostavljanje digitalnog
sertifikata vlasniku koji ga je trazio.

Prethodno navedeni proces predstavlja proces
koji se sprovodi u sluc¢aju da su CA, RA i RAO tradi-
cionalno bazirane klijent-server aplikacije. U slucaju
da se radi o modernijim WEB baziranim CA sistemi-
ma, proces registracije korisnika se sastoji u slede¢im
koracima:

*  Budu¢i vlasnik digitalnog sertifikata do-
stavlja RAO svoje podatke licno;

*  RAO formira zahtev za izdavanje sertifika-
ta na bazi dobijenih podataka;

*  RAO digitalno potpisuje kreirani zahtev i
Salje ga do CA (WEB server CA);

* CA (WEB server CA) verifikuje dobijeni
zahtev. Ukoliko je zahtev validan, CA iz-
daje 1 potpisuje digitalni sertifikat u X.509
standardnom formatu za dati zahtev i sme-
Sta ga u bazu podataka;

*  CA publikuje sertifikate na X.500/LDAP
direktorijum. CA takode periodicno pu-
blikuje listu povucenih sertifikata (CRL
— Certificate Revocation List) i listu povu-
¢enih autoriteta (ARL — Authority Revoca-
tion List). Sve liste koje se izdaju moraju
biti digitalno potpisane. ARL se referise na
sertifikate samih PKI komponenata (samo
CA, CAO, RA, RAO, itd.), dok se CRL
odnosi na vlasnike digitalnih sertifikata u
okviru datog PKI sistema;

* CA 3alje izdati sertifikat do RAO preko
TCP/IP. Digitalni sertifikat se sadrzi u za-
Sticenoj (digitalno potpisanoj i Sifrovanoj)
standardizovanoj poruci;

*  RA verifikuje datu poruku i obezbeduje
dostavljanje digitalnog sertifikata vlasniku
koji ga je trazio.

UDALJENA REGISTRACIJA

U mnogim sluc¢ajevima, zahteva se metoda
registracije koja se ne oslanja na registraciju lic-
nim kontaktom. Naj¢esée, ove metode se primenju-
ju kada je korisnik udaljen od RA. U tom slucaju,
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omogucuje se registracija putem slanja zahteva za
izdavanje sertifikata koriS¢enjem Internet pretrazi-
vackih programa i WEB komunikacije, e-mail ser-
visa ili VPN konekcija. Medutim, naj¢esce se u ove
svrhe koristi metoda registracije koris¢enjem web
komunikacije. U tim slu¢ajevima, korisnik svoj za-
htev dostavlja do baze RA preko web komunikaci-
je. Koris¢enjem RAO modula se dati zahtev dalje
procesira na isti na¢in kao i u slucaju registracije
putem licnog kontakta. Alternativno, ako politika
rada to dozvoljava, moguce je da RA bude konfigu-
risano tako da se dobijeni zahtevi automatski pro-
sleduju do CA, bez potvrdivanja od strane RAO.

Proces udaljene Sertifikacije uobi¢ajeno uk-
ljucuje sledece korake:

*  Bududi vlasnik digitalnog sertifikata do-
stavlja zahtev za izdavanje sertifikata -
Certificate service request (CSR - obi¢no
u PKCS#10 formatu) do web servera CA
(web sajt CA) preko TCP/IP mreze;

* WEB server CA S$alje dobijeni zahtev
preko TCP/IP mreze do RA gde se dobi-
jeni zahtev digitalno potpisuje i smesta u
bazu podataka RA. Za ovu svrhu, postoji
odgovarajué¢e RA na lokaciji CA;

e Operator RA (RAO) preuzima dobijeni
zahtev iz baze podataka i procesira ga;

*  RAO zatim vraca procesirani zahtev na-
zad u bazu pri ¢emu ga prethodno digi-
talno potpisuje i oznacava kao procesira-
nog;

¢ RA uzima procesirani zahtev iz baze, di-
gitalno ga potpisuje i Salje ga kao zastice-
nu standardizovanu poruku preko TCP/IP
konekcije do CA;

*  CA verifikuje dobijeni zahtev. Ukoliko
je zahtev validan, CA izdaje i potpisuje
digitalni sertifikat u X.509 standardnom
formatu i smesta ga u bazu podataka;

*  CA publikuje sertifikate na X.500/LDAP
direktorijum. CA takode periodi¢no pu-
blikuje listu povucenih sertifikata (CRL
— Certificate Revocation List) i listu po-
vucenih autoriteta (ARL — Authority Re-
vocation List). Sve liste koje se izdaju
moraju biti digitalno potpisane. ARL se
referiSe na sertifikate samih PKI kompo-
nenata (samo CA, CAO, RA, RAO, itd.),
dok se CRL odnosi na vlasnike digitalnih
sertifikata u okviru datog PKI sistema;

* CA 3alje izdati sertifikat do RA preko
TCP/IP. Digitalni sertifikat se sadrzi u
zaSti¢enoj standardizovanoj poruci;

*  RA verifikuje datu poruku, digitalno je
potpisuje i pridruzuje je bazi podataka;

* RA uzima digitalni sertifikat iz svoje
baze podataka i Salje ga do web servera
preko TCP/IP mreze;

*  Web server omogucuje pristup digital-
nom sertifikatu od strane vlasnika koji ga
je zahtevao. U zavisnosti od konfiguraci-
je, digitalni sertifikat se ¢uva na odrede-
nom direktorijumu na hard disku a URL
adresa se Salje elektronskom postom vla-
sniku.

SISTEMI ZA DISTRIBUCIJU
SERTIFIKATA

Distribucija sertifikata je jedna od osnovnih
funkcija koje dati PKI sistem treba da realizuje na
fleksibilan nacin. Postoje tri razlicita tipa distribucije
sertifikata:

* dostavljanje izdatih sertifikata do krajnjeg
korisnika,

*  publikovanje CA sertifikata,

*  publikovanje izdatih i povucenih sertifi-
kata krajnjih korisnika na odgovarajuci
nacin (putem odgovarajuéih direktoriju-
ma) u cilju da budu dostupni svim drugim
korisnicima, kao i svim zainteresovanim
stranama.

Sve ovo treba da bude realizovano tako da
bude u sluzbi krajnjeg korisnika i da koristi organi-
zacionoj infrastrukturi.

Sertifikati za krajnje korisnike moraju biti is-
poruceni licu koje je podnelo zahtev na nacin i u for-
matu koji odgovara njegovim potrebama. Na primer,
sertifikati koji su zahtevani licnim kontaktom mogu
biti izdati bilo u softveru bilo na kriptografskom har-
dveru, kao na primer smart kartici. Sertifikati izdati
na osnovu udaljenih zahteva uglavnom su distribui-
rani na isti nacin kao Sto su zahtevi i stigli, na primer
web komunikacijom.

Sertifikat samog CA mora biti javan i raspo-
loziv koliko god je to moguée. Svaki korisnik u
sistemu mora biti sposoban da poseduje sertifikat
CA pre nego $to poc¢ne da koristi servise datog PKI
sistema. Sertifikat CA je neophodan da bi se veri-
fikovao digitalni potpis sertifikata svih uc¢esnika u
sistemu — tj. da bi se proverila autenti¢nost veze
izmedu identiteta odredenog ucesnika u sistemu i
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njegovog javnog kljuca asimetri¢nog kriptograf-
skog sistema. Sertifikat CA, kao i ostali izdati serti-
fikati u sistemu, mogu biti isporucivani u razli¢itim
formatima, kao i publikovani na X.500 ili LDAP di-
rektorijumu. Takode, sledeca lista formata za zapis
sertifikata treba da bude podrzana u sistemu: PEM;
DER, PKCS#7 i PKCS#10.

Kori$éenje direktorijuma moze znaéajno po-
boljsati funkcionalnost sistema. Naime, u cilju §i-
frovanja poruke i njenog slanja u obliku digitalne
envelope, neophodno je posedovati sertifikat name-
njenog primaoca. Takode, u cilju verifikacije digital-
nog potpisa neke poruke, potrebno je imati sertifikat
potpisnika i moguénost da se izvr$i validacija datog
sertifikata (da li je u vazeéem roku i da li nije povu-
¢en). Zbog ovih razloga, obi¢no se sertifikati i CRL
smestaju na direktorijum koji je raspoloziv svim
ovlaséenim ucesnicima u sistemu.

Sertifikati i CRL mogu biti publikovani i na
WEB sajtu CA, raspolozivi preko OCSP?' servisa ili
da budu distribuirani e-mail servisom do svih uc¢esnika
u sistemu, u zavisnosti od utvrdene politike rada CA.

UPRAVLJANJE ZIVOTNIM
VEKOM SERTIFIKATA

Sigurnost sertifikata, odnosno privatnog klju-
¢a, ne zavisi samo od duzine kljuca ve¢ i vremen-
skog perioda u kom se koristi. Jedan od razloga je
napredak u algoritmima za rastavljanje na proste
faktore 1 napredak rac¢unarske tehnologije. Drugi, do
sada ne spomenuti razlog, je izlozenost kljuca napa-
dima. Sto je duze kljué valjan, duzi je i period u kom
je javni klju¢ javno dostupan i moze biti testiran na
slabosti. Iz ovih razloga odluka o duzini vremena
valjanosti sertifikata i pripadaju¢ih kljuceva zavi-
si od duzine kljuca i namene sertifikata. Sertifikati
koji se viSe koriste su vise izlozeni opasnosti. Kraci
zivotni vek sertifikata poveéava njihovu sigurnost,
ali povecava i administrativne zadatke oko njiho-
vog obnavljanja ili ponovnog izdavanja. U sklopu
hijerarhijske infrastrukture javnih kljuceva potreb-
no je takode voditi racuna o medusobnoj zavisnosti
sertifikata. Kada sertifikat CA, koja je izdala druge
sertifikate istekne, automatski isti¢u i svi njeni ser-

21. On-line Certificate Status Protocol (OCSP). Predstav-
lja Internet protokol koji se koristi da klijent od servera do-
bije sve relevante infrormacije vezane za status sertifikata.
Opisan je u dokumentu RFC 2560.

tifikati. Znaci da, sertifikati visi u hijerarhiji povere-
nja moraju imati duzi vek trajanja, a da se ovaj vek
smanjuje kako se spusta niz hijerarhiju do krajnjih
korisnika. Sertifikati krajnjih korisnika oznacavaju
povezanost krajnjeg korisnika sa institucijom koja
je izdala sertifikat. Vreme valjanosti sertifikata kraj-
njih korisnika, odnosno period na koji se izdaju, tre-
ba da odrazava najkraéi planirani period pripadanja
krajnjeg korisnika instituciji. Sertifikat izdavacke
CA mora imati period vazenja duzi od jedne godi-
ne, da bi se osiguralo da sertifikati, koje izdaje, vaze
celu godinu nakon izdavanja. Ovaj sertifikat ¢e biti
najkorisceniji u celom sistemu i prema tome naji-
zlozeniji. Sertifikat vrhovne CA treba imati najduze
vreme valjanosti u sistemu. Preporuka je da trajanje
sertifikata vrhovne CA bude duze od pet godina. Vr-
hovna Sertifikaciona ustanova ¢e izdavati vrlo mali
broj sertifikata, samo korisnickim Sertifikacijskim
ustanovama i bi¢e izdvojena od raCunarske mreze
(offline) na fizicki sigurnoj lokaciji, Sto je ¢ini ne-
izloZzenom i vrlo sigurnom. Prema ranijoj diskusiji
o duzini kljuceva, planirani klju¢ od 4096 bita, bi
trebalo da garantuje sigurnost i za narednih dvadeset
godina. Medutim, ovo je ogroman period za oblast
racunarske sigurnosti, a takode se moze ocekivati
da ¢e biti i nekih administrativnih promena u ovom
periodu. Period vaZzenja mora da bude dovoljno si-
guran i dovoljno dug da se ne poremeti vreme valja-
nosti svih podsertifikata [50].

U okviru Politike Sertifikacije datog Ser-
tifikacionog tela, neophodno je specificirati sve
prethodno iznete procedure upravljanja Zivotnim
vekom sertifikata, kao §to su: povlacenje, obnav-
ljanje i suspenzija. U nastavku su opisane pome-
nute procedure.

OBNAVLJANJE SERTIFIKATA

Korisnicki sertifikati vaze ograni¢eni vremen-
ski period, na primer godinu dana, $to je propisano
u okviru Politike Sertifikacije CA. Takode moze biti
propisan period pre isteka perioda vaznosti sertifi-
kata kada ¢e se u okviru aplikacije zastite, dati kori-
snik automatski upozoriti da je blizu vreme isticanja
validnosti sertifikata i da ga treba obnoviti. Ukoliko
korisnici poseduju dva sertifikata ¢iji periodi valid-
nosti moraju da se poklapaju, obnavljanje se isto-
vremeno vrsi za oba sertifikata (dva serijska broja)
koji su povezani istim registarskim brojem — kori-
snickim imenom.

Potrebno je dodatno ista¢i da se obnavljanje
mora izvrsiti pre isteka roka vaznosti sertifikata.
Ako period vaznosti sertifikata istekne, moraju se
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generisati potpuno novi sertifikati (novi kljucevi) za
datog korisnika. Takode, treba istaci da se obnavlja-
nje vrsi tako da uvek bude izdat novi sertifikat koji
ima rok vaznosti taéno godinu dana posle datuma
isticanja roka, uz obezbedenje da bude uvek vali-
dan. Dakle, obnavljanje se vrsi na period, 12 meseci
plus odgovarajuci broj dana (maksimalno 15), koli-
ko je pre kraja roka validnosti zahtev za obnavlja-
njem predat. Ovo se reguliSe u okviru upravljacke
aplikacije CA.

POVLACENJE SERTIFIKATA

Korisnicki sertifikati se mogu povu¢i (opozva-
ti) iz dva razloga:

*  Doslo je do nekih promena informacija iz
sertifikata za datog korisnika;

* Doslo je do gubitka asimetricnog privat-
nog kljuca korisnika ili je iz bilo kog ra-
zloga doslo do kompromitacije kljuca da-
tog korisnika.

U oba slucaja, korisnik je duzan da odmah pri-
javi CA ili RA nastalu promenu. Politikom Sertifi-
kacije su specificirani odgovarajuci sluzbenici CA
(najc¢esc¢e RAO i CAO) koji imaju pravo povlacenja
sertifikata.

Potrebno je dodatno ista¢i da se povlacenje,
kao i obnavljanje, ukoliko korisnik ima dva sertifika-
ta, uvek mora izvrsiti za oba sertifikata koji su izdati.

SUSPENZIJA SERTIFIKATA

Postoji moguénost i privremene suspenzije ser-
tifikata odredenog korisnika koja se vrsi ako je pri-
menjena odgovaraju¢a suspenzivna mera pruzanja
usluga Sertifikacije datom licu, ili zbog odlaska na
duze odsustvo (mozda ¢ak i godi$nji odmor). Proce-
dura suspenzije je prakti¢no ista kao i procedura po-
vlacenja sertifikata jer se sertifikati publikuju na CRL
listu. Razlika je u tome Sto suspendovani sertifikati
mogu ponovo biti aktivni posle isteka suspenzije,
dok se jednom povuceni sertifikati ne mogu nikada
ponovo aktivirati. Proceduru suspenzije sertifikata
uglavnom vrSe ista lica kao i u slucaju povlacenja.

LISTA POVUCENIH SERTIFIKATA

Za vreme zivotnog veka sertifikata moguce
je da se steknu razlozi da se dati sertifikat proglasi
nevazeéim i da se datom korisniku ne dozvoli pri-

stup sistemu. U tom smislu, povlacenje sertifikata se
odnosi na praksu proglasavanja nevazeéim javnog
kljuca datog korisnika, ¢ime se automatski i njegov
tajni klju¢ proglasava nevaze¢im i datom korisniku
se tako onemogucava validno digitalno potpisivanje
poruka. Medutim, od sustinske je vaznosti da infor-
macija o povucenosti datog sertifikata bude $to je
moguce pre javno objavljena i dostupna svim uce-
snicima u sistemu (direktorijum, WEB sajt ili OCSP
servis). Funkcija povlacenja sertifikata je u odgovor-
nosti CAO, RAO, kao i samih krajnjih korisnika.

Obelezja PKI sistema koja podrzavaju servis
povlacenja sertifikata ukljucuju:

*  Kreiranje liste povuéenih sertifikata (CRL)
verzije 2;

*  Kreiranje interfejsa za povlacenje sertifi-
kata u okviru CAO i RAO;

*  Obezbedivanje da se, ako je to u skladu
sa politikom rada CA, zahtevi za povla-
Cenjem sertifikata dostavljaju i od strane
samih krajnjih korisnika;

*  Publikovanje CRL na direktorijumu i kori-
S¢enje OCSP servisa;

*  Koris¢enje distributivnih tacaka za serti-
fikate (CDP — Certificate Distribution Po-
ints) koje omogucavaju deljenje CRL na
manje delove i stoga njihovo brze pretra-
zivanje;

«  Koris¢enje funkcije suspenzije sertifikata,
umesto povlacenja jer se suspendovan ser-
tifikat moze ponovo uéiniti validnim, dok
se jednom povuceni sertifikat ne moze uci-
niti ponovo validnim nego se mora izdati
novi sertifikat;

e Zapisivanje razloga za povlacenje sertifi-
kata je omogucéeno koris¢enjem CRL ver-
zija 2;

e Periodi¢no publikovanje CRL ili njeno
azuriranje sa svakom novom promenom
u smislu dodavanja povuéenih sertifikata.
Vreme i ucestalost azuriranja CRL je pro-
pisano u Politici Sertifikacije CA;

e Zapisivanje vremena povlafenja sertifi-
kata $to je omoguceno kori§¢éenjem CRL
verzije 2;

e Opciono ukljucivanje lozinki u politiku
izdavanja sertifikata koje omoguéavaju
krajnjim korisnicima da povuku njihove
sopstvene sertifikate.

Lista povucenih sertifikata (CRL — Certificate
Revocation List) omogucuje klijentima i serverima,
kao i1 drugim entitetima koji komuniciraju u datom
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PKI sistemu, proveru validnosti digitalnih sertifikata
druge strane u komunikaciji.

CRL je binarna datoteka koja sadrzi sledece
informacije:

e Listu povucenih sertifikata sa razlogom

njihovog povlacenja;

e Naziv izdavaoca CRL;

*  Vreme kada je CRL izdato;

*  Vreme kada Ce sledeca verzija CRL biti

publikovana.

Veoma vazno je ista¢i da u slué¢aju kada CA
koje izdaje sertifikate istovremeno publikuje i
CRL, tada je CRL digitalno potpisana od strane
CA, ¢ime se omogucuje svim korisnicima da budu
sigurni u informacije koje CRL sadrzi.

Pristup CRL i provera validnosti sertifikata
se vrsi kada je potrebno koristiti javni kljué iz PKI
sertifikata odredenog korisnika kome treba posla-
ti Sifrovanu poruku ili treba verifikovati digitalni
potpis primljene poruke od strane tog korisnika.

Bilo koja od pomenutih aktivnosti treba da
sadrzi sledece korake:

*  Proveriti validnost digitalnog sertifikata
datog korisnika;

o Ugzeti serijski broj sertifikata;

e Pristupiti (ucitati) CRL (obi¢no se to
radi download-ovanjem sa X.500 direk-
torijuma koris¢éenjem LDAP pretrage i
LDAP odgovora ili uzimanjem iz lokal-
no sacuvane CRL);

e Proveriti digitalni potpis CRL, vreme
njenog publikovanja i vreme kada ¢e
sledeca verzija biti publikovana;

e Proveriti da li se dati sertifikat nalazi u
CRL (na bazi serijskog broja);

*  Alarmirati datog korisnika ako je sertifi-
kat povucen,;

o Izvrsiti zeljenu kriptografsku aplikaciju
ukoliko se sertifikat ne nalazi u CRL ili
ako namenjeni korisnik, nakon alarma,
preduzme aktivnosti da njegov sertifikat
ne bude vise u CRL.

Uobicajeno, CA je odgovorno za neporeci-
vost transakcija, obezbedujuéi audit log datoteke i
¢uvajuéi sve publikovane verzije CRL. Alternativ-
no, korisnicka aplikacija moze realizovati meha-
nizme kojima se obezbeduje neporecivost transak-
cija. Medutim, u tom slucaju, za svaku izvr§enu
transakciju, mora se Cuvati sama poruka kao i
CRL koje je koris¢eno u trenutku kada je verifi-
kovan digitalni potpis poruke (ili je poruka Sifro-

vana javnim klju¢em korisnika). Jedino ste tada u
mogucénosti da dokazete da ste koristili javni kljué¢
namenjenog korisnika za verifikaciju ili Sifrovanje
u trenutku kada njegov digitalni sertifikat nije bio
povucen.

Prednosti CRL:

* CRL je siroko podrzana tehnologija u
okviru PKI industrije;

¢ CRL moze biti distribuirano do krajnjih
korisnika na razlicite nacine, ukljucujuci
push i pull metodu;

* CRL moze biti arhivirano da obezbedi
neporecivost za prethodno izvrsene tran-
sakcije;

* CAizdaje i PKI sertifikate i CRL;

e Mnoge PKI aplikacije mogu dobiti CRL
sa X.500 direktorijuma kori§¢enjem
DAP/LDAP protokola.

Prepoznata su slede¢a ograni¢enja upotrebe CRL:

*  Korisnik mora imati tekuéu verziju CRL u
trenutku verifikacije digitalnog potpisa ili
Sifrovanja podataka. Posto je CRL datote-
ka, korisnikova aplikacija mora obezbediti
novu verziju CRL, ako je kopija na njego-
vom lokalnom sistemu zastarela. U veli-
kom PKI okruzenju, korisnik moze imati
potrebu da obezbeduje CRL veoma Cesto, a
samo CRL moze biti veoma veliko. Stoga,
sve to moze znacajno usporiti rad neke PKI
aplikacije zbog neophodnosti da se uvek
obezbeduje poslednja verzija CRL sa veo-
ma zauzetog direktorijumskog servera (ili
neke druge CRL distribucione tacke);

e CRL se kreira i publikuje periodi¢no, pri
¢emu je taj period odreden Prakti¢nim pra-
vilom rada CA (CPS — Certificate Practice
Statement). U sistemu je potrebno veoma
studiozno evaluirati koliko Cesto treba kre-
irati i publikovati CRL u okviru datog PKI
sistema. Precesto publikovanje CRL moze
zagusiti Citavu infrastrukturu, dok nedo-
voljno Cesto publikovanje moze rezultovati
u potencijalnoj moguénosti da se neki serti-
fikati koriste iako su ve¢ povuceni.

CA periodi¢no kreira CRL datoteku na bazi pri-
mljenih zahteva za povlacenjem izdatih digitalnih ser-
tifikata. Po kreiranju, CRL ukljucuje informacije od
kada je CRL validna, do kada je validna i kada ¢e se
kreirati nova verzija CRL koja ¢e zameniti prethodnu
verziju. Kao $to je ranije receno, CA digitalno potpi-
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suje CRL tako da krajnji korisnici mogu biti sigurni
u integritet 1 autenti¢nost informacija u okviru CRL.

Kada istekne vaznost digitalnih sertifikata, nji-
hov status u vezi povucenosti se vise ne prikazuje u
okviru CRL. Ova mera pomaze da se minimizuje ve-
licina CRL za vreme rada datog CA a i smatra se da
status povucCenosti nema znacaja za sertifikat kome
je istekla vaznost.

Pored procedure povlacenja sertifikata, posto-
penzija sertifikata koje je ve¢ pomenuto. Za razliku
od povucenog sertifikata, suspendovan sertifikat
ima karakteristiku da ponovo moze biti validan. CA
obi¢no suspenduje sertifikate kada postoji bilo kakva
sumnja da je tajni klju¢ korisnika kompromitovan ili
izgubljen. To takode moze biti veoma korisno stanje
sertifikata u sluc¢ajevima kada je krajnji korisnik si-
guran da jedno vreme neée koristiti svoj tajni kljuc.
Suspendujuéi svoj sertifikat, krajnji korisnik u stvari
onemogucuje koriséenje svog tajnog kljuca sve dok
CA ne ucini dati sertifikat ponovo validnim. Uslovi
pod kojima se vrsi suspenzija, prestanak suspenzije
ili povlacenje sertifikata definisano je u CPS datog
CA. Serijski broj suspendovanog sertifikata je uklju-
¢en u CRL uz navedenu karakteristiku povlacenja:
“suspendovan”. Ako je sertifikat ponovo validan,
njegov serijski broj se brise iz naredne publikovane
verzije CRL.

Profil CRL koji odgovara standardu X.509v2
(RFC 2459) definise osnovni skup informacija koje
se ocekuju da budu sadrzane u svakoj CRL. Pome-
nuti profil takode definise lokacije u okviru CRL za
Cesto koriscene atribute, kao i zajednicke reprezen-
tacije tih atributa.

Prema pomenutom standardu, profil nazvan
CertificateList sadrzi sledeca polja:

»  tbsCertList koje sadrzi slede¢e podatke:

. version — kada se koriste
ekstenzije, kako je specificirano
standardom X.509 v2 profilom,
ovo polje mora postojati i mora
specificirati verziju 2;

. signature — sadrzi identifikator
algoritma kojim se digitalno
potpisuje CRL;

. issuer — predstavlja izdavaoca

CRL (najéesce je to CA koje
izdaje digitalne sertifikate);

. thisUpdate — ukazuje na datum
publikovanja date CRL;
. nextUpdate — ukazuje na datum

kada ¢e sledeca verzija CRL biti
publikovana. Nova verzija moze

biti publikovana i pre navedenog
datuma, ali nikako kasnije od toga;

. RevokedCertificates — digitalni

sertifikati povuéeni od strane CA
su jedinstveno identifikovani
njihovim serijskim brojem. Vreme
povlacenja i druge CRL
ekstenzije su takode definisane;

. CRLextensions — polje koje moze

biti koris¢eno samo ako se radi

o verziji 2 1 sadrzi dodatne
atribute koji mogu biti od koristi,
kao $to su: redni broj CRL,
distribucionu tacku;

e signatureAlgorithm — sadrzi identifikator
algoritma koji CA koristi za digitalno pot-
pisivanje polja tbsCertList i mora sadrzati
isti algoritam kao i prethodno navedeno
polje signature;

e signatureValue — sadrzi digitalni potpis
polja tbsCertList kodovan po standardu
ASN.1 DER.

CA je odgovorno za distribuciju i raspolozi-
vost CRL i za okruzenje koje opsluzuje. Najcesce
je to postignuto publikovanjem CRL na X.500
direktorijumskom serveru, kao tipicnom servisu
podrzanom od strane CA. Nakon toga je u odgo-
vornosti krajnjeg korisnika, ili njegove softverske
aplikacije, da preuzima CRL iz X.500 direktoriju-
ma. Postoje i alternativni nacini distribucije CRL,
kao $to je slanje CRL svim korisnicima putem
elektronske poste (push metod) ili objavljivanje
CRL na odgovaraju¢em WEB sajtu CA sa koga
korisnici mogu preuzeti (download-ovati) CRL
datoteku (pull metod kao $to je i preuzimanje CRL
sa X.500 direktorijumskog servera). Pomenute
dve alternative su manje prisutne u PKI okruzenju
iz razloga pogodnosti X.500 pristupa i Siroke ra-
sprostranjenosti primene LDAP komunikacionog
protokola kori§¢enog za interakciju sa X.500 di-
rektorijumom.

DAP (Directory Access Protocol) je jedan od
Cetiri protokola definisanih u okviru X.500 stan-
darda u cilju podrske otvorenim i standardizova-
nim direktorijumskim servisima. Direktorijum, u
X.500 standardnom smislu, predstavlja specijalnu
formu baze podataka koja je dizajnirana da bude
posebno pogodna za kori$¢enje na Internet-u i dru-
gim distribuiranim sistemima.

X.500 standard definise dve osnovne kompo-
nente direktorijuma:

*  Direktorijumski sistemski agent (DSA)
— za upravljanje informacijama u okviru
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direktorijuma;

*  Direktorijumski korisnicki agent (DUA)
— korisni¢ka aplikacija koja omoguéuje
korisnicki pristup direktorijumskim ser-
visima.

DAP definise protokol komunikacije izmedu
DUA i DSA koji omoguéuje uspostavu konekcije
izmedu klijentske aplikacije i direktorijuma, pre-
uzimanje informacije iz direktorijuma i aZuriranje
informacija unutar direktorijuma.

LDAP (Lightweight Directory Access Pro-
tocol) pojednostavljuje pristup direktorijumskim
servisima koji su modelovani na bazi X.500 stan-
darda. LDAP ima sli¢ne funkcije kao i DAP ali
radi direktno na TCP/IP protokolu.

BEZBEDNOST
SERTIFIKACIONOG TELA

S obzirom da je CA srce Citavog PKI sistema,
osnovni zahtev bezbednosti koji se postavlja pred
PKI sistem je potpuna bezbednost samog CA. Ako
je CA sistem kompromitovan internim ili eksternim
napadom, i ¢itav PKI sistem je kompromitovan.
Konkretno, CA sistem mora da realizuje sledece:

*  Potpunu bezbednost tajnih kljuceva CA;

* Da spreci napade spoljasnjih zlonamer-
nih korisnika;

*  Da obezbedi redudantnost sistema i obez-
bedenje operativnosti u slucaju bilo ka-
kve havarije;

*+ Da obezbedi personalnu identifikaciju
svih aktivnosti koje se sprovode od strane
CAOiRAO.

Dakle, sistem bezbednosti CA treba da osi-
gura potpunu bezbednost tajnih kljuceva, integritet
podataka i kontinuiranu raspoloZzivost sistema. Ove
performanse sistema se ostvaruju primenom smart
kartica za kontrolu pristupa vaznim resursima si-
stema, za digitalno potpisivanje i zaStitu tajnosti
poruka, kao i primenom hardverskih bezbednosnih
modula (HSM) za ostvarivanje bezbednosno naj-
kriticnijih aplikacija u sistemu (generisanje tajnog
kljuca CA i digitalno potpisivanje sertifikata (iz-
davanje sertifikata)). U tom smislu, tajni kljucevi
CA i RA sistema, kao i njihovih operatora, treba da
su zasti¢eni kriptografskim mehanizmima najviseg
nivoa. Svi vazni podaci kori$é¢eni od strane CA i
RA se ¢uvaju u bazama podataka, $to olakSava pri-

menu redudantnih mehanizama u cilju sprecavanja
gubitka podataka. Sve interakcije i razmene podata-
ka izmedu elemenata PKI sistema se digitalno pot-
pisuju 1 Sifruju u postupku digitalne envelope §to
osigurava nemogucnost pristupa datoj komunikaci-
ji od strane zlonamernih korisnika. Obelezja koja
bi trebalo da su podrzana od strane konkretnog CA
sistema:

e CAssistem treba da podrzi koris¢enje har-
dverskog bezbednosnog modula (HSM)
za generisanje tajnog klju¢a samog CA,
za bezbedno skladistenje podataka i za
digitalno potpisivanje sertifikata;

« Sistem treba da podrzi koris¢enje smart
kartica za bezbedno ¢uvanje podataka,
kontrolu pristupa i generisanje/distribuci-
ju kljuéeva 1 sertifikata na svim klju¢nim
tackama datog PKI sistema;

*  KoriS¢enje standardnih poruka (u stan-
dardnom formatu) digitalno potpisane i
Sifrovane (digitalna envelopa) za svu ko-
munikaciju izmedu pojedinih elemenata i
modula PKI sistema;

*  Svaki pristup bazama podataka treba da
ima jedinstveni procesni broj;

* CA sistem treba da ima mogucnost da
bezbedno arhivira korisnicke parove asi-
metri¢nih kljuCeva za Sifrovanje u pro-
ceduri digitalne envelope u cilju omogu-
¢avanja njihovog naknadnog oporavka u
slucaju da je potrebno desifrovati podatke
koji su Sifrovani pomocu ovih kljuceva;

e Potrebno je da dati PKI sistem prode
odredenu zvani¢nu Sertifikaciju od strane
ovlaséenih laboratorija za tu svrhu u smi-
slu sposobnosti za realizaciju aktivnosti
za koje je dati sistem namenjen.

Kao sto je vec receno, bezbednost PKI sistema je
odredena bezbednos¢u pre svega tajnog kljuca CA, ali
i svih ostalih tajnih klju¢eva koji se koriste u sistemu.
Ovaj nivo bezbednosti se moze ostvariti samo uz kori-
$¢enje odgovarajuceg kriptografskog hardvera kako na
strani korisnika sistema, tako i na strani samih klju¢nih
elemenata u sistemu. U tom smislu, potrebno je koristiti
smart kartice, kao kriptografski hardver prilagoden ko-
ris¢enju za krajnje korisnike i za operatere u okviru PKI
sistema, i hardverske kriptografske module (HSM), ne-
ophodne za koris¢enje u serverskim aplikacijama i u
samom CA sistemu. U sistemima u kojima se zahteva
najvisi nivo bezbednosti, HSM moduli se predvidaju za
koris¢enje 1 na nivou RAO i CAO operatora. U cilju
obezbedenja funkcije neporecivosti u sistemu, potreb-
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no je da krajnji korisnici svoj asimetri¢ni par kljuceva
generiSu i ¢uvaju na kriptografskom hardveru (smart
kartici). Drugim re¢ima, fundamentalni zahtev i svr-
ha kriptografskog hardvera je da osigura da tajni klju¢
nikad ne napusti hardverski modul, u kom slucaju bi
eventualno mogao biti kompromitovan.

SERVER ZA ARHIVIRANJE KLJUCEVA

PKI sistem treba da bude sposoban da se opo-
ravi u smislu pune funkcionalnosti u slucaju sistem-
skih ili komunikacionih o$te¢enja koja se mogu de-
siti u koris¢enju. Dakle, potrebno je da sistem ima
realizovanu strategiju oporavka i neometanog daljeg
rada u slucaju osteéenja prouzrokovanog visom si-
lom. Uglavnom su dva osnovna kriticna elementa
PKI sistema: tajni kljucevi i baza podataka. Ukoliko
se realizuje pouzdana back-up funkcija ovih eleme-
nata, Citav PKI sistem ¢ée biti sposoban da se kom-
pletno oporavi i da se vrati u prethodno stanje.

Interna baza podataka PKI sistema (baza poda-
taka CA 1 RA) koristi se uglavnom:

e Zacuvanje svih zahteva za izdavanje serti-
fikata, izdatih sertifikata i CRL;

* Kao baza za razmenu poruka izmedu CA
iRA;

e Zacuvanje log fajlova u ¢itavom sistemu i
svih aktivnosti koje su realizovane od stra-
ne operatora,

e Za Cuvanje detalja o registracionim poli-
tikama;

e Zacuvanje registracionih informacija koje
nisu ukljucene u sertifikate (kao na primer
atributi definisani od strane samih korisni-
ka, skenirane fotografije, biometricki po-
daci, itd.).

Bezbednost ¢itavog sistema je ojacana tako Sto
je svaki unos u bazu, ili postupak citanja, digitalno
potpisan uz pomo¢ tajnog kljuca odredenog proce-
sa ili operatora koji je datu transakciju uradio. Pored
toga, svaki zahtev za izdavanje sertifikata poseduje
pridruzeni identifikacioni broj transakcije, koji se
koristi tokom procesiranja datog zahteva u datom
PKI sistemu.

Kori$éenje postupka digitalne envelope zna-
¢i da Sifrovanu informaciju moze procitati samo
korisnik kome je ta informacija namenjena. Svaka
organizacija, koja svoju bezbednost bazira na PKI si-
stemu, zeli da bude sposobna i da moze naknadno u
izuzetnim sluéajevima, da desifruje neke podatke. U
tom smislu, ne sme se dopustiti da se tajni asimetric-
ni kljucevi, kojima se jedino mogu desifrovati sime-

tricni kljucevi, kojima su Sifrovane odredene poruke,
izgube jer su tada izgubljene i te Sifrovane poruke.
Ovaj zahtev povlaci za sobom sledece:

e Vaznim podacima firme, koji su Sifrovani
i namenjeni nekom sluzbeniku, ne moze
se pristupiti ukoliko dati sluzbenik u tom
trenutku nije prisutan;

*  Podaci se ne mogu desifrovati ako je tajni
klju¢ izgubljen ili oStecen;

*  Podaci se ne mogu desifrovati ako je lo-
zinka zaboravljena;

»  Krajnji korisnici mogu biti onda demotivi-
sani (ili u strahu) da Sifruju vazne podatke
plaseci se da ti podaci kasnije ne¢e mocéi
biti desifrovani.

Navedeni problemi se mogu razresiti ako bi se
kopije tajnih kljuceva ¢uvale na bezbednom mestu.
To bi omogucilo oporavak u svakom trenutku Sifro-
vanih podataka. Medutim, to bi takode omogucilo
verovatnocu pronevere digitalnih potpisa od strane
zlonamerne osobe koja ima pristup bazi tajnih klju-
Ceva. To je neprihvatljivo sa stanoviSta postizanja
funkcije neporecivosti u sistemu.

Ovi problemi se na zadovoljavaju¢i nacin
mogu resiti tako $to se u sistemu omoguci korisni-
cima da imaju viSe parova asimetri¢nih kljuceva, a
posledi¢no i vise sertifikata (po jedan sertifikat na
svaki par kljuéeva). Jedan par kljuceva treba da bude
za Sifrovanje, a drugi za digitalno potpisivanje. Naj-
prihvatljivija Sema je, da par kljuéeva za digitalno
potpisivanje generiSe sam korisnik, po moguéstvu na
kriptografskom hardveru (smart kartici) koji obez-
beduje funkciju neporecivosti, a da par kljuceva za
Sifrovanje generiSe CA za datog korisnika i da mu
ih dostavlja. U tom sluéaju, CA moze Cuvati kopiju
tajnog kljuca za Sifrovanje na serveru za arhiviranje
podataka, §to omoguéuje potpun oporavak Sifro-
vanih podataka (ukoliko na primer korisnik izgubi
smart karticu), bez uticaja na funkciju neporecivosti
datog korisnika.

Server za arhiviranje kljuceva (Arhiv Server -
AS) ima funkciju da bezbedno uskladisti tajne klju-
Ceve asimetricnog kriptografskog sistema krajnjih
korisnika koji se primenjuju u okviru postupka digi-
talne envelope. Ova funkcija omoguéuje kasniji opo-
ravak datih kljuceva, kao i eventualnog desifrovanja
Sifrovanih poruka (postupkom digitalne envelope), u
slu¢ajevima gubitka ili oStecenja kljuceva, ili u slu-
Cajevima kada odredeni autoritet nalaze deSifrovanje
poruka (u sudskim ili arbitraznim procesima, itd.).
Kljucéevi se ¢uvaju na serveru za arhiviranje kljuceva
jedino u slucaju da je to izri¢ito predvideno politi-
kom rada PKI sistema.



51

Funkcionalnost servera za arhiviranje
kljuéeva

*  Server za arhiviranje kljuceva Sifruje taj-
ni klju€ koga treba uskladistiti primenom
odredenog simetri¢nog algoritma sa od-
govaraju¢im DEK (Data Encipherement
Key) kljuc¢em, jedinstvenim za svaki tajni
klju¢ koji se arhivira. Tako se Sifrovani taj-
ni klju¢ smesta u posebnu bazu podataka
(AS baza podataka).

+ DEK klju¢ se takode Sifruje posebnim
simetri¢nim algoritmom i posebnim klju-
¢em i takode se smesta u bazu podataka.

»  Digitalno potpisivanje poruka — sve poru-
ke poslate od strane arhiv servera su digi-
talno potpisane.

*  Verifikacija poruka — sve digitalno pot-
pisane poruke koje arhiv server dobija se
procesiraju u smislu verifikacije digital-
nog potpisa u cilju provere autenti¢nosti
potpisnika i integriteta sadrzaja poruke.

e Arhiviranje podataka — svi podaci i log
fajlovi se arhiviraju u AS bazi podataka.
Sve arhivirane informacije su digitalno
potpisane od strane AS. Svaki ulazni slog
ima jedinstveni procesni broj.

Obelezja Arhiv servera

e Arhiv server mora da poseduje graficki
interfejs jednostavan za kori$éenje sa in-
terfejsom koji se moze prilagoditi korisni-
kovim potrebama.

*  Arhiv server treba da podrzi razlicite har-
dverske elemente, kao $to su: smart karti-
ce, hardverski bezbednosni moduli (HSM)
i drugi tokeni.

TIPOVI SERTIFIKACIONIH
TELA I MOGUCI NACINI
REALIZACIJE

Postoji nekoliko tipova CA, od kojih su Cetiri
tipa najznacajnija:

* Pojedinacna CA odredenih preduzeca
(Corporate CA);

*  CA zatvorenih grupa korisnika;

»  CAvertikalnih industrija (finansijski siste-
mi, medicina, telekom, ...);

e Javna CA (domaca — internacionalna).

+  Sto se ti¢e nadina realizacije CA, postoje
generalno tri na¢ina:

»  KoriS¢enje usluga postojeceg CA (outsour-
ced CA);

*  Izgradnja sopstvenog CA u okviru date or-
ganizacije na bazi inostrane CA tehnologi-
je (insourced CA);

*  Izgradnja sopstvenog CA u okviru date or-
ganizacije na bazi domace CA tehnologije
(insourced CA).

Prva varijanta predstavlja najpovoljnije reSenje
za kompaniju koja Zeli da implementira PKI tehnologi-
ju iskljucivo u svojoj organizaciji (za svoje zaposlene i
saradnike), a ne Zeli da investira previSe u resenje CA.
U tom smislu, odredene organizacije koje predstavljaju
javna medunarodna CA (kao $to su GlobalSign i Veri-
Sign), nude outsourced CA reSenje u kojem oni praktic-
no izdaju digitalne sertifikate korisnicima date organi-
zacije, koja u tom slucaju igra ulogu RA.

Medutim, ukoliko organizacija pretenduje da ima
odredene ekonomske koristi od javne prodaje digital-
nih sertifikata zainteresovanim korisnicima iz njihovog
domena, tada su prikladnije druge dve varijante reali-
zacije CA. To resenje je onda znacajno skuplje od prvo
pomenutog reSenja outsourced CA. Od dve navedene
insourced varijante, varijanta koja podrazumeva stranu
CA tehnologiju je sigurno skuplja nego varijanta sa do-
macom tehnologijom. Sa druge strane, realizacija CA
sa domacom tehnologijom omogucuje adaptivnost i
skalabilnost reSenja u skladu sa definisanom politikom
korisnika.
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Genericki CA sistem je WEB orijentisan CA
sistem koji podrzava zatvorene PKI sisteme sa strik-
tno definisanim internim korisnicima. Ovi korisnici
mogu biti podeljeni u jedan ili dva tipa korisni¢kih
profila. Takode, CA sistemi podrzavaju i javne PKI
sisteme koji imaju viSe korisnickih profila i vise ra-
zli¢itih nacCina registracije korisnika. Genericki CA
sistem predstavlja javni CA sistem, koji se u potpu-
nosti moze prilagoditi rezli¢itim potrebama korisni-
ka. Glavne karakteristike generickog CA sistema su
sledece:

* Realizovan u skladu sa vaze¢im svetskim
standardima;

*  Primenjen X.509 v3 standard za sertifika-
te;

*  Primenjen X.509 v2 standard za liste opo-
zvanih sertifikata;

*  PKCS standardi — najnovije verzije;

*  Modularna realizacija;

*  Fleksibilnost — prilagodljivost potrebama
korisnika;

¢ Bezbedan sistem — primena najnovijih
rezultata iz oblasti generisanja kriptograf-
skih klju€eva i primene kriptografskih al-
goritama;

» Razlicite baze podataka kao $to su: MSSq],
Oracle, DB2;

*  Predstavlja WEB orijentisanu CA aplika-
ciju koja se bazira na korisnickim smart
karticama;

* Podrzava sistem sa jednim asimetri¢énim
parom kljuc¢eva, sa dva para kljuceva i
kombinovanim sistemom,;

*  Podrzava hijerarhijsku PKI strukturu i sa-
drzi offline Root CA, kao i mnoge online
Intermediate CA;

*  Podrzava razlicite nacine registracija kori-
snika kao Sto su :

* - kroz registraciona tela (RA) i operatere
registracionih tela (RAO),
. - direktne (za specifi¢ne korisnicke profi-

le), preko WEB CA servera;

e Sadrzi proceduru distribuirane odgovor-
nosti (deljena tajna, neophodnost prisustva
ta¢nog broja odredenih korisnika) u smislu
kreiranja Root CA asimetri¢nog privatnog
kljuca za generisanje novog sertifikata In-
termediate CA;

*  Podrzava funkcionisanje zivotnog ciklu-
sa sertifikata (izdavanje suspenzija i po-
vlacenje);

* Ima moguénost elektronske personaliza-
cije smart kartica i to omogucuje klijen-

tima da to ucine sami, ili uz pomo¢ RAO
ili CAO;

*  Sistem ima podrsku za Stampanje Pincod-
a, koji user dobija uz smart karticu;

* Sistem omogucuje Stampanje razlicitih
izvestaja u zavisnosti od potreba korisnika.

* Kao jedan primer centralnog sistemskog
okruzenja CA, navedena je uproScena
blok Sema prikazana na slici 5.1, kao pri-
mer CA koje predstavlja viSeslojnu WEB
aplikaciju.

Kao $to se vidi sa slike 5.1, Genericki CA si-
stem se sastoji od OnLine i OffLine dela. OffLine
deo predstavlja Root CA, koje se koristi samo u
izuzetnim slucajevima kada se formira asimetri¢ni
privatni klju€ i sertifikat za novi Intermediate CA u
hijerarhijskoj strukturi, slika 5.2, koja preovladava
u savremenim PKI sistemima. Root CA se nalazi u
potpuno odvojenoj prostoriji od ostalog dela CAiu
njemu postoji trezor u kome se ¢uvaju delovi privat-
nog kljuc¢a Root CA koji se propisanom procedurom
distribuirane odgovornosti koriste u slucajevima ge-
nerisanja novog Intermediate sertifikacionog tela (ta
procedura se naziva “CA ceremonija”).

U proceduri CA ceremonije, potrebno je da
prisustvuje odgovaraju¢i minimalan broj specijal-
nih sluzbenika CA koji imaju pristup pojedinim de-
lovima privatnog kljuca, koji se ¢uvaju u posebnim
pretincima u trezoru i to najce$¢e u obliku smart
kartica. Dakle, odgovaraju¢i broj smart kartica
mora biti prisutno, da bi se u HSM uredaju Root CA
mogao formirati privatni klju¢ Root CA u skladu sa
prakti¢nim pravilima rada sertifikacionog tela. Na-
kon toga se u HSM uredaju izvrSi generisanje asi-
metri¢nog para kljuceva za novi Intermediate CA i
izgeneriSe se njegov sertifikat primenom digitalnog
potpisa na bazi privatnog kljuca Root CA. Tako do-
bijenim privatnim kljuem i sertifikatom isprogra-
mira se najées¢e smart kartica (u nastavku ¢e biti
viSe re¢i o smart karticama) Intermediate CA koja
se zatim postavi u HSM uredaj novog, posebno za
taj Intermediate CA obezbedenog, Crypto Engine
servera. Zatim se obriSe privatni klju¢ Root CA iz
HSM uredaja i specijalne smart kartice, sa delovi-
ma kljuca, se vrate u trezor.

Dakle, kao $to se moze zakljuciti, moguce je da
istovremeno rade vise Intermediate CA u OnLine re-
zimu rada, tj. da viSe Intermediate CA Crypto Engi-
ne servera bude aktivirano u OnLine rad generisanja
digitalnih sertifikata. OnLine procedura se odvija na
slede¢i nacin. Zahtevi za izdavanjem sertifikata ¢iji
je digitalni potpis uspesno proveren od strane WEB
servera CA (bilo da se radi o samopotpisanim sertifi-
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katima koje su korisnici dostavili direktno do WEB
servera CA ili su to zahtevi potpisani od strane odgo-
varajuéeg RAO u okviru RA gde je korisnik fizicki
doSao da mu se izda sertifikat), se od strane aplika-
tivnog servera CA, upucuju do odgovarajuceg Inter-
mediate CA Crypto Engine servera iz kog domena
je dati korisnik. Na datom Crypto Engine serveru (u
okviru HSM uredaja datog servera) izvrsi se formira-
nje digitalnog sertifikata (u slucaju samopotpisanog
zahteva) ili se izvr$i generisanje asimetricnog para
kljuceva i formiranje digitalnog sertifikata za datog
korisnika. Ovi podaci se vracaju aplikativnom ser-
veru koji ih smesta u bazu podataka CA i Salje ih na
odgovarajuci nacin direktno korisniku ili u RA gde je
korisnik podneo zahtev.

U DMZ zoni sistema CA se, pored WEB servera
CA, nalazi i LDAP server koji sluzi za publikovanje
CRL1iARL lista, kao i eventualno za publikaciju izda-
tih digitalnih sertifikata. Metode registracije korisnika
ve¢ su opisane detaljno u glavi 4.4.

OPSTA OBELEZJA HSM

Hardverski bezbednosni moduli, realizovani u
vidu racunarskih koprocesora, predstavljaju veoma
bitnu karakteristiku savremenih resenja zastite racu-
narskih mreza. Ovi moduli poveéavaju performanse
sistema tako $to se vremenski kriti¢ne kriptografske

funkcije izvrSavaju na specijalizovanom hardveru a
ne u softveru host racunara. Postojanje hardverskog
koprocesorskog kriptografskog modula od sustinske
je vaznosti za realizaciju kvalitetnog i performan-
tnog sistema zastite, kao i za ispunjenje koncepta po-
verljive aplikacije u punom smislu. Svi bezbednosni
mehanizmi (kriptografski algoritmi i funkcije kon-
trole pristupa) smesteni su na hardverskom modulu i
nikada se ne ucitavaju u radnu memoriju korisniko-
vog racunara. Ovakvi kriptografski proizvodi su ras-
polozivi na svetskom trzistu i kre¢u se od PCI bazira-
nih koprocesorskih modula, kao $to su: CryptoSwift
firme Rainbow Technologies, HSP4000 firme Balti-
more Technologies, Luna VPN firme Chrysalis-ITS,
itd. do PCMCIA baziranih resenja, kao $to su: FOR-
TEZZA kartica firme Mykotronx, Luna 2, Luna CA
3 firme Chrysalis-ITS, itd. Osnovne funkcije nave-
denih proizvoda su povecanje bezbednosti sistema i
ubrzavanje kriptografskih funkcija, kao §to su asime-
tricni i simetricni kriptografski algoritmi.

Primena HSM modula je neophodan uslov za
bezbednu realizaciju funkcija Sertifikacionog tela.
Pomenuti proizvodi uglavnom realizuju standardne
javne asimetri¢ne i simetri¢ne kriptografske i hash
algoritme, kao §to su: RSA, DSA, DES, 3-DES,
RC2, RC4, SHA-1, MD2, MD3, itd. Postoje i ek-
sterni kriptografski moduli, kao na primer Thales
(Racal) WebSentry, koji mogu imati bolje perfor-
manse u smislu brzine i zastite velike koli¢ine po-
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dataka. Interni kriptografski moduli su optimalni u
slucaju kriptografskih sistema koji koriste princip
rada sa porukama i primenjuju tehnologije digital-
nog potpisa.

Hardverski kriptografski koprocesori se pred-
vidaju za koriS¢enje u serverskim aplikacijama i
eventualno u klijentskim aplikacijama gde se zahte-
va visok nivo bezbednosti (drzavni organi, vojska,
policija, SMIP, specijalizovane sluzbe). Sa druge
strane, za naj$iri vid koriSéenja sistema zastite (npr.
pojedinci), koris¢enje smart kartica kao poverljive
hardverske platforme je primerenije. U stvari, svi ti
sistemi sa poviSenim nivoom bezbednosti predstav-
ljaju uglavnom kombinovane softversko-hardverske
sisteme, pri ¢emu je hardverski deo ili koprocesor
ili smart kartica. Sistemi sa najvi§im nivoom bez-
bednosti koriste kombinovani softversko-hardverski
sistem koji se sastoji od softverske aplikacije, krip-
tografskog koprocesora za realizaciju kriptografskih
algoritama i smart kartica, kao bezbednih nosioca
kljuceva i digitalnih sertifikata.

HSM moduli u okviru sertifikacionih tela ima-
ju sledecu funkcionalnost:

*  Generisanje klju¢eva na HSM — generisa-
nje para kljuceva asimetricnog kriptograf-
skog algoritma, kao i zahtevanog broja si-
metri¢nih kljuceva (opciono), realizuje se
unutar HSM;

*  Bezbedno cuvanje kriptografskih parameta-
ra — kljucevi i ostali kriptografski parametri
se bezbedno Cuvaju (u Sifrovanom obliku)
na HSM modulu;

*  Bezbedni back-up kriptografskog materijala
—kljucevi i drugi kriptografski parametri se
mogu bezbedno sacuvati (back-up-ovati) na
smart karticama ili drugim HSM modulima;

*  HSM mora realizovati funkciju detekcije
pokusaja zlonamernog pristupa modulu
(tamperproof) — modul treba da obezbedi
detekciju zlonamernog pristupa i unistenje
bezbednosnog materijala na modulu, ako je
detektovan pristup;

*  Modul mora biti sposoban da realizuje krip-
tografske funkcije — ovo je jedna od osnov-
nih namena HSM 1 ovi moduli su optimi-
zovani za realizaciju funkcija generisanja
kljuceva, kao i realizaciju simetri¢nih i asi-
metri¢nih kriptografskih algoritama mnogo
efikasnije nego u softveru ili na smart kar-
ticama;

*  Bezbedno koris¢enje PIN broja — modul se
aktivira unosenjem PIN broja.

Postoje i domac¢i HSM moduli. Upros¢ena blok

Sema jednog domaceg HSM modula je prikazana na
slici 5.1.1 [28].
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Slika 5.1.1. Pojednostavljeni blok dijagram jednog domaceg prototipa hardverskog koprocesorskog
modula
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OPSTA OBELEZJA SMART KARTICA

Smart kartice nude znacajno visi nivo bezbed-
nosti u odnosu na samo softverska resSenja za reali-
zaciju funkcija:

* bilateralne autentikacije,

» digitalnog potpisa,

*  bezbednog ¢uvanja tajnih podataka i
* logovanje na sistem.

S obzirom da poseduju memoriju koja je mi-
kroprocesorski zasti¢ena od neautorizovanog pri-
stupa, skladiStenje osetljivih informacija kao $to su
kriptografski kljucevi, digitalni sertifikati, lozinke 1
druge forme li¢nih informacija, na smart karticama
je znacajno bezbednije nego na drugim medijumi-
ma (kao na primer disketama ili mini CD medi-
jumima). Pored toga, karakteristike disketa degra-
diraju u vremenu, one su nepouzdan medijum i ne
postoje garancije da ¢e korektno raditi u razli¢itim
tipovima drajvera, ukoliko se koriste nestandardni
tipovi zapisa. Smart kartice takode mogu realizo-
vati asimetri¢ne kriptografske algoritme za primenu
digitalnog potpisa, kao i javne simetri¢ne algoritme,
bez ikakvog prikazivanja kljuceva u okviru PC ra-
Cunarskog sistema.

Iskustva iz savremenih Internet mreza poka-
zala su da su smart kartice neuporedivo bezbednije
od softverskih sistema baziranih na standardnim
lozinkama. U savremenim racunarskim mrezama

T

V§SS VDD

predlazu se smart kartice za generisanje digital-
nog potpisa, generisanje asimetri¢nih kljuceva, za
bezbednu identifikaciju subjekata, kao i da budu
portabilni nosioci javnih i tajnih kriptografskih pa-
rametara. Kartica sadrzi javno dostupni deo i PIN
(Personal Identification Number) cod-om zastic¢eni
deo memorije u kojima se smestaju kriptografski
parametri.
Postoji nekoliko vrsta smart kartica:

*  memorijske kartice,

*  mikroprocesorske smart kartice sa kori-
S¢enjem PIN cod-a za pristup,

*  mikroprocesorske smart kartice sa PKI
moguénostima (generisanje 1 cuvanje
asimetricnih kljuceva, digitalno potpisi-
vanje).

Sto se ti¢e tipa mikroprocesora implemen-
tiranih na smart karticama, pretezno su to bili
8-bitni mikrokontroleri, i to najcesce iz klase In-
tel 80C51 mikrokontrolera, a sada su to 16-bitni 1
32-bitni mikrokontroleri. Jedan primer logicke ar-
hitekture mikrokontrolera smart kartice koja ima
PKI moguénosti — digitalni potpis na samoj kartici
(PKI smart kartica) je dat na slici 5.2.1. Ovaj ¢ip
je osmobitni Cip i predstavlja jedan od ranije naj-
zastupljenijih ¢ipova koji su se koristili na smart
karticama. U poslednje vreme su sve popularnije
smart kartice bazirane na 16-bitnim i 32-bitnim
mikrokontrolerima.

Power-On/Off Clock Crypto Triple DES
Reset g Input Filter coprocessor | | coprocessor
i Phase Driver
gngg FameX DES-3
Reset A 4
Generator j r j r 1 r T r
True Random
80C51 < > Number Generator
CcPU iL iL
Timers 1o
f Programmable
16 bit 16 bit
TO T1
‘Syetem 150 - UART
RST ¢ ¢
/01 /102

Slika 5.2.1. Primer arhitekture ¢ipa mikroprocesorske smart kartice sa PKI mogucnostima — Phillips
PSWE50xx familija kripto kontrolera
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Ovi ¢ipovi po pravilu poseduju dodatne kripto
koprocesore za realizaciju asimetri¢nih kriptografskih
algoritama — digitalno potpisivanje (na primer FameX
kripto Cip, kao najceSc¢e koriS¢eni kriptokontroler za
realizaciju asimetri¢nih kriptografskih algoritama u
smart karticama) i za realizaciju simetri¢nih algorita-
ma (DES-3 kripto koprocesor) za realizaciju zastiene
razmene podataka (secure messaging) izmedu smart
kartice i odgovarajuceg softvera (middleware) na racu-
naru. Primena smart kartica umnogome zavisi od ope-
rativnog sistema implementiranog na primenjenom
¢ipu, kao i od eventualnih preprogramiranih aplikaci-
ja. U odnosu na primenjene operativne sisteme, smart
kartice se dele na:

e smart kartice sa privatnim operativnim si-
stemom,

«  multos kartice,

e JAVA smart kartice.

Smart kartice sa privatnim operativnim siste-
mom su mnogo rasprostranjenije i njihove osnovne
karakteristike su: relativno niska cena, moguénost rada
na jednostavnijim mikroprocesorima (8-bitnim) i male
moguénosti prilagodenja (kastomizacije) implementi-
ranih funkcija na smart kartici. Takode, ove kartice su
uglavnom jednoaplikativne kartice.

Sa druge strane, Multos i JAVA kartice nude
vecu mogucénost kastomizacije zahvaljujuéi postojanju
Multos i JAVA virtualnih masina koje izvrSavaju Mul-
tos ALU-ove (Application Load Unit) i JAVA aplete,
definisane od strane korisnika, na samoj kartici. Me-
dutim, s obzirom da su se pojavile u skorije vreme,
Multos i JAVA Kkartice bolje rade na ¢ipovima koji se
baziraju na ja¢im mikroprocesorima (16-bitni i 32-bit-
ni). Multos i JAVA kartice su multiaplikativne kartice.

U smart karti€noj industriji postoji nekoliko
grupa ucesnika: proizvodaci ¢ipova, proizvodaci ope-
rativnih sistema i aplikacija, proizvodaci-integratori
kompletne kartice (Cip, plastika, implementacija Cipa,
ugradnja operativnog sistema) i isporucioci komplet-
nih sistema za masovnu produkciju i personalizaciju
(vizuelnu i logic¢ku) smart kartica. Neke kompanije su
osposobljene za realizaciju viSe gore pomenutih ope-
racija, a neke su specijalizovane samo za jednu ope-
raciju. Tako na primer, Phillips, Infineon, Atmel, ST
Microelectronics, Samsung, Hitachi, itd. su tradicio-
nalni proizvodaci ¢ipova, dok su: Gemalto, Oberthur,
Giesecke & Devrient, Sagem Orga, Austria Card, itd.
proizvodaci operativnih sistema i aplikacija za smart
kartice.

Posebno su od interesa kombinovane smart kar-
tice (kontaktne i beskontaktne — imaju kontaktni €ip 1
beskontaktni ¢ip sa antenom) koje mogu, pored PKI

primene za kriptozasti¢ene aplikacije (kontaktni Cip),
da se koriste i za realizaciju bezbednog sistema kon-
trole pristupa u odredene prostorije u kompaniji, itd.
(beskontaktni Cip).

U okviru PKI sistema, smart kartice imaju slede-
¢u funkcionalnost i obelezja:

*  Generisanje kljuceva na smart kartici — ge-
nerisanje para (parova) kljuceva asimetric-
nog kriptografskog algoritma, kao i zahte-
vanog broja simetri¢nih kljuceva (opciono),
realizuje se unutar smart kartice;

*  Bezbedno cuvanje kriptografskih parameta-
ra — klju€evi se bezbedno Cuvaju u zastice-
nom delu memorije smart kartice i ne posto-
ji moguénost da generisani asimetri¢ni klju¢
izade sa kartice;

*  Generisanje digitalnog potpisa na samoj
kartici koriS¢enjem privatnog kljuca koji
nikada ne moze da se izvadi i koristi van
kartice;

*  Smart kartice su same po sebi ,,tamperpro-
of* moduli, tj. moduli koji imaju zastitu od
pokusaja fizickog naruSavanja bezbednosti.

Kod primene smart kartica, neophodno je pose-
dovati sledece:

+ smart karticu sa ¢ipom koji omogucava pri-
menu asimetri¢nih kriptoalgoritama (na pri-
mer RSA — RSA koprocesor);

* instaliranu PKI aplikaciju na samoj smart
kartici koja prihvata veéi broj parova, asi-
metri¢ni privatni klju¢ — sertifikat (ova apli-
kacija obi¢no automatski dolazi sa smart
karticom);

+  (CitaC smart kartica koji ima instaliran odgo-
varajuéi drajver na racunaru;

*  middleware softver koji se instalira na rad-
noj stanici i koji obezbeduje proizvodac
operativnog sistema smart kartica (moze
biti od samog proizvodaca ili od neke trece
strane koja je angazovana od strane proizvo-
daca), a koji se sastoji, izmedu ostalog, od:

. CSP (Cryptographic Service
Provider) za datu karticu;

. PKCS#11 biblioteke;

. Neke vrste Token manager-a koji

sluzi za administraciju kartice
(pregled sadrzaja kartice, PIN i
PUK administracija, brisanje
objekata, itd.).
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Potrebno je ista¢i da navedeni genericki primer
realizacije sistema CA predstavlja jedan od mogucih
nacina realizacije. Drugi nacin je primenom Micro-
soft CA. Dizajn generickog modela i Microsoft CA
modela je manje vise slican i svodi se na izbor kakva
¢e CA hijerarhija da izgleda (broj nivoa CA i njihova
uloga), na koji nacin ¢e se §tititi privatni kljucevi CA
(na USB tokenu, smart karticama, HSM uredaju), gde
¢e se publikovati CRL liste i CA javni kljucevi. Mesta
publikovanja se naziva CDP (Certificate distribution
points). Najveca prednost Microsoft CA lezi u ¢injeni-
ci da je besplatan jer se nalazi kao sastavni deo Micro-
soft 2003 server operativnog sistema u okviru njegove
licence. Takode licence po sertifikatima su besplatne
za razliku od bilo kog drugog brand name CA. Osim
iznetih prednosti postoji jos i Citav niz benefita koje
Microsoft Enterpise CA donosi, kao i dodatnih funk-
cija kao sto su windows logon, razlicite integracije, za
razliku od drugih besplatnih CA (Open source, EJB-
CA itd).

Za realizaciju internog PKI sistema u organiza-
ciji koja ima interne korisnike potrebno je da se za po-
trebe internih korisnika implementacija bazira na MS
Enterprise CA. Pri tome, oba pomenuta CA mogu biti
Intermediate (subordinate) CA jednog jedinstvenog
Root CA koji je offline, i koji moze biti MS Standa-
lone Root CA. Pored toga, najveci benefiti primene
Subordinate Enterprise CA za interne korisnike je ako
se Citav sistem bazira na smart karticama za interne
korisnike i uvodenju sistema logovanja na Windows
domen prilikom uklju¢ivanja raCunara na bazi smart
kartice i odgovarajuceg sertifikata izdatog na njoj.
Ovo se najlakSe i najpriprodnije moze realizovati
ukoliko se u organizaciji uspostavi MS Enterprise CA
koje je integrisano sa Active Directory-jem. Takode,
neophodno je izabrati i odgovarajuci templejt za ser-
tifikate koji se izdaju internim korisnicima u cilju po-
stizanja optimalne funkcionalnosti. Uvodenjem Win-
dows logon karakteristike, organizacija u potpunosti
realizovala sistem jake (dvo-faktorske) autentikacije
internih korisnika. Na osnovu do sada iznetog pred-
lazu se osnovne komponente PKI sistema za interne
korisnike u organizaciji:

*  Microsoft Stand-alone Root CA koji je po-
dignut za potrebe PKI sistema Organizacije
kao vrh u PKI hijerarhiji (Top Level CA —
Root CA Organizacije);

*  Microsoft Enterprise Subordinate CA koji
je integrisan sa Aktivnim direktorijumom
kao CA izdavalac (issuing CA) sertifikata
korisnicima;

e Smart kartice za zaposlene (uz ¢ita¢ smart
kartica) na kojima se izdaju sertifikati za

Windows logon, zasti¢eno slanje S/MIME
email poruka (korporativni zastieni mail)
1 SSL klijentsku autentikaciju;

*  E-mail klijenata (MS Outlook i MS Out-
look Express) u kojima se koriste pome-
nute kartice za digitalno potpisivanje i §i-
frovanje, kao i Internet browser program
ili odgovarajuca aplikacija za SSL zasti¢en
pristup web aplikacijama i web servisima.

U poglavlju eksperimentalne implementacije
MS CA bice izlozen korak po korak nain podizanja
MS CA u Organizaciji kojim bi se obezbedila laka
implementacija, niski troskovi, i dovoljan nivo sigur-
nosti saglasno FIPS 140-2 (Federal Information Pro-
cessing Standard)" .

PLAN IZGRADNJE INTERNOG PKI
SISTEMA U ORGANIZACIJI NA BAZI MS
CERTIFICATE SERVICES

Na osnovu iskustava u radu sa PKI sistemima,
moze se re¢i da je svetski trend, da kompanije koje
koriste sisteme, elektronskog poslovanja, a pored toga
imaju interne korisnike (zaposlene) i eksterne korisni-
ke (korisnike i partnere), svoje PKI sisteme za potrebe
realizacije sistema zasti¢enog elektronskog poslova-
nja realizuju na slede¢i nacin:

»  Uspostava Microsoft Enterprise CA (CA —
Certification Authority) koji je integrisan
sa Aktivnim Direktorijumom za potrebe
izdavanja digitalnih sertifikata internim
korisnicima jer obezbeduje Windows lo-
gon funkciju, kao i funkcije klijentske SSL
autentikacije i zaSticenog standardnog S/
MIME e-mail sistema;

»  Uspostava posebnog privatnog CA za po-
trebe izdavanja sertifikata eksternim kori-
snicima koji moze biti takav da zadovoljava
uslove za izdavanje kvalifikovanih elek-
tronskih sertifikata, ukoliko je to potrebno.
To je potrebno u slucaju da data Organiza-
cija zeli da izdaje kvalifikovane sertifikate
fizickim 1 pravnim licima za javne potrebe;

Pomenuta dva CA mogu da budu (Ces¢i slucaj)
dva intermediate CA pod jedinstvenim offline Root
CA (u jedinstvenoj PKI hijerarhiji) ili mogu imati raz-
dvojene Root CA sertifikate;

19. Standard koji je propisan od strane vlade SAD-a, a koji
se odnosi na IT proizvode sa osetljivom namenom.
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U okviru ovog rada, bi¢e opisana realizacija
offline Standalone MS Root CA koji treba da bude
vrh u PKI hijerarhiji Organizacije. Predlaze se da
pomenuti Root CA izda sertifikat i Subordinate MS
Sertifikacionom telu koje ¢e izdavati sertifikate za
potrebe internih korisnika, tj. za potrebe uspostave
PKI okruzenja koje omogucuje: zastiCeno logovanje
internih korisnika na Windows domen Organizacije,
zaSti¢ene razmene fajlova putem e-maila u okviru
informacionog sistema Organizacije, kao i zasti¢ene
SSL klijentske autentikacije za potrebe odgovaraju-
¢ih web aplikacija i web servisa Organizacije;

Ukoliko bude potrebno kasnije dodavati odgo-
varaju¢i CA sistem, koji ¢e izdavati kvalifikovane
sertifikate eksternim korisnicima, tada je moguce
da tom posebnom intermediate Sertifikacionom telu
sertifikat izda pomenuti Standalone Root CA. Druga
opcija je da to bude intermediate CA u uspostavlje-
noj nacionalnoj PKI hijerarhiji akreditovanih kvali-
fikovanih CA sa Root CA u okviru Nacionalnog PKI
organa. Sve to mora biti uskladeno sa trenutnom
pravnom regulativom u vezi elektronskih potpisa u
nasoj zemlji. U tom smislu, u Prilozima 1 - 3 ovog
rada su blize razmatrane sledece teme:

»  Kovalifikovani elektronski potpis;
e Zakon o elektronskom potpisu;
*  Odgovarajuéi podzakonski akti.

PREDLOG INTERNE PKI

HIJERARHIJE U OKVIRU
ORGANIZACIJE

Pre nego Sto se implementiraju Microsoft
Windows Server 2003 Certificate Services u nekoj
organizaciji, neophodno je pazljivo definisati i diza-
jnirati hijerarhiju Sertifikacionih tela. Drugim reci-
ma, potrebno je definisati elemente CA hijerarhije,
kao $to su:

*  Broj nivoa koji se koriste u okviru CA hi-
jerarhije;

«  Kako ¢e Sertifikaciona tela biti pozicioni-
rana u okviru CA hijerarhije;

«  Tipovi sertifikata koje ¢e svaki CA da iz-
daje;

«  Tipovi sertifikata koji ¢e biti implementi-
rani na svakom nivou;

«  Koliko sertifikacionih tela ¢e biti na sva-
kom nivou;

*  Bezbednosne mere koje treba da stite CA;

«  Dali ¢e biti potrebne razlicite politike ser-
tifikacije da se primenjuju u isto vreme.

Posto se radi o privatnom sistemu i veoma
zatvorenoj grupi korisnika (CUG — Closed User
Group) u kome svi korisnici komuniciraju samo i
iskljuc¢ivo u okviru informacionog sistema organiza-
cije, nema nijednog razloga da se zahteva izgradnja
komplikovanog i skupog “brand-name” PKI sistema
za ove potrebe.

Takode, s obzirom na zatvorenost sistema, od
datog PKI sistema se, u ovom trenutku, ne ocekuje
da bude sa takvim karakteristikama da moze i da tre-
ba da bude akreditovan za izdavanje kvalifikovanih
sertifikata od strane ovlas¢enog Nacionalnog autori-
teta za PKI infrastrukturu u Srbiji.

U tom smislu, predlaze se implementacija
hijerarhijske infrastrukture na bazi Microsoft Cer-
tificate Servisa kao kombinacije stand-alone Root
CA i Enterprise Subordinate CA. Ova varijanta se
predlaze iz sledecih razloga:

*  MS Certificate servisi su ukljuceni u li-
cencu Microsoft Windows 2000 ili 2003
servera — nema dodatnih troSkova za na-
bavku CA. Naime, u ovom trenutku nema
razloga da se investira u neki “brand-na-
me” PKI proizvod sa trzista jer se radi o
zatvorenoj grupi relativno malog broja
internih korisnika;

*  Ne postoji posebna licenca za izdati serti-
fikat od strane MS Certificate servisa §to
nije slucaj kod drugih PKI resenja.

Ukoliko se ukaze odgovarajuca potreba za
izdavanjem sertifikata za javne potrebe od strane
organizacije, moze se razmisljati i o nabavci PKI
sistema koji ¢e biti takav da moze da bude akre-
ditovan od strane nadleznog Nacionalnog Srpskog
PKI autoriteta za izdavanje kvalifikovanih sertifika-
ta za odgovarajuce eksterne korisnike u Republici
Srbiji. S obzirom na specificnost organizacije koja
ima zatvorenu strukturu poslovanja, predlaze se re-
alizacije dvo-nivoiske CA hijerarhije sa slede¢im
karakteristikama:

* Root CA — Standalone offline Microsoft
CA;

e Subordinate CA — Enterprise Micrososft
Subordinate CA koje predstavlja u isto
vreme i Policy i Issuing CA (prema MS
terminologiji) koje izdaje sertifikate in-
ternim korisnicima Organizacije racunar-
ske mreze;

* U predlozenoj hijerarhiji postojace jedno
Root CA'i jedno Subordinate CA koje iz-
daje sertifikate internim korisnicima,
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*  Naravno, na drugom nivou je neophodno
obezbediti sve potrebne back-up operaci-
je, kao i formirati redundantno okruzenje,
radi eliminisanja jedinstvene tacke ispada
(single point of failure) ukoliko bi se pri-
menilo samo jedno issuing CA.

Dvo-nivoiska CA hijerarhija se sastoji od jednog
Root CA, kao 1 jednog ili viSe policy/issuing CA, slika
6.2.1.

Da bi se osigurala maksimalna bezbednost rese-
nja u okviru dvo-nivoiske CA hijerarhije, Root CA se
implementira kao standalone offline Root CA koje je
izdvojeno izvan racunarske mreze Organizacije. Za tu
svrhu se koristi Standalone Root CA (Organizacije Root
CA). CA koje izdaje sertifikate internim korisnicima se
implementira kao Subordinate Enterprise CA — online
issuing CA, a izdati sertifikati ¢e na vrhu svog lanca
sertifikata imati Root CA sertifikat koji je izdat offline
Standalone Root CA sistemu u ovoj konfiguraciji.

Da bi se povecala redundantnost i pouzdanost
sistema, potrebno je obezbediti redundantnost online
issuing CA bilo kao hot stand-by ili cold stand-by si-
stem. Najjednostavnije reSenje je koriS¢enje cold stand-
by reSenja koje omogucava relativno brzi oporavak
(doduse ne trenutni) ukoliko glavni CA server otkaze
uz mnogo manju komplikovanost reSenja u odnosu na
hot stand-by resenje.

OSNOVNE PROCEDURE RADA U
OKVIRU INTERNOG PKI SISTEMA
ORGANIZACIJE

Predlog osnovnih postupaka u radu internog
CA Organizacije:

1. CA Organizacije obavlja sledece zadatke:

. prima zahteve za izdavanje
sertifikata (ukljucujuéi i proveru
identiteta podnosioca zahteva),

. izdaje digitalne sertifikate,

. ukoliko se to trazi, daje pozitivan
ili negativan odgovor na upit o
validnosti sertifikata,

. prima zahteve za povlacenje
digitalnih sertifikata,

. proverava autenti¢nost zahteva za
povlacenja digitalnih sertifikata,

. povlaci digitalne sertifikate,

. ¢uva podatke o sertifikatima na

sigurnom mestu.
2. Procedure pri izdavanju sertifikata:

. primanje zahteva za izdavanje
sertifikata,

. sakupljanje podataka o
podnosiocu zahteva,

. provera identiteta podnosioca
zahteva,

. provera da li podnosilac zahteva
ispunjava uslove za izdavanje
sertifikata,

. provera validnosti PIN koda,

. upoznavanje podnosioca zahteva

sa odredbama polise o koris¢enju
digitalnog sertifikata,

. upoznavanje podnosioca zahteva
sa koriS¢enjem digitalnog
sertifikata,

. kreiranje korisnickog naloga za
podnosioca zahteva,

. generisanje para kljuceva na
smart kartici,

. kreiranje digitalnog sertifikata i
smeStanje na SmartCard,

. provera funkcionalnosti

kombinacije SmartCard-a i
digitalnog sertifikata,

. arhiviranje dokumentacije o
zahtevu.

3. Pri izdavanju sertifikata, podacima o
korisniku se pridruzuju i podaci o licu koje
je izdalo sertifikat (enrollment agent),
datumu i vremenu prijema zahteva, kao i
datumu i vremenu izdavanja sertifikata.

4. Uslovi za povlacenje sertifikata:

. podaci o korisniku sertifikata su
se izmenili u odnosu na podatke
na osnovu kojih je sertifikat izdat,

. korisnik je prekrsio odredbe
politika i pravila o kori§¢enju
digitalnih sertifikata,

. privatni klju¢ korisnika je
kompromitovan,

. korisnik ili neko drugo lice koje
na to ima pravo su zatrazili
povlacenje.

5. U toku produkcionog rada sertifi