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15. Na CA Certificate Request stranici

(slika 7.4.5.), kliknuti Save the Request to
a File.

U okviru Request File box-a, otkucati
kompletnu putanju gde ¢e biti smeSten fajl
zahteva (na primer A:\dcO1.organizacija.
com_IssuingCA for organizacija.req).

Slika 7.4.5. Issuing CA zahtev

Ovim se formira zahtev za sertifikaciju
Subordinate CA kod nadredenog
sertifikacionog tela u hijerarhiji.
Kliknuti Next.

16. U Microsoft Certificate Services dijalog

box-u (slika 7.4.6.), kliknuti Yes da bi
privremeno zaustavili IIS.

17. Ukoliko se zahteva, insertovati Windows

Server 2003, Enterprise Edition, CD u
CDROM drajv i izabrati \i386 folder.
(Uvek koristiti Windows Server 2003,

Slika 7.4.6. IIS obavestenje i priviemenom

stopiranju

Enterprise Edition, za enterprise CA da bi
omogucili koriS¢enje verzije 2 templejta
za sertifikate, omogucili arhiviranje
kljuceva i sproveli separaciju rola.

Ove opcije nisu raspolozive na Windows
Server 2003, Standard Edition.

18. U okviru Microsoft Certificate Services

message box-a, potvrditi da je CA
instalacija nekompletna i kliknuti OK.

19. Ukoliko se pojavi Microsoft Certificate

Services dijalog box, kliknuti Yes da bi se
omogucile Active Server stranice.

20. Na Completing the Windows Components
Wizard stranici, kliknuti Finish.

21. Zatvoriti Add or Remove Programs
dijalog box.

22. Zatvoriti sve prozore.

23. Izvuéi disketu (ili neki drugi medijum) na
kome se nalazi fajl sa zahtevom za
sertifikat.

Pre nego §to se nastavi mora se uraditi jedan
veoma vazan korak. Naime, na issuing CA telu mora
se osigurati da postoji ,.trust” za Root CA, kao i da
je moguce download-ovati Root CA sertifikat i CRL,
izdat od strane Root CA, za proveru povucenosti ser-
tifikata. Ova operacija se moze realizovati i manu-
elnim instaliranjem pomenutih sertifikata na sledece
lokacije [51]:

*  Trusted root store i intermediate CA sto-
re na lokalnom racunaru. Ova lokacija se
zahteva ako ste u nemogu¢énosti da publi-
kujete sertifikat na Active Directory ili na
HTTP URL koji je referenciran u AIA i
CDP ekstenzijama sertifikata izdatog od
strane Root CA. Ova lokacija se takode
zahteva ukoliko je issuing CA u stvari
standalone CA.

*  Active Directory. Root CA sertifikat i CRL
lista mogu biti publikovani na Active Di-
rectory. Publikacija na Active Directory
omogucéava automatski download sertifi-
kata svim Windows 2000, Windows XP i
Windows Server 2003 rac¢unarima koji su
Clanovi ,,Sume* (forest-a).

e HTTP URL-ovi koji su referencirani u
AIA i CDP ekstenzijama. Root CA serti-
fikati i CRL liste moraju manuelno da se
publikuju na ove lokacije u cilju omo-
gucavanja download-a CA sertifikata i
CRL lista svim klijentima koriS¢enjem
tih URL-ova za kreiranje lanca sertifikata
1 proveru statusa povucenosti. U svakom
sluc¢aju, morate osigurati da su CA serti-
fikati raspolozivi na URL putanjama koje
su definisane u AIA ekstenziji sertifikata,
kao i da su CRL-ovi raspolozivi na URL
putanjama definisanim kao URL putanje u
CDP ekstenziji sertifikata.

Preferirani metod publikovanja Root CA sertifi-
kata i CRL liste u okruzenju forest-a je da se oni pu-
blikuju na Active Directory. Slede¢i put kada je Gru-
pna Polisa primenjena na racunar koji je ¢lan forest-a,
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sertifikati ¢e biti automatski dodati u Trusted root ili
intermediate CA store lokalne maSine kroz autoen-
rollment mehanizam. Publikovanje Root CA sertifika-
tai CRL liste u Aktivni direktorijum i u lokalni trusted
root vrsi se na sledeci nacin [46] :

1. Prvo se iskopiraju *.crt i *.crl fajlovi koje
smo generisali tokom instalacije Root CA sa diskete
na lokaciju %systemroot%)\system32\certsrv\certen-
roll folder naseg Issuing CA servera.

2. Zatim se pokrene skripta sa slede¢im ko-
mandama u istom folderu naSeg Issuing CA servera
(slika 7.4.7.):

Skriptu pokrece korisnik koji je ¢lan Cert Pu-
blishers grupe u Aktivnom direktorijumu (naravno
neko sa domenskim administratorskim pravima).
Posle izvrSenja skripte ide slede¢i korak koji podra-

@echo off

for %%c in (*.crt) do certutil -addstore -f Root "%%c"
for %%c in (*.crl) do certutil -addstore -f Root "%%c"
for %%c in (*.crt) do certutil -dspublish -f "%%c" Rootca
for %%c in (*.crt) do certutil -dspublish -f "%%c" Subca
for %%c in (*.crl) do certutil -dspublish -f "%%c"
gpupdate /force

Slika 7.4.7. Publikovanje Root CA sertifikata i CRL
liste pomocu skripte

zumeva prebacivanje zahteva za izdavanjem serti-
fika sa Issuing CA do Root CA. Disketa mora biti
preneta na Root CA racunar da bi se podneo zahtev
za izdavanjem sertifikata, izdao sertifikat, kao i da
bi se on kopirao nazad na Enterprise issuing CA. U
tom smislu, slede¢i proces treba realizovati na Root
CA serveru:

1. Ubaciti disketu (ili neki drugi medijum)
koji sadrzi fajl zahteva za izdavanje
sertifikata.

2. Iz Start menu-ja, kliknuti Administrative
Tools a zatim kliknuti Certification
Authority.

3. U konzolnom stablu, desnim klikom
kliknuti na Organizacija Root CA,
kliknuti na All Tasks i kliknuti Submit new
request (slika 7.4.8.).

4. U Open Request File dijalog box-u, u
okviru File Name box-a, otkucati
kompletnu putanju do fajla sa zahtevom
(primer A:\dcO1.organizacija.com_Issuing
CA for organizacija.req) i kliknuti Open.

5. U konzolnom stablu, ekspandovati
Organizacije Root CA i kliknuti Pending
Requests.

6. U details pane, desnim klikom kliknuti na

File  Action  View Heb
o OEEDE 3B > |

_@gzmxm Authaeity (Loed) [1ame I
) AT

[
-_!&- S | Shpsee
faben Submet pow request.
Export List.... Backup CA...
Prepaitiss ool
i Renep CA Cortificale,

Frnr iins arHins Vi P b ek rermad oo, P B

Slika 7.4.8. Podnosenje zahteva kod Root CA

zahtev za sertifikat, kliknuti na All Tasks i
kliknuti na Export Binary Data.

7. U Export Binary Data dijalog box-u, u
Columns That Contain Binary Data
drop-down listu, selektovati Binary
Request i kliknuti OK.

8. Pregledati detalje zahteva zbog sigurnosti:

e Verifikovati da je ime subjekta: Organiza-
cija Issuing CA.
Subject:
CN=Organizacija Issuing CA
0O=Organizacija
C=SP
a. Osigurati da je duzina javnog kljuca 2048
bita.
Public Key Length: 2048 bita
b. Osigurati da vrednost ekstenzije u
sertifikatu Basic Constraints indicira da je
Subject Type=CA.
Basic Constraints Subject type=CA
c. Verifikovati da potpis (samopotpisanog
zahteva za izdavanjem sertifikata)
odgovara javnom kljucu. Potpis odgovara
javnom kljucu (Signature matches
Public Key).

9. Zatvoriti Binary Request prozor.

10.U details pane, desnim klikom kliknuti na
pending SubCA Certificate, kliknuti na All
Tasks i kliknuti Issue.

11.U konzolnom stablu, kliknuti Issued
Certificates (slika 7.4.9.).

12.U details pane, dvostruko kliknuti na issued
Certificate.

13.U Certificate dijalog box-u, kliknuti
Details tab.

14.U okviru Details tab-a, kliknuti Copy
to File (slika 7.4.10.).
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Slika 7.4.9. Izdat sertifikat od strane Root CA

15. U Certificate Export Wizard-u, kliknuti
Next.

16. Na Export File Format stranici
(slika 7.4.11.), kliknuti Cryptographic

feetiiate . I}
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Slika 7.4.10. Detalji vezani za sertifikat

Message Syntax Standard—PKCS #7
Certificates (.P7B), omoguéiti Include
All Certificates in the Certification Path If
Possible check box, 1 kliknuti Next.
17. Na File to Export page, u File Name
box-u, otkucati kompletnu puta-
nju za ¢uvanje
fajla (na primer A:\IssuingCA.p7b)
i kliknuti Next.
18. Na Completing the Certificate Export
Wizard stranici, kliknuti Finish.
19.U Certificate Export Wizard message
box-u, kliknut OK.
20.U Certificate dijalog box-u, kliknuti OK.
21.Zatvoriti Certification Authority konzolu.
22.1zvuéi disketu (ili neki drugi medijum)
koji sadrzi eksportovan fajl.

Certificate Export Wizard = x|

Export File Format
Certificates can be exported in a variety of file Formats.

Select the format you want to use;
* DER encoded binary ¥.509 {.CER}
" Base-64 encoded ¥.509 (,CER)
% Cryptographic Message Syntax Standard - PKCS #7 Certificates (.P7E)

v Includs all certificates in the certification path if possibls

€ Personal Infarmation Exchands - PEES #12/(.FF)
™ Includs all certificates inthe certifitation path it possitle
I | Enatile strang protection {requires [£ 5.0, M7 4.015P4 ar stoyve)

I™ | elete the private key if the export is successil

epack [ we> |

Cancel |

Slika 7.4.11. Izbor formata za eksportovanje
sertifikata

Nakon ovih operacija, Root CA se moze po-
novo iskljuciti. Kada se izdati sertifikat eksportuje
na disketu, ili neki drugi medijum, moze se koristiti
slede¢a procedura za zavrSetak instalacije instali-
ranjem dobijenog sertifikata na Enterprise Issuing
CA racunar:

1. Ubaciti disketu (ili neki drugi medijum)
koja sadrzi PKCS#7 fajl u floppy drive.

2. Iz Start menu-ja, kliknuti Administrative
Tools i kliknuti Certification Authority.

3. U konzolnom stablu, desnim klikom
kliknuti na Organizacija Issuing CA,
kliknuti na All Tasks i kliknuti Install CA
Certificate kao na slici 7.4.12.

4. U Select File to Complete CA Installation
dijalog box-u, u File Name box-u, otkucati
kompletnu putanju do fajla sa sertifikatom
(kao na primer A:\IssuingCA.p7b) a zatim
kliknuti na Open.

5. U konzolnom stablu, desnim klikom

[ certincation naacty
fo febon yew b
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([ Certhication Aurhorky (Local) [iarne I
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b Submik now request..,
Export Lisk... Backup CA...
Restore CA...
Instal CA Certficata...
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Cantaing actions that can be parfarfied an the itsm.

Slika 7.4.12. Instalacija sertifikata izdatog od strane
Root CA
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kliknuti na Organizacija Issuing CA,
kliknuti na All Tasks i kliknuti Start
Service.

Kada se instalira prethodno pomenuta CA hi-
jerarhija, potrebno je osigurati da su URL-ovi AIA i
CDP ekstenzija u sertifikatima konfigurisani korek-
tno pre nego §to se pokrene izdavanje sertifikata.
Ako su pomenuti URL-ovi nepravilno konfigurisa-
ni, sistem za proveru lanca sertifikata rezultuje u
greskama kada se pokusava da se download-uju CA
sertifikati i CRL-ovi sa referenciranih URL-ova.

Sada je na redu postinstalaciona konfiguracija
kojom na jedan od tri ranije pomenuta nacina izvrsi-
mo izmene u registru. Jedan od nacina koji smo ve¢
koristili pri kreiranju Root CA je putem skripte. Pa-
rametri ove skripte prikazani su na slici 7.4.13.

Posle pokretanja skripte pokrenuti konzolu
Certification Authority i desnim klikom na Revoked
Certificates selektovati All task/Publish i kliknuti na
New CRL. Time je postupak instalacije CA gotov.
Da bismo verifikovali da li je PKI ispravno konfigu-
risan koristi se alat PKI Health tool koji je sastavni
deo paketa Windows Server 2003 Resource kit. Po-
krec¢e se komadom pkiview.msc. Ako je sve ispravno
status kolone ¢e davati vrednost OK. Issuing CA je
sada spreman za izdavanje korisnickih sertifikata.

PREDLOG PRIMENE
TEMPLEJTA ZA SERTIFIKATE
U MS PKI SISTEMU
ORGANIZACIJE

Za potrebe Windows logon sistema u organiza-
ciji, pored MS Enterprise CA koje je domenski inte-
grisano (sa Active Directory-jem), neophodno je na
svakoj radnoj stanici u domenu, na kojoj se o¢ekuje
logovanje korisnika, instalirati Cita¢ smart kartica i
odgovaraju¢i middleware za karticu koja ¢e se kori-
stiti za realizaciju Windows logon funkcije.

Microsoft sertifikaciono telo (CA) koje koristi
enterprise politiku se odnosi na enterprise CA i ba-
zira se na:

e Active Directory. Enterprise CA je integri-
sano sa Active Directory-jem i zavisno je
od prisustva Active Directory-ja;

*  Autentikacija. Enterprise CA koristi im-
personaciju za autentikaciju onoga koji za-

hteva sertifikat i uporeduje klijentski token
u odnosu na diskrecionu listu kontrole pri-
stupa DACL (Discretionary Access Con-
trol List) koja je postavljena na templejt
sertifikata 1 dati servis;

»  Templejti sertifikata (Certificate Templa-
tes). Enterprise CA koriste templejte ser-
tifikata
da izdaje sertifikate koji se koriste za po

sebnu svrhu i kao sredstvo za definisanje
enrollment politike za forest u datoj mrezi.

U jednoj Windows mreZi, instalacija bilo enter-
prise ili stand-alone CA od strane root domain admi-
nistrator ili enterprise administrator kreira CA i CRL
objekte na Active Directory-jumu. Kao posledica, u
oba slucaja, vec¢ina procesa za kreiranje lanca sertifika-
ta 1 provere statusa povucenosti sertifikata, izvrSava se
koris¢enjem LDAP upita na Active Directory. Dodatno,
instalacija Root CA (bilo stand-alone ili enterprise) od
strane root domain administratora ili enterprise admi-
nistratora automatski smesta root sertifikat na Active
Directory, a svi Windows klijenti na enterprise mrezi
automatski dobijaju kopije datog CA sertifikata.

I enterprise i stand-alone CA mogu izdati ser-
tifikate za svrhe, kao §to su: digitalni potpisi, zasti-
¢en e-mail koriS¢enjem S/MIME protokola, kao i
bezbedna autentikacija na WEB servere koris¢enjem
SSL (Secure Sockets Layer) ili TLS (Transport Layer
Security) protokola. Dodatno, enterprise CA moze
izdavati sertifikate za logovanje na Windows domen
koris¢enjem smart kartica (koje ¢e biti izvedeno u
narednom poglvalju). U okviru dodatne bezbedno-
sti koju enterprise CA obezbeduje kada autentikuje
one koji zahtevaju sertifikate, svi Smart Card Logon
sertifikati i Enrollment Agent sertifikati moraju biti
izdati od strane enterprise CA. Ako se zeli ta funkci-
onalnost u datoj organizaciji, mora se instalirati en-
terprise CA u okviru PKI hijerarhije.

Windows Enterprise CA ima najjednostavniji
administrativni model koji radi sa slede¢a dva Win-
dows servisa u cilju minimizacije administrativnih
aktivnosti u vezi izdavanja sertifikata uz obezbede-
nje integrisane jedinstvene tacke upravljanja:

* Active Directory. Enterprise CA koristi
Active Directory kao registracionu bazu
podataka. Kreiranje korisnika na Windows
domenu automatski registruje korisnika
svakom enterprise CA u forest-u. Ovo omo-
gucuje korisnicima koji imaju odgovaraju-
¢e dozvole da zahtevaju sertifikat od bilo
kog enterprise CA. Enterprise CA koristi
informacije publikovane na Active Direc-
tory za sadrzaj subject polja u sertifikatu.
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:: Deklarisanje konfiguracije
certutil -setreg CA\DSConfigDN CN=Configuration,DC=organizacija,DC=com

:: Definisanje intervala publikovanja CRL
certutil -setreg CA\CRLPeriodUnits 3
certutil -setreg CA\CRLPeriod "days"
certutil -setreg CA\CRLDeltaPeriodUnits 12
certutil -setreg CA\CRLDeltaPeriod "Hours"

:: Primenjivanje potrebnih CDP ekstenzija kroz URL
certutil -setreg CA\CRLPublicationURLs

"65:%WINDIR%\system32\CertSrv\CertEnroll\%%3%%8%%9.crl\n6:http://ime_web_servera.organizacija.

com/CertData/%%3%%8%%9.crl\n79:1dap:///CN=%%7%%8,CN=%%2,CN=CDP,CN=Public Key
Services,CN=Services,%%6%%10"

:: Primenjivanje potrebnih AIA ekstenzija kroz URL
certutil -setreg CA\CACertPublicationURLSs

"1:%WINDIRY%\system32\CertSrv\CertEnrol\%%1_%%3%%#4.crt\n2:http://ime_web_servera.organizacija.

com/CertData/%%]1_%%3%%4.crt\n3:1dap:///CN=%%7,CN=AIA,CN=Public Key
Services,CN=Services,%%6%%11"

:» Omoguditi pracenja svih dogadaja vezanih za Issuing CA
certutil -setreg CA\AuditFilter 127

:: Setovanje perioda trajanja sertifikatima koji treba da se izdaju
certutil -setreg CA\ValidityPeriodUnits 2
certutil -setreg CA\ValidityPeriod "Years"

:: Restartovanje Certificate Servisa
net stop certsve & net start certsvce
sleep 5

certutil -crl

Slika 7.4.13. Postinstalaciona skripta za Issuing CA
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*  Windows bezbednosni model. Enterprise
CA koristi Windows bezbednosne servise
da identifikuje korisnika koji zahteva serti-
fikat i verifikuje korisnikova prava na bazi
korisnikovog Windows grupnog ¢lanstva.

The next three subsections describe these fea-
tures of enterprise CAs:

* Enterprise CA certificate templates
* Enterprise CA enrollment
» Enterprise CA security model

Enterprise CA certificate templates

Windows enterprise CA koristi templejte ser-
tifikata da kontroliSe sadrzaje sertifikata koje iz-
daje. Ovi templejti definiSu informacije koje idu u
sertifikat, ekstenzije u sertifikatu, kao i izvoriste in-
formacija. Windows ima Siroki skup templejta, koji
su publikovani u Active Directory i globalni su u
odnosu na ¢itav Windows forest. Dva tipa templejta
postoje:

*  Templejti sa jednom svrhom (Single-pur-
pose templates) generiSu sertifikate koji
mogu da se koriste samo za jednu aplika-
ciju. Na primer, Smart Card Logon tem-
plejt sertifikata je kreiran da se koristi za
smart card logon funkciju.

e ViSenamenski templejti (Multi-purpose
templates) generiSu sertifikate koji mogu
biti koris¢eni od strane vise aplikacija, kao
§to su: SSL, S/MIME, i EFS?. Templejti
postoje i za racunare i za korisnike da bi se
koristili od SSL servera ili Key Distributi-
on cantara (KDC).

Enterprise CA enrollment

Here is how an enterprise CA lets users and
computers request certificates:

Domenska autentikacija korisnika. Enterprise
CA koristi domensku autentikaciju da identifikuje
korisnika; tj. koristi koristi personalni Windows
korisnicki pristupni token kao dokaz identiteta.

Computer auto-enrollment. Enterprise CA
koristi domensku autentikaciju da identifikuje ra-
¢unar; tj. koristi sistemski Windows racunarski pri-

20. The Encrypting File System. Predstavlja fajl sistem draj-
ver koji ima za cilj Sifrovanje fajl sistema, a raspoloziv je
od Microsoft Windows 2000 OS. Tehnologija je transparen-
tna, Sto znaci da se Sifrovanje podataka vrsi nad postoje¢im
NTES fajl sistemom, u cilju zastite poverljivih podataka od
napadaca koji imaju fizicki pristup racunaru.

stupni token kao dokaz identiteta. Computer auto-
enrollment, koji se aktivira koris¢enjem Windows
servisa grupnih polisa, predstavlja mehanizam po
kome racunari automatski dobijaju sertifikate.

Enterprise CA Security Model

Enterprise CA bezbednosni model, kreiran
da bude globalan u forest-u, je kontrolisan putem
DACL-ova na Active Directory objektima. DACL
kontrolisu sledece:

* Ko u organizaciji moze da se enroll-uje
za sertifikat ?

* Za koje tipove sertifikata oni mogu da se
enroll-uju ?

*  Od kog Enterprise CA oni mogu da zah-
tevaju sertifikat ?

Enterprise CA imaju DACL koji definise koji
im korisnici mogu slati zahteve za izdavanjem ser-
tifikata (enrollment requests). Templejti sertifikata
u Active Directory imaju DACL koji definise koji
korisnici mogu da zahtevaju sertifikat kori§¢enjem
templejta. Enterprise CA takode imaju listu tem-
plejta koje moze da koristi za procesiranje zah-
teva. Za korisnika koji ho¢e uspesno da zahteva
sertifikat od strane Enterprise CA, tri kriterijuma
moraju da budu zadovoljena:

*  Korisnicko grupno ¢lanstvo daje kori-
sniku prava da koristi templejt koji je
publikovan na Active Directory.

*  Korisnicko grupno ¢lanstvo daje kori-
sniku pravo da koristi Enterprise CA.

*  Enterprise CA je konfigurisan da izdaje
sertifikate po templejtima koje je kori-
snik zahtevao.

*  Enterprise CA takode imaju DACL koji
upravlja administracijom CA. Admini-
strativni zadaci koji se izvrSavaju na CA
ukljucuju sledece:

*  Povlacenje sertifikata;

e Izmena default CRL publikacionog pe-
rioda;

e Izmena liste CRL distribucionih tacaka
(CDP) koje su publikovane u sertifikati-
ma od strane Enterprise CA. CDP pred-
stavlja directory entry ili neki drugi dis-
tribucioni izvor za CRL;

e Izmena liste Authority Information
Access (AIA) lokacija publikovanih u
sertifikatima od strane Enterprise CA.
ATA adrese su URL (uniform resource
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locators) adrese koje jedinstveno identi-
fikuju svaku lokaciju na Internetu a koje
se nalaze u sertifikatima koje izdaje CA
koje govore verifikatoru sertifikata sa
kog mesta treba dobaviti CA sertifikat.
AIA pristupni URL-ovi mogu biti HTTP,
FTP, LDAP, ili FILE adrese;

*  Ukljucivanje ili isklju¢ivanje publikaci-
je sertifikata na Active Directory-jumu;

*  Obnavljanje CA;

e Izmena DACL na Enterprise CA;

* Izmena liste templejta sertifikata koji se
koriste od strane Enterprise CA;

Enterprise CA moze publikovati korisnicke
sertifikate, CA sertifikate 1 CRL liste na Active
Directory-ju. Korisnicki sertifikati se publikuju u
okviru User objekta u domain data directory parti-
ciji. Korisnicki sertifikati su takode replicirani na
Windows globalni katalog da bi obezbedili pristup
u celom forest-u. CA sertifikati su publikovani na
CertificationAuthority objektu a CRL liste su pu-
blikovane u okviru CRLDistributionPoint objekta
u Active Directory-jumu. Da bi se osiguralo kre-
iranje lanca sertifikata u okviru datog CA i ras-
polozivost informacija o statusu povucenosti bez
obzira na domensku strukturu, ovi objekti su pu-
blikovani u configuration data directory particiji,
¢iji je sadrzaj repliciran u celom forest-u. CDP i
ATA pokaziva¢i u sertifikatima su konstruisani
tako da rade nezavisno od domena ¢iji domen kon-
troler pripada forest-u.

U Windows mrezi, tri mehanizma postoje, po
kojima se CA sertifikati distribuiraju do Windows
racunara:

*  Enterprise root certificate store. Enterprise
root Certificate store je lociran na Active
Directory-jumu. Kada domen administra-
tor instalira Windows root CA (bilo enter-
prise ili stand-alone) u forest, instalacioni
process takode azurira enterprise root Cer-
tificate store sa novim sertifikatom. Kada
se racunar u organizaciji startuje (boots
up), sadrzaj enterprise root Certificate sto-
re se download-uje i posledi¢no osvezava
svakih 8 sati. Ovaj jednostavni mehanizam
distribuira root sertifikate do svih racunara
u forest-u;

*  Windows grupna polisa. Moze se koristiti
obelezja Windows grupne polise za distri-
buciju bilo kog CA sertifikata grupama ra-
¢unara u okviru forest-a. Ako eksterni CA
ne treba da bude poverljiv za ¢itavu orga-

nizaciju ve¢ samo za jedan skup korisnika
ili raCunara u forest-u, moze se koristiti
grupna polisa da se primeni zeljeno seto-
vanje na datu grupu ukljucenih racunara;

» Distribucija sertifikata klijentima. Kada se
klijent enroll-uje za dobijanje sertifikata
od Windows CA kori$¢enjem Web klijen-
ta, kompletan lanac sertifikata (ukljucuju-
¢i root sertifikat) se download-uje klijentu
kao odgovor od CA na zahtev za dobijanje
sertifikata.

Da bi se iskoristile sve prednosti MS Enter-
prise CA koje je uspostavljeno za potrebe internih
korisnika u jednoj organizaciji, neophodno je dobro
osmisliti 1 projektovati koji ¢e se sve templejti kori-
stiti u okviru datog PKI sistema. Kao jedan od tem-
plejta koji obezbeduje dosta korisnih funkcionalno-
sti, predlaze se koriS¢enje Smart Card User templejta
za izdavanje sertifikata internim korisnicima u orga-
nizaciji u MS Enterprise CA koji ima sledece karak-
teristike (neke od njih su zajednicke za sve templejte
koji se koriste u okviru MS Enterprise CA):

*  Ekstenzija Key Usage sadrzi sledece vred-
nosti: ,,Digital Signature* i ,,Key Enciphere-
ment;

*  Ekstenzija SMIME Capabilities je ukljucene
u sertifikat;

*  Ukljucena je ekstenzija Certificate Template
Name sa vrednoSc¢u ,,Smartcard User*;

» U sertifikat su ukljucene ekstenzije AIA
i CDP ekstenzije;

» U sertifikat je ukljucena ekstenzija En-
hanced Key Usage sa slede¢im vredno-

stima:
. Secure Email (1.3.6.1.5.5.7.3.4)
. Client Authentication
(1.3.6.1.5.5.7.3.2)
. Smart Card Logon

(1.3.6.1.4.1.311.20.2.2)

* U eckstenziji Subject Alternative Name
upisano je sledece: ,,Principal Name =
domenski username* 1 ,,RFC822 Name
= email adresa®.

Interni korisnici date organizacije koji ima-
ju smart karticu na kojoj je generisan asimetri¢ni
par kljuceva (privatni i javni), pri ¢emu privatni
klju¢ nikada ne moze da napusti karticu, koji na
svojim radnim stanicama imaju instalirane ¢itace
smart kartica i odgovaraju¢i middleware za datu
smart karticu, kao i koji imaju izdate sertifikate od
strane MS Enterprise CA u datoj organizaciji i to
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po Smart Card User templejtu, mogu koristiti, bez
potrebe za bilo kakvim dodatnim instaliranjem
programa, standardne funkcionalnosti ukratko
opisane u nastavku.

Kvalitet ovog resenja je Sto se podizanjem
MS Enterprise CA i izdavanjem sertifikata po
Smart Card User templejtu na smart karticama za
interne korisnike omogucéava jednostavno korisce-
nje bezbednosnih mehanizama primenom standar-
dnih programa i funkcionalnosti, kao Sto su:

*  Windows logon standardna Windows
(2000 i1 2003) funkcionalnost;

e ZaSti¢eni e-mail sistem primenom stan-
dardnih e-mail klijenata kao $to su: MS
Outlook i MS Outlook Express;

e ZaStita na transportnom nivou primenom
standardnog SSL protokola i klijentske
autentikacije.

KLIJENTSKA SSLAUTENTIKACIJA

Imajuci sertifikat sa gore navedenim karak-
teristikama, a posebno sa navedenom vrednoscu
(Client Authentication) u Enhanced Key Usage
ekstenziji, interni korisnici mogu koristiti svoj ser-
tifikat i privatni klju¢ na smart kartici za realizaci-
ju klijentskog autentikacionog protokola u okviru
SSL protokola zastite. Pri tome, korisnik se moze
autentikovati WEB serveru ili nekom web servisu
a za autentikaciju moze koristiti ili sam sertifikat
ili thumbprint svog sertifikata. U tom smislu, u
slucaju klijentske autentikacije na neki web servis
sa kojim komunikacija podrazumeva prethodno
uspostavljenu SSL sesiju sa ukljuéenom klijent-
skom autentikacijom, digitalni sertifikat korisnika
treba da bude iskopiran na direktorijum gde se na-
lazi softver koji sluzi za eventualni poziv web ser-
visa, ili se autentikacija sertifikata korisnika koji
moze da pristupi vr$i na bazi thumprint-a samog
korisni¢kog sertifikata. Sta ¢e se koristiti za auten-
tikaciju zavisi od konfiguracionog fajla u kome se
nalazi zapisan nacin pozivanja datog web servisa.

ZASTICENI E-MAIL SERVIS

Primenom procedura i sistema definisanih u
ovom dokumentu, kao i primenom smart kartica i
gore navedenog tipa sertifikata, interni korisnik je
u mogucénosti da, bez ikakvog dodatnog instalira-
nja softvera, koristi standardne S/MIME kompa-
tibilne email klijente kao Sto su MS Outlok i MS
Outlook Express za razmenu digitalno potpisanih

i Sifrovanih mail poruka. Zasti¢eni email servis se
omogucéava odgovaraju¢im parametrima koji su
ukljuceni u sertifikat i to:

*  Ukljucenje ekstenzija: AIA, CDP i SMI-
ME Capabilities;

*  UkljuCenje email adrese u Subject struk-
turu korisnika, i to u polje pod oznakom
»E

*  Uklju€enje email adrese u ekstenziju Su-
bject Alternative Name (ovo je alterantiva
prethodnoj tacki);

*  Ukljucenje vrednosti ,,Secure Email*“ u
Enhanced Key Usage ekstenziju.

Pored parametara ukljucenih u sam sertifikat,
neophodno je podesiti mail nalog na datom racuna-
ru da odgovara e-mail adresi koja je postavljenau E
polje Subject strukture, kao i u Subject Alternative
Name. Pored toga, u mail klijentima je neophodno
podesiti bezbednosne parametre i omoguciti funk-
cije digitalnog potpisivanja i Sifrovanja (posebne
ikone za ove funkcije u okviru mail klijenata) putem
tehnologije digitalne envelope. Uz to je neophodno
izabrati sertifikat korisnika iz Personal Store-a date
radne stanice za potrebe digitalnog potpisivanja i
raspakovanja digitalne envelope. Potrebno je izabra-
ti sertifikat koji je izdat od strane Enterprise CA i koji
se automatski ili manuelno instalira na radnu stanicu
sa smart kartice.

Nakon ovih podeSavanja, interni korisnici
mogu razmenjivati digitalno potpisane poruke iz-
medu sebe. Po dobijanju prve digitalno potpisane
poruke, sertifikat potpisnika se automatski dodaje u
vaSe kontakte. U tom smislu, nakon prve razmene di-
gitalno potpisanih poruka, moguce je da se naredne
poruke i Sifruju koriS¢enjem javnog klju¢a namenje-
nog primaoca koji se nalazi u sertifikatu, u odgova-
raju¢em kontaktu za tog primaoca.

Moguce je izvrsiti Sifrovanje i prilikom slanja
prve poruke ukoliko je mail server integrisan sa Ac-
tive Directory-jem (na primer ukoliko se koristi MS
Exchange server). U tom slu€aju je potrebno javni
klju¢ namenjenog primaoca potraziti na Active Di-
rectory-ju i izvrsiti trazeno Sifrovanje.

WINDOWS LOGON

Kao §to je veé¢ reCeno, jedna od kljuénih,
uglavnom unikatnih, karakteristika MS Enterprise
CA je moguénost izdavanja sertifikata za potrebe
bezbednog logovanja na domen putem smart kartica.
Za realizaciju ove funkcije je neophodno:

«  Ukljuciti ekstenzije AIA 1 CDP u sertifikate;
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Ubaciti vrednost ,,Smart Card Logon* u Subject Alternative Name ekstenzije.
Enhanced Key Usage ekstenziju; Nakon ovoga, korisnik se loguje na mrezu ko-
Ubaciti domenski username datog kori- riS¢enjem svoje smart kartice i ukucavanjem PIN
snika u ,,Principal Name (PN)“ u okviru koda kojim se omogucéava pristup smart kartici.
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U ovom radu je opisan projekat uspostave in-
ternog PKI sistema Organizacije na bazi MS Certifi-
cate Services. Predlog je, da se ovaj sistem bazira na
hijerarhijskoj PKI infrastrukturi u kojoj bi postojao
jedan offline Root CA Organizacije i jedan online
MS Enterprise CA (Organizacije Subordinate Enter-
prise CA) za izdavanje sertifikata internim korisnici-
ma racunarske mreze Organizacije. Takode pozeljno
bi bilo uspostaviti takav sistem da se sertifikati inter-
nim korisnicima Organizacije izdaju na smart karti-
cama i da omogucavaju sledece funkcije:

»  Zasti¢eni Windows logon na domen Orga-
nizacije;

e Zasti¢eni e-mail servis putem nekog od
standardnih e-mail klijenata, MS Outlook
i MS Outlook Express;

e Zastitu na transportnom nivou putem stan-
dardnog SSL protokola i klijentske auten-
tikacije na bazi smart kartica.

Realizacijom ovog predloga, detaljno analizi-
ranog u okviru izlozenog rada, ostvaruje se interni
PKI sistem koji omogucuje jaku dvo-faktorsku au-
tentikaciju internih korisnika (Windows logon), kao
i kori$¢enje zasti¢ene interne komunikacije prime-
nom bezbednosne nadgradnje standardnih program-
skih paketa (S/MIME kod mail klijenata i SSL kod
WEB aplikacija). U tom smislu, za realizaciju ovog
projekta je potrebno nabaviti smart kartice, odgova-
raju¢i middleware za date smart kartice, kao i od-
govarajuce CitaCe smart kartica za interne korisnike.
Dodatni softverski paketi i programi nisu potrebni.

PRILOG 1: KVALIFIKOVANI
ELEKTRONSKI POTPIS

Elektronski potpis predstavlja tehnologiju koja
u sistemima elektronskog poslovanja omogucava:

*  provera autenticnosti potpisnika,

»  zaftita integriteta podataka koji se prenose
i

* neporecivost elektronskog potpisivanja
date poruke ili dokumenta.

Dakle, analogno svojeru¢nom potpisu u stan-
dardnom poslovanju koristi se elektronski potpis u
elektronskom poslovanju. Stavise, elektronski potpis
ima i dodatnu osobinu da §titi integritet elektronsko
potpisane poruke $to svojerucni potpis ne obezbe-

duje. Sto se ti¢e pravnih aspekata elektronskog pot-
pisa, Direktiva Evropske Unije 1999/93/ES o elek-
tronskim potpisima (usvojena 13. decembra 1999. a
formalno stupila na snagu 19.01.2000. godine) pred-
stavlja pravno utemeljenje elektronskog potpisa i na
osnovu nje su doneti Zakoni o elektronskom potpi-
su u svim zemljama Evropske Unije, kao i u vecini
ostalih zemalja Evrope.

U nastavku teksta ¢emo se posvetiti temi Sta je
to elektronski potpis, ¢emu sluzi i koji uslovi treba
da se ispune da bi elektronski potpis bio ekvivalen-
tan svojeru¢nom potpisu.

ZAKONSKE ODREDBE

U Zakonu o elektronskom potpisu navedene su
sledece definicije:

*  “Elektronski potpis” — skup podataka u
elektronskom obliku koji su pridruzeni ili
su logicki povezani sa elektronskim doku-
mentom i koji sluze za identifikaciju pot-
pisnika;

o “Kuvalifikovani elektronski potpis” - elek-
tronski potpis kojim se pouzdano garantuje
identitet potpisnika, integritet elektronskih
dokumenata, i onemogucéava naknadno
poricanje odgovornosti za njihov sadrzaj,
i koji ispunjava uslove utvrdene Zakonom
o elektronskom potpisu;

Takode, prema tekstu Zakona, kvalifikovani
elektronski potpis, mora da zadovolji sledece uslove:

» isklju¢ivo je povezan sa potpisnikom;

* nedvosmisleno identifikuje potpisnika;

*  nastaje koriS¢enjem sredstava kojima pot-
pisnik moze samostalno da upravlja i koja
su iskljuéivo pod nadzorom potpisnika;

e direktno je povezan sa podacima na koje
se odnosi, i to na nacin koji nedvosmisleno
omoguéava uvid u bilo koju izmenu izvor-
nih podataka;

e formiran je sredstvima za formiranje kva-
lifikovanog elektronskog potpisa (SSCD);

e proverava se na osnovu kvalifikovanog
elektronskog sertifikata potpisnika.

Kvalifikovani elektronski potpis, koji zadovo-
ljava prethodno navedene uslove, u odnosu na po-
datke u elektronskom obliku ima isto pravno dejstvo
i dokaznu snagu kao i svojeru¢ni potpis, odnosno
svojerucni potpis i pecat, u odnosu na podatke u pa-
pirnom obliku.
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Primenom kvalifikovanog elektronskog potpisa
pouzdano se realizuju sledece funkcije:

*  Provera autenti¢nosti potpisnika,

*  ZaStita integriteta sadrzaja poruke koja je
potpisana,

*  Neporecivost potpisivanja poruke.

Kao $to je i navedeno, jedan od uslova da se for-
mira kvalifikovani elektronski potpis je da se koriste
sredstva za formiranje kvalifikovanog elektronskog
potpisa (SSCD — Secure Signature Creation Device),
koja moraju da obezbede:

* da se podaci za formiranje kvalifikovanog
elektronskog potpisa mogu pojaviti samo
jednom i da je obezbedena njihova pover-
ljivost;

* daseiz podataka za proveru kvalifikovanog
elektronskog potpisa, ne mogu u razumno
vreme 1 trenutno dostupnim sredstvima,
dobiti podaci za formiranje kvalifikovanog
elektronskog potpisa;

e dakvalifikovani elektronski potpis bude za-
Sticen od falsifikovanja, upotrebom trenut-
no dostupne tehnologije;

* da podaci za formiranje kvalifikovanog
elektronskog potpisa budu pouzdano zasti-
¢eni od neovlaséenog koriséenja.

Sredstva za formiranje kvalifikovanog elektron-
skog potpisa, prilikom formiranja potpisa, ne smeju
promeniti podatke koji se potpisuju ili onemoguditi
potpisniku uvid u te podatke pre procesa formiranja
kvalifikovanog elektronskog potpisa. Sredstva za for-
miranje kvalifikovanog elektronskog potpisa moraju
dodatno da ispune i sledece uslove, i to:

* da se podaci za formiranje kvalifikovanog
elektronskog potpisa generiSu u samom
sredstvu za formiranje kvalifikovanog elek-
tronskog potpisa i da ga nikad ne napustaju,

e da se kvalifikovani elektronski potpis for-
mira u samom sredstvu za formiranje kvali-
fikovanog elektronskog potpisa,

* da se obezbedi koriS¢enje sredstva za for-
miranje kvalifikovanog elektronskog potpi-
sa iskljucivo od strane potpisnika uz pret-
hodno realizovanu pouzdanu proceduru
autentikacije,

»  sredstvo mora biti takvo da je potpisnik u
moguénosti da ga koristi u razli¢itim apli-
kacijama 1 informaticko - tehnoloskim
okruzenjima.

Pored sredstava za formiranje kvalifikovanog
elektronskog potpisa, za konkretno kreiranje kvali-
fikovanog potpisa neophodno je primeniti i bezbed-
nu aplikaciju za formiranje potpisa (SSCA — Secure
Signature Creation Application) koja se koristi za-
jedno i neodvojivo sa SSCD. Ova aplikacija u sebi
sadrzi i bezbednu aplikaciju za verifikaciju potpisa
(SSVA — Secure Signature Verification Application).
Ove aplikacije, koje se jo§ nazivaju i ,,komponen-
te aplikacije potpisa“, moraju da zadovolje sledece
zahteve:

e dodela podataka procesu formiranja ili
verifikacije kvalifikovanog elektronskog
potpisa,

» verifikacija kvalifikovanog elektronskog
potpisa 1 validacija kvalifikovanih elek-
tronskih sertifikata, kao i prikaz rezultata.

e Tehnicke komponente sertifikacionih tela
treba da budu softverski i hardverski pro-
izvodi koji:

»  kreiraju podatke za formiranje kvalifiko-
vanog elektronskog potpisa i prenose ih u
SSCD ili ih generiSu direktno na SSCD,

e drze raspolozivim kvalifikovane sertifika-
te za verifikaciju i, ako je potrebno, za do-
bavljanje od strane zainteresovanih strana.

U smislu gore navedenog, proizvodi za kvalifi-
kovane elektronske potpise predstavljaju:

» sredstva za formiranje kvalifikovanog
elektronskog potpisa (SSCD),

*  bezbedna aplikacija za formiranje i verifi-
kaciju kvalifikovanog elektronskog potpi-
sa (SSCA 1 SSVA),

* tehnicke komponente sertifikacionih tela.

*  Najpopularnije aplikacije u kojima se ko-
risti elektronski potpis su:

e Zasticeni E-mail servis,

»  Zasticene WEB transakcije,

*  Bezbedna placanja putem Interneta,

*  Formiranje VPN (IPSec) mreza,

*  Bezbedno upravljanje dokumentacijom, itd.

Najznacajnija polja primene elektronskog pot-
pisa su:

»  Elektronsko poslovanje (e-business),

*  Elektronska trgovina (e-commerce),

¢ Elektronsko bankarstvo,

*  Elektronska uprava (e-govemment),

e Elektronsko zdravstvo (e-healthcare),

e Platni sistemi na bazi ¢ip kartica (EMV), itd.
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Dakle, za primenu kvalifikovanog elektron-
skog potpisa neophodno je istovremeno posedovati
dva osnovna elementa:

* sredstvo za formiranje kvalifikovanog
elektronskog potpisa (SSCD) i

»  kvalifikovani elektronski sertifikat potpi-
snika.

Ako bilo koji od ovih elemenata nedostaje,
potpis ne zadovoljava uslove da bude kvalifiko-
vani ve¢ je to “samo” elektronski potpis. Drugim
re¢ima, iako elektronski potpis moze prema Zako-
nu biti bilo $ta Sto je “logic¢ki povezano sa elek-
tronskim dokumentom i §to sluzi za identifikaciju
potpisnika” (na primer skenirani svojerucni potpis
na kraju dokumenta i sl.), elektronskim potpisom
se smatra i potpis koji je izvrSen sredstvom za
formiranje kvalifikovanog elektronskog potpisa
a potpisnik nema kvalifikovani sertifikat. Takode,
potpisnik koji ima kvalifikovani sertifikat a potpi-
sivanje ne vrsi primenom sredstva za formiranje
kvalifikovanog potpisa ne moze da formira kvali-
fikovani elektronski potpis koji je pravno izjedna-
¢en sa svojeru¢nim potpisom.

Na primer, u nasoj zemlji je od 06.01.2003.
uvedeno elektronsko bankarstvo izmedu pravnih
liCA i skoro svih naSih banaka u kome se koriste
smart kartice za elektronsko potpisivanje finansijskih
transakcija. Ti potpisi predstavljaju “samo” elektron-
ske potpise jer korisnici nemaju kvalifikovane serti-
fikate a smart kartice koje se koriste nisu verifikova-
ne kao sredstva za formiranje kvalifikovanog potpisa
u nasoj zemlji. Po svemu sude¢i, na osnovu svetske
prakse, u domenu elektronskog bankarstva nece ni
biti obavezno da se koristi kvalifikovani elektronski
potpis jer se to smatra zatvorenom grupom korisnika
(gde postoji eksplicitni ugovor izmedu komitenta i
banke).

Na osnovu svetskih i evropskih analiza, prava
1 najsira primena kvalifikovanog elektronskog potpi-
sa se ocekuje u domenu elektronske uprave kada ¢e
gradani elektronski poslovati sa javnhom upravom, tj.
slati elektronske zahteve javnoj upravi (npr. zahtev
za izdavanje elektronskog izvoda iz mati¢ne knjige,
elektronska prijava poreza, itd.). Ovi zahtevi moraju
biti potpisani kvalifikovanim elektronskim potpisom
gradana. U tom smislu, tekuc¢i projekat uvodenja li¢-
nih karata u Srbiji kao elektronskih identifikacionih
dokumenata u obliku smart kartice predstavlja pravu
podrsku za pomenuti sistem. Naime, ocekuje se da
¢e pomenuta elektronska li¢na karta, odmah po uvo-
denju, biti verifikovana kao sredstvo za formiranje
kvalifikovanog elektronskog potpisa.

TEHNOLOSKI ASPEKTI

Kriptografski algoritmi koji se primenjuju u si-
stemima zastite Internet/Intranet racunarskih mreza
dele se u dve velike grupe:

*  Simetri¢ni kriptografski algoritmi,
*  Asimetri¢ni kriptografski algoritmi.

Podela je izvedena na osnovu karakteristika
kriptografskih kljuceva za Sifrovanje i deSifrovanje.
Naime, kod simetri¢nih kriptografskih sistema klju-
¢evi za Sifrovanje i deSifrovanje su identi¢ni (tajni
klju¢ - secret key) dok su kod asimetri¢nih sistema
kljucevi za Sifrovanje i deSifrovanje razliCiti (javni
i privatni klju¢ - public and private key). Primenom
simetri¢nih kriptografskih algoritama se, kao i u tra-
dicionalnim sistemima zaStite, ostvaruje funkcija
zaStite tajnosti u savremenim informacionim siste-
mima. Sa druge strane, primenom asimetri¢nih krip-
tografskih algoritama i tehnologije digitalnog potpi-
sa ostvaruju se ve¢ pomenute, bezbednosne funkcije
u savremenim ra¢unarskim mrezama:

* Bezbedna provera autenti¢nosti strane
koja je poslala digitalno potpisanu poruku,

*  Zatita integriteta podataka u poruci koja
je poslata,

*  Neporecivost potpisnika za sadrzaj date
poruke.

Kvalifikovani elektronski potpis se na ovom
stepenu tehnoloskog razvoja formira na bazi primene
asimetri¢nih kriptografskih algoritama i tehnologije
digitalnog potpisa. Kvalifikovani elektronski potpis
se formira u skladu sa preporukom PKCS#l (Public
Keu Cryptographic Standard), a duzina modulusa u
asimetricnom kriptografskom algoritmu mora biti
minimalno 1024 bita. PKCS#I standard opisuje me-
tode Sifrovanja i deSifrovanja podataka koris¢enjem
RSA asimetri¢nog algoritma i najcesce se koristi za
konstrukciju digitalnog koverta i digitalnog potpisa.

U slucaju digitalnog koverta, sadrzaj poruke
se prvo Sifruje odredenim

simetri¢nim algoritmom (kao sto su DES,
3-DES, RC2, IDEA, AES, ili neki

namenski privatni algoritmi). Zatim se

tajni klju¢ primenjenog simetricnog

algoritma koji je upotrebljen za Sifrovanje date
poruke Sifruje RSA algoritmom

upotrebom asimetricnog javnog kljuca
korisnika kome je data poruka namenjena (RSA
public key operacija). Tako Sifrovan sadrzaj
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poruke i Sifrovani simetri¢ni tajni

klju¢ kojim je ta poruka Sifrovana zajedno
predstavljaju digitalni koverat.

Primenom tehnologije digitalnog koverta
postize se da samo namenjeni primalac
poruke moze deSifrovati poslatu poruku jer
samo on poseduje svoj asimetricni

privatni klju¢ na bazi koga se, uz primenu
asimetri¢nog kriptografskog algoritma,
prvo desifruje simetricni tajni klju¢ na osnovu
koga se, uz primenu sada

simetri¢nog kriptografskog algoritma,
desifruje data poruka.

U slucaju digitalnog potpisa, sadrzaj koji treba
da se potpiSe prvo ce redukuje u otisak poruke (me-
ssage digest) primenom nekog od metoda za kreira-
nje otiska poruke, message-digest algoritma (kao §to
su na primer MD5, SHA-1, RIPEMD-160, SHA-256,
SHA-512, ili neki drugi algoritmi), a zatim se dobi-
jeni otisak poruke Sifruje primenom, na primer, RSA
algoritma koriste¢i privatni klju¢ potpisnika poruke
(RSA private key operacija). Sifrovani otisak poruke
predstavlja digitalni potpis date poruke i postaje njen
pridruzeni deo. Kada ovakva poruka stigne do pri-
maoca kome je namenjena izvr§ava se postupak ve-
rifikacije digitalnog potpisa. Ovaj postupak se sasto-
ji od desifrovanja otiska dobijene poruke primenom
RSA algoritma uz upotrebu javnog kljuca posiljao-
ca (potpisnika) poruke. Po deSifrovanju digitalnog
potpisa primalac poruke izvrsi isti message digest
postupak nad dobijenom porukom. Ako je dobijeni
otisak poruke identi¢an sa deSifrovanom vrednoséu
otiska, verifikacija je uspela, u protivnom verifikaci-
jaje negativna i poruka se odbacuje kao nevalidna.

Kvalifikovani elektronski potpis se formira
primenom jednog od standardizovanih asimetri¢nih
kriptografskih algoritama iz sledece grupe, i to:

*  RSA (Rivest Shamir Adleman),

+  DSA (Digital Signature Algorithm) ili

+ ECDSA (Elliptic Curve Digital Signature
Algorithm).

Pri formiranju kvalifikovanog elektronskog
potpisa primenjuju se i hash funkcije za dobijanje
otisaka poruke fiksne veli¢ine (128 ili 160 bita).
Hash funkecije realizuju se primenom standardizova-
nih hash algoritama iz sledeée grupe, i to:

*  MD5 (Message Digest) - rezultuje u hash
vrednostima veli¢ine 128 bita ili

¢ SHA-1 (Secure Hash Algorithm) - rezul-
tuje u hash vrednostima veli¢ine 160 bita.

Pri tome treba istaci da su se u poslednje vreme
pojavili teorijski nau¢ni radovi koji ukazuju na veoma
velike slabosti trenutno koris¢enih hash funkcija, kao
§to su MD5 i SHA-1. U tom smislu, ocekuje se da ¢e
se uskoro standardizovati nova hash funkcija koja ¢e
se koristiti u PKI sistemima i koja nece imati uocene
slabosti kao aktuelno koris¢enje hash funkcije (kandi-
dati su RIPEMD-160, SHA-256, SHA-512, itd.).

Kvalifikovani elektronski potpis formira se
u skladu sa skupom tehnickih pravila za formiranje
kvalifikovanog elektronskog potpisa koji moraju po-
Stovati kako potpisnik tako i korisnik koji proverava
kvalifikovani elektronski potpis. Pravila propisuje
Nadlezni organ (kao Root CA), u skladu sa Zakonom
o elektronskom potpisu i odgovaraju¢im podzakon-
skim aktima. Pravila su unapred definisana za sve
ovlas¢ene ucesnike u sistemu ili je informacija o kori-
$¢enim Pravilima ukljucena u elektronska dokumenta
koja se razmenjuju i koja su potpisana kvalifikovanim
elektronskim potpisom.

Potpisana elektronska dokumenta se razmenju-
ju u formi dokumenata u kojima su ugradeni osnov-
ni podaci o postupku, algoritmu i kvalifikovanom
elektronskom sertifikatu potpisnika kako bi primalac
elektronskog dokumenta mogao proveriti kvalifikova-
ni elektronski potpis na bazi usaglasene tehnologije 1
postupaka.

PRILOG 2: ZAKON O
ELEKTRONSKOM POTPISU

Zakon o elektronskom potpisu u Srbiji (u na-
stavku: Zakon) je izglasan u Narodnoj Skupstini
Republike Srbije dana 14.12.2004. i publikovan u
Sluzbenom Glasniku Republike Srbije br. 135 od
21.12.2004.

Osnovna uloga Zakona se svodi na dve najvaz-
nije stvari:

1. Da propise uslove pod kojima je
elektronski potpis pravno ekvivalentan
svojeru¢nom potpisu,

2. Da propis$e uslove koje moraju da ispune
Sertifikaciona tela koja izdaju
kvalifikovane sertifikate za verifikaciju
kvalifikovanih elektronskih potpisa.

Tamo gde se elektronski potpis i kvalifikova-
ni elektronski potpis ne zahtevaju posebno odgova-
raju¢im Zakonom, njihova upotreba treba da bude
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na dobrovoljnoj osnovi. Publikovanjem Zakona o
elektronskom potpisu, kao sistemskog zakona, omo-
gucuje se pokretanje procesa azuriranja svih rele-
vantnih zakona koji imaju veze sa elektronskim po-
slovanjem. U tim zakonima, kao najmanje $to treba
uraditi, treba svuda gde piSe svojerucni potpis dodati
i,,ili kvalifikovani elektronski potpis u skladu sa Za-
konom o elektronskom potpisu‘‘.

Zakonske odredbe mogu zahtevati usklade-
nost sa odredenim dodatnim uslovima za koris¢enje
kvalifikovanog elektronskog potpisa za aktivnosti
drzavne uprave. Pomenuti uslovi treba da budu
objektivni, proporcionalni, nediskriminatorni i tre-
ba da se odnose samo na specificne karakteristike
relevantnih aplikacija.

U ¢lanu 45. Zakona se navodi da Nadlezni or-
gan donosi podzakonska akta za sprovodenje ovog
Zakona. U tom smislu, pripremljena su Cetiri pod-
zakonska akta koja su predvidena u Zakonu, i to:

*  Pravilnik o vodenju evidencije sertifika-
cionih tela,

* Pravilnik o Registru sertifikacionih tela
koja izdaju kvalifikovane elektronske
sertifikate u Republici Srbiji,

e Pravilnik o tehni¢ko-tehnoloSkim po-
stupcima za formiranje kvalifikovanog
elektronskog potpisa i kriterijumima koje
treba da ispune sredstva za formiranje
kvalifikovanog elektronskog potpisa,

e Pravilnik o blizim uslovima za izdavanje
kvalifikovanih elektronskih sertifikata.

Ova Cetiri podzakonska akta su publikovana u
Sluzbenom glasniku Republike Srbije br. 48 od 7.
juna 2005. godine. Nakon publikovanja podzakon-
skih akata, neophodno je realizovati aktivnosti na
uspostavi nadleznog Nacionalnog tela u cilju obez-
bedenja neophodne infrastrukutre za implementa-
ciju Zakona, a samim tim i Evropske Direktive o
elektronskim potpisima. U pomenutim podzakon-
skim aktima, navedeno je da ¢e se data akta pri-
menjivati od 1. jula 2006. §to prakticno znaci da je
to datum predvidenog pocetka implementacije Za-
kona o elektronskom potpisu i podzakonskih akata.

Kao §to je ve¢ receno, Zakon o elektronskom
potpisu u Srbiji je izglasan u Narodnoj Skupstini
Republike Srbije dana 14.12.2004. i publikovan u
Sluzbenom Glasniku Republike Srbije br. 135 od
21.12.2004. Time je zavrsena prica koja je zapocela
jos u avgustu 2000. godine kada je radna grupa pod
okriljem tadasnjeg Saveznog zavoda za informatiku
zapocela izradu Predloga Zakona o elektronskom
poslovanju i elektronskom potpisu. Predlagac tog

Zakona je trebalo da bude Savezno Ministarstvo
pravde ali iz mnogih poznatih i nepoznatih razloga
taj Zakon nije nikada usvojen na saveznom nivou.
Zatim je krajem 2002. godine organizovana radna
grupa od strane Ministarstva za nauku, tehnologije
i razvoj Republike Srbije za izradu Predloga Zako-
na o elektronskom potpisu. Ovaj predlog je izraden
pocetkom 2003. godine i prosleden Ministarstvu a
zatim Vladi i Skupstini ali nije stigao da bude izgla-
san pre nego Sto je vlada pala i skupStina raspuste-
na.

Nakon formiranja nove Vlade pocetkom 2004.
godine svi predlozi Zakona koji su se nasli u pro-
ceduri prethodne Skupstine vraéeni su nadleznim
Ministarstvima na eventualnu doradu. To se desilo
i sa predlogom Zakona o elektronskom potpisu koji
je vracen tada Ministarstvu za nauku i zastitu zivot-
ne sredine koje je angazovalo istu radnu grupu za
eventualnu reviziju Zakona. To je iskoris¢eno da se
izradi predlog u koga su ugradene neophodne izme-
ne u skladu sa najnovijim zakljuccima i trendovima
u tom domenu u Evropskoj zajednici. Tako modifi-
kovan predlog je vra¢en Ministarstvu i kompletna
procedura je ponovo primenjena i, kao $to je ranije
istaknuto, uspes$no zavrSena tek krajem prosle go-
dine. Na taj nacin, sudbina Zakona o elektronskom
potpisu je na odredeni nacin pratila dobro poznata
politicka previranja u nasoj zemlji.

U meduvremenu, nekoliko drzava u okolini
(Makedonija, Republika Srpska, Crna Gora) usvo-
jilo je Zakone o elektronskom potpisu koji su se
manje ili viSe bazirali na nekim naSim prethodnim
verzijama Zakona.

Kao §to je ranije ve¢ receno, osnovna uloga
Zakona o elektronskom potpisu se svodi na dve naj-
vaznije stvari:

» da propiSe uslove pod kojima je elektron-
ski potpis pravno ekvivalentan

*  svojeru¢nom potpisu i

» da propiSe uslove koje moraju da ispune
Sertifikaciona tela koja izdaju

» kvalifikovane sertifikate za verifikaciju
kvalifikovanih elektronskih potpisa.

Zakon o elektronskom potpisu primenljiv je
na pravna i fizicka lica jer se sertifikati izdaju kako
fizickim licima tako i fizickim licima koji su pravni
zastupnici pravnih lica.

U daljem tekstu je dat osvrt na odredbe Zako-
na, posebno isticu¢i karakteristicne i veoma vazne
odredbe, a posebno imajuci u vidu odredbe koje se
odnose na specificiranje odredenih poslova Nadlez-
nog tela.
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Zakon se sastoji od slede¢ih 7 poglavlja:

—_—

Osnovne odredbe,

2. Elektronski potpis i kvalifikovani

elektronski potpis,

Elektronski sertifikati i sertifikaciona tela,

4. Prava, obaveze i odgovornosti korisnika i
sertifikacionih tela,

5. Nadzor,

Kaznene odredbe,

7. Prelazne i zavrSne odredbe.

w

a

OSNOVNE ODREDBE

U prvom poglavlju, Clanovi 1.-5. Zakona, daju
se osnovne odrednice Zakona (Clan 1.), definicije
pojedinih izraza (Clan 2.), kao i odrednice vezane za
elektronske dokumente (Clanovi 3.-5.).

Posebno treba ista¢i da se Clanovima od 3. do
5. ustanovljava pravna validnost i punovaznost elek-
tronske dokumentacije. Dakle, iako se primenom
elektronskih dokumenata ipak ne mogu realizovati
sve vrste poslova i pravnih radnji (izuzeci su navedeni
u Clanu 3), sva dokumentacija koju treba ¢uvati moze
se cuvati i u elektronskom obliku pri cemu elektronski
dokumenti moraju biti elektronski potpisani. Dakle,
pomenute odredbe predstavljaju osnovne odredbe
kojima se prepoznaje elektronski dokument u nasem
pravnom sistemu i kao takve, svakako mogu predstav-
ljati osnovu za primenu u razli¢itim oblastima.

Medutim, sa druge strane, Zakon predstavlja
osnovu za uspostavljanje elektronskog potpisa, elek-
tronskog dokumenta i elektronskog sertifikata u na-
Sem pravnom sistemu i, kao sistemski zakon, treba
da podstakne donosenje novih i azuriranje postojecih
zakona u cilju primene elektronskog potpisa i elek-
tronskog dokumenta. Medu takvim novih zakonima
bi bili i Zakon o elektronskoj upravi, Zakon o elek-
tronskom dokumentu, Zakon o elektronskoj arhivi,
Zakon o nadleznom telu za vremensku overu (Time-
Stamping Authority), itd. koji bi delimi¢no ili potpu-
no imali uporiste u Zakonu o elektronskom potpisu.

ELEKTRONSKI POTPIS I
KVALIFIKOVANI ELEKTRONSKI
POTPIS

U drugom poglavlju, ¢lanovi 6.-11. Zakona,
utvrduju se osnovne odrednice Zakona vezane za
primenu elektronskog potpisa i kvalifikovanog elek-
tronskog potpisa. U ¢lanu 6. se, u skladu sa Evrop-
skom direktivom, utvrduje da elektronskom potpisu
ne moze da se ukine pravno dejstvo samo zato Sto

je u elektronskom obliku. To pravo se ograni¢ava u
datom clanu na sve one poslove i postupke koji ne
zahtevaju primenu svojerucnog potpisa. U ¢lanu 7.
se posebno isti¢u uslovi koje je neophodno da zado-
volji elektronski potpis da bi bio kvalifikovani elek-
tronski potpis. Kao $to je vec¢ ranije re¢eno, osnovna
dva uslova za kreiranje kvalifikovanog potpisa su:

e Kreiranje kvalifikovanog elektronskog
potpisa pomoc¢u sredstva za kreiranje kva-
lifikovanog elektronskog potpisa (SSCD -
Secure Signature Creation Device),

*  Da potpisnik poseduje kvalifikovani elek-
tronski sertifikat.

Clanovi 8. i 9. Zakona ukazuju na osnovne
uslove koje moraju da obezbede sredstva za kreiranje
i sredstva za proveru kvalifikovanog elektronskog
potpisa, respektivno. Ovi ¢lanovi takode odgovaraju
Aneksima 3 i 4 Evropske Direktive o elektronskim
potpisima, respektivno.

Clan 10. je jedan od klju¢nih ¢lanova Zakona
jer utvrduje pravnu ekvivalentnost izmedu kvalifi-
kovanog elektronskog potpisa (i njegovo dejstvo na
podatke u elektronskom obliku) i svojeru¢nog potpi-
sa, odnosno svojeru¢nog potpisa i pecata (i njihovo
dejstvo na podatke u papirnom obliku). Posebno se
istice odrednica Zakona o pravnoj ekvivalentnosti
kvalifikovanog elektronskog potpisa i svojeru¢nog
potpisa i pecata jer je to delimi¢no i osnova za dono-
Senje Zakona o nadleznom telu za vremensku overu
(Time-Stamping Authority).

Clan 11. utvrduje da Nadlezni organ (Mini-
starstvo za nauku i zastitu Zivotne sredine, u daljem
tekstu: Ministarstvo) propisuje tehnicko-tehnoloske
postupke za formiranje kvalifikovanog elektron-
skog potpisa, kao i blize uslove koje treba da ispune
sredstva za formiranje kvalifikovanog elektronskog
potpisa. Ovaj ¢lan Zakona je stoga osnova za izradu
odgovarajuceg podzakonskog akta.

ELEKTRONSKI SERTIFIKATI I
SERTIFIKACIONA TELA

Ovo poglavlje je posveéeno drugim vaznim
pojmovima i tehnologijama koji se uvode ovim Za-
konom, pored elektronskog potpisa, a to su: elek-
tronski sertifikati i sertifikaciona tela koja ih izdaju.
U tom smislu, osnovne definicije elektronskog serti-
fikata i sertifikacionog tela su, zbog celine izlaganja,
ponovljene u ¢lanu 12. Zakona.

Clan 13. Zakona ukazuje da sertifikacionim
telima nije potrebna posebna dozvola za izdavanje
elektronskih sertifikata, a ¢lan 14. utvrduje da Nad-
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lezni organ vodi evidenciju sertifikacionih tela. Pre-
ma ¢lanu 15. Zakona, sertifikaciono telo je duzno da
Nadleznom organu prijavi pocetak obavljanja usluga
izdavanja elektronskih sertifikata najmanje 15 dana
pre pocetka rada. U ¢lanu 16. Zakona se utvrduje
nacin vodenja evidencije sertifikacionih tela koja
izdaju elektronske sertifikate i taj ¢lan je osnova za
izradu odgovarajuc¢eg podzakonskog akta.

Clan 17. Zakona je takode jedan od klju¢nih
¢lanova Zakona jer ukazuje na to koji podaci mo-
raju da se sadrze u kvalifikovanom elektronskom
sertifikatu. Ovaj ¢lan se, u tom smislu, bazira na
Aneksu 1 Evropske direktive.

Clan 18. Zakona je jo§ jedan od klju¢nih ¢&la-
nova Zakona jer se u njemu definiSu kriterijumi
koje moraju da ispune sertifikaciona tela koja izda-
ju kvalifikovane elektronske sertifikate. Ovaj ¢lan
se bazira na Aneksu 2 Evropske direktive. Na kraju
pomenutog ¢lana se navodi da ¢ée Nadlezni organ
propisati blize uslove i nacin provere ispunjenosti
uslova iz datog Clana i to predstavlja osnovu za
izradu odgovarajuceg podzakonskog akta. Proces
provere ispunjenosti uslova iz ¢lana 18. Zakona
predstavlja proceduru akreditacije sertifikacionih
tela od strane Nadleznog organa.

U c¢lanu 19. Zakona se navodi da Nadlezni
organ vodi Registar sertifikacionih tela za koja se
utvrdi da ispunjavaju uslove iz ¢lana 18. Zakona
(tj. za akreditovana sertifikaciona tela). Ovaj ¢lan
predstavlja osnovu za izradu odgovarajuceg pod-
zakonskog akta.

U ¢lanu 20. Zakona, takode klju¢ni ¢lan, na-
vodi se da sertifikaciono telo mora ispunjavati sve
uslove iz ¢lana 18. Zakona da bi bilo upisano u Re-
gistar sertifikacionih tela koja izdaju kvalifikova-
ne elektronske sertifikate. Drugim re¢ima, prema
naSem Zakonu o elektronskom potpisu utvrduje
se ovim ¢lanom obavezna akreditacija za sertifi-
kaciono telo koje izdaje kvalifikovane elektron-
ske sertifikate. Ovo je na neki naéin odstupanje
od odredenih navoda iz Evropske direktive kojima
se propisuje takozvana “dobrovoljna” akreditacija
sertifikacionih tela. Medutim, u naSem Zakonu su
kori$¢ena resenja koja su slicna regulativi i legi-
slativi onih zemalja Evropske unije (kao na primer
Nemacka) koje su ¢vrsto uspostavile nacionalnu
PKI infrastrukturu i kod kojih ima najvise akredi-
tovanih sertifikacionih tela i odobrenih sredstava
za formiranje kvalifikovanih elektronskih potpisa
(SSCD).

Odredbama ¢lana 21. Zakona se dozvoljava
da se organu drZavne uprave moze poveriti izda-
vanje kvalifikovanih elektronskih sertifikata u
skladu sa posebnim propisima koji se odnose na

organe drzavne uprave. Smisao ovog Clana je da
se moze formirati i PKI infrastruktura za izdavanje
kvalifikovanih sertifikata u okviru drzavne uprave
u skladu sa posebnim propisima i da odgovaraju-
¢e sertifikaciono telo ne mora da se akredituje kod
Nadleznog organa da bi bilo upisano u Registar iz
Clana 19. zakona. Medutim, podrazumeva se da
dato sertifikaciono telo ispunjava sve uslove za
sertifikaciono telo koje izdaje kvalifikovane sertifi-
kate, navedene u ¢lanu 18. Zakona.

Clan 22. Zakona ukazuje na to da evidenci-
ja iz Clana 16. kao i Registar iz ¢lana 19. Zakona
moraju biti javno dostupni svim zainteresovanim
stranama.

PRAVA, OBAVEZE 1 ODGOVORNOSTI
KORISNIKA I SERTIFIKACIONIH
TELA

Cetvrto poglavlje Zakona je posveéeno os-
novnim pravima, obavezama i odgovornostima
kako korisnika kojima se izdaju tako i sertifika-
cionih tela koja izdaju kvalifikovane elektronske
sertifikate. U tom smislu, prvih 5 ¢lanova (¢lanovi
23.-27.) u ovom poglavlju se odnose na korisnika i
na njegova prava i obaveze:

* Da moze da mu se izda sertifikat na nje-
gov zahtev o ¢emu sklapa poseban ugo-
vor sa sertifikacionim telom (¢lan 23.),

¢ Da moze sam da bira sertifikaciono telo
izuzev u slucajevima koji su definisani
posebnim propisima (¢lan 23.),

e Da moze istovremeno Kkoristiti usluge
vise sertifikacionih tela (¢lan 23.),

* Da se kvalifikovani elektronski sertifikat
izdaje svakom korisniku na njegov zah-
tev na bazi nesumnjivo utvrdenog identi-
teta 1 ostalih Zakonom utvrdenih podata-
ka (¢lan 24.),

e Da je korisnik duzan da ¢uva podatke i
sredstva za formiranje elektronskog pot-
pisa od neovlas¢enog pristupa i upotrebe
(¢lan 25.),

e Da je korisnik duzan da odmah dostavi
sertifikacionom telu sve informacije o
promenama podataka koji se nalaze u
korisnikovom sertifikatu (¢lan 26.),

* Da je korisnik duzan da odmah zatrazi
opoziv svog sertifikata u svim slucaje-
vima gubitka ili oSte¢enja sredstava za
formiranje kvalifikovanog elektronskog
potpisa (¢lan 26.),

e Da korisnik odgovara za sve nepravil-
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nosti koje su nastale neispunjavanjem
obaveza iz ¢lanova 25. i 26., osim ako
ne dokaze da oSteéeno lice nije preduzelo
sve Zakonom propisane radnje za prove-
ru elektronskog potpisa i elektronskog
sertifikata (¢lan 27.).
Slede¢ih 5 ¢lanova Zakona (¢lanovi 28.-32.)
se odnose na sertifikaciono telo i na njegova prava
i obaveze:

*  Da obezbedi ispunjenje osnovnih duzno-
sti kao sertifikaciono telo (¢lan28.),

e Da informis$e korisnike o svim vaznim
aspektima upotrebe

* kvalifikovanog elektronskog sertifikata
(¢lan 29.),

e Da izvr$i sve neophodne aktivnosti u
vezi funkcije opoziva

o kvalifikovanih elektronskih
(¢lan 30.),

 Da c¢uva kompletnu dokumentaciju o
kvalifikovanim elektronskim

« sertifikatima 10 godina nakon prestanka
njihove vaznosti (¢lan 31.),

e Da izvr$i sve neophodne aktivnosti u
vezi sa prestankom obavljanja delatnosti
(¢lan 32.).

sertifikata

U ¢lanu 33. se navodi obaveza Nadleznog or-
gana da propiSe najnizi iznos osiguranja od rizika
za moguce Stete nastale vrSenjem usluga izdavanja
sertifikata, dok je ¢lan 34. Zakona posvecen utvr-
divanju uslova pod kojima je sertifikaciono telo
odgovorno i uslova kada nije odgovorno za mogu-
¢u Stetu licima koja su se pouzdala u kvalifikovani
elektronski sertifikat izdat od strane datog sertifi-
kacionog tela.

Clan 35. Zakona je posveéen uslovima pod
kojima su inostrani elektronski i kvalifikovani
elektronski sertifikati ravnopravni sa domacim ser-
tifikatima.

NADZOR

Peto poglavlje Zakona (¢lanovi 36. do 41.)
posveceno je inspekcijskom nadzoru sertifikacio-
nih tela (koja su upisana u evidenciju i u Registar)
koje vrsi Nadlezni organ. U tom smislu, u ¢lanu 36.
se navode te osnovne obaveze Nadleznog organa.
Opseg posla pomenutog inspekcijskog nadzora je
naveden u ¢lanu 37. dok je ¢lan 38. Zakona posve-
¢en navodenju prava i duznosti koja imaju ovlasce-
na lica Nadleznog organa u vrsenju inspekcijskog
nadzora.

U clanu 39. Zakona se navodi $ta sve moze
ovlasc¢eno lice Nadleznog organa da propise svo-
jim resenjem, kao jednu vrstu opomene, ukoliko
se utvrdi neadekvatan i protivzakonit rad sertifi-
kacionog tela, dok se u ¢lanu 40. Zakona navodi
da NadlezZni organ donosi resenje o brisanju datog
sertifikacionog tela iz Registra sertifikacionih tela
koja izdaju kvalifikovane sertifikate ukoliko ono
prestane da ispunjava uslove iz ¢lana 18. ovog Za-
kona.

Clan 41. Zakona je posvecen duznostima
sertifikacionog tela koje u cilju sprovodenja in-
spekcijskog nadzora moraju da omoguce pristup u
poslovne prostorije i podatke o poslovanju i celo-
kupnu poslovnu dokumentaciju, uvid u racunarsku
opremu i informacionu infrastrukturu, itd. ovlasce-
nim predstavnicima Ministarstva nadleznim za in-
spektorske poslove.

KAZNENE ODREDBE

Clanovi 42. do 44. Zakona predstavljaju ka-
znene odredbe za razlidite sluc¢ajeve nepostovanja
Zakona i odredenih njegovih odredbi definisanih
u pojedinim ¢lanovima. U tom smislu, ¢lan 42. se
odnosi na prekrsaje korisnika i stoga su definisane
kazne za sledeée grupe korisnika:

*  Korisnik — pravno lice,

*  Korisnik — preduzetnik,

e Odgovorno lice u pravnom licu,
*  Korisnik — fizi¢ko lice.

Clan 43. Zakona odnosi se na kazne predvi-
dene za sertifikaciono telo, kao i za odgovorno lice
sertifikacionog tela.

Clan 44. Zakona odnosi se na kazne za pre-
krSaje u domenu Cuvanja podataka i sredstava za
proveru elektronskog potpisa onoliko vremena
koliko je propisano da se ¢uvaju sama elektron-
ska dokumenta i te kazne se odnose na korisnike
pravna lica, preduzetnike, kao i na odgovorna lica
u pravnom licu.

PRELAZNE I ZAVRSNE ODREDBE

Ovo poglavlje sastoji se od dva ¢lana (¢lanovi
45.146.) i odnosi se na utvrdivanje da ¢e Nadlez-
ni organ doneti podzakonska akta za sprovodenje
ovog Zakona u roku od 3 meseca od datuma stupa-
nja na snagu Zakona (¢lan 45.), kao i da Zakon stu-
pa na snagu osmog dana od dana njegovog objav-
ljivanja u Sluzbenom glasniku Republike Srbije.
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PRILOG 3: PODZAKONSKA
AKTA

U ovom poglavlju su razmatrana cetiri podza-
konska akta Zakona o elektronskom potpisu koja blize
ureduju pitanja:

» vodenja evidencije sertifikacionih tela,

* uspostave Registra sertifikacionih tela koja
izdaju kvalifikovane elektronske sertifikate,

» tehnicko-tehnoloskih uslova za formiranje
kvalifikovanog elektronskog potpisa,

»  kriterijuma koje treba da ispuni sertifikaci-
ono telo da biizdavalo  kvalifikovane
elektronske sertifikate.

Podzakonska akta su publikovana u Sluzbenom
glasniku Republike Srbije br. 48 od 7. juna 2005. go-
dine. Zakon daje opste odredbe i nije zavistan od teh-
nic¢ko-tehnoloskih aspekata realizacije elektronskog
potpisa i elektronskih sertifikata. U tom smislu, pod-
zakonska akta, koja se mogu lakSe menjati u skladu
sa razvojem odgovarajucih tehnoloskih reSenja jer ih
donosi nadlezni Ministar a ne Narodna skupstina, bli-
ze odreduju sva tehnicka pitanja vezana za Zakon o
elektronskom potpisu i imaju uporiste u odgovaraju-
¢im ¢lanovima Zakona.

U podzakonskim aktima je precizirano da je
Nadlezni organ, naveden u Zakonu o elektronskom
potpisu, u stvari Ministarstvo za nauku i zastitu zi-
votne sredine (u nastavku Ministarstvo) koje je nad-
lezno za informaciono drustvo (¢lan 11. Zakona) i,
shodno tome, podzakonska akta je potpisao Ministar
za nauku i za$titu zivotne sredine.

PRAVILNIK O EVIDENCIJI
SERTIFIKACIONIH TELA

Ovim pravilnikom propisuje se sadrzaj i nacin
vodenja evidencije sertifikacionih tela koja obavljaju
usluge izdavanja elektronskih sertifikata na teritoriji
Republike Srbije, na¢in podnosenja prijave za upis u
evidenciju, obrazac prijave za upis u evidenciju, po-
trebna dokumentacija uz prijavu, promena podataka
i obrazac prijave za upis promene. Ovaj pravilnik je
predviden u ¢lanu 16. stav 2, Zakona, a odnosi se i
na na ¢lan 15. Zakona po kome je sertifikaciono telo
duzno da nadleZznom organu prijavi pocetak obavlja-
nja usluga izdavanja elektronskih sertifikata, najma-
nje 15 dana pre pocetka rada.

Clan 14. Zakona definiie obavezu NadleZnog
organa da vodi evidenciju sertifikacionih tela. Evi-

dencija se vodi u papirnom i elektronskom obliku.
Evidencija u elektronskom obliku je javno dostupna
putem Web sajta Ministarstva.

PRAVILNIK O REGISTRU
SERTIFIKACIONIH TELA ZA
IZDAVANJE KVALIFIKOVANIH
ELEKTRONSKIH SERTIFIKATA U
REPUBLICI SRBIJI

Ovim Pravilnikom propisuje se sadrzaj i nacin
vodenja registra sertifikacionih tela koja izdaju kva-
lifikovane elektronske sertifikate u Republici Srbiji
(u daljem tekstu: Registar), na¢in podno$enja zahte-
va za upis u Registar, potrebna dokumentacija koja
se prilaze uz zahtev, obrazac zahteva, kao i naéin
objavljivanja podataka iz Registra. Ovaj pravilnik je
predviden ¢lanom 19. stav 2 Zakona. Registar vodi
Ministarstvo u papirnom i elektronskom obliku. Re-
gistar u elektronskom obliku je potpisan kvalifiko-
vanim elektronskim potpisom Ministarstva. Registar
u elektronskom obliku je javno dostupan na Internet
strani Ministarstva.

PRAVILNIK O TEHNICKO-
TEHNOLOSKIM POSTUPCIMA ZA
FORMIRANJE KVALIFIKOVANOG

ELEKTRONSKOG POTPISA 1
KRITERIJUMIMA KOJE TREBA DA
ISPUNE SREDSTVA ZA FORMIRANJE
KVALIFIKOVANOG ELEKTRONSKOG
POTPISA

Ovim pravilnikom propisuju se tehnicko-teh-
noloski postupci za formiranje kvalifikovanog elek-
tronskog potpisa, kriterijumi koje treba da ispune
sredstva za formiranje i proveru kvalifikovanog
elektronskog potpisa, kao i nacin razmene potpisanih
elektronskih dokumenata, postupak formiranja i pro-
vere kvalifikovanih elektronskih sertifikata i druga
tehnicka pitanja od znacaja za sprovodenje Zakona.
U ovom pravilniku su navedeni i odgovaraju¢i me-
dunarodni standardi i preporuke sa kojima moraju da
budu u skladu postupci za formiranje kvalifikovanog
elektronskog potpisa, kao i kriterijumi koje treba da
ispunjavaju sredstva za formiranje i proveru kvali-
fikovanog elektronskog potpisa. Ovaj pravilnik je
predviden ¢lanom 11. Zakona u kome se navodi da
Ministarstvo, kao Nadlezni organ, propisuje tehnic-
ko-tehnoloske postupke za formiranje kvalifikova-
nog elektronskog potpisa i kriterijume koje treba da
ispune sredstva za formiranje kvalifikovanog elek-
tronskog potpisa.
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U ovom pravilniku je naveden skup tehnickih
pravila koja opisuju nacin formiranja kvalifikovanog
elektronskog potpisa u skladu sa trenutnim tehno-
loskim, algoritamskim i standardizacionim aktivno-
stima. Kvalifikovani elektronski potpis se formira u
skladu sa preporukom PKCS#1, a duzina modulusa
u asimetri¢nom kriptografskom algoritmu mora biti
minimalno 1024 bita. Takode, kvalifikovani elek-
tronski potpis se formira primenom jednog od stan-
dardizovanih asimetri¢nih kriptografskih algoritama
iz sledeée grupe: RSA, DSA ili ECDSA. Pri formira-
nju kvalifikovanog elektronskog potpisa primenjuju
se 1 hash funkcije za dobijanje otisaka poruke fiksne
veli¢ine (128 ili 160 bita). Hash funkcije se realizuju
primenom standardizovanih hash algoritama: MD5
(Message Digest) -rezultuje u hash vrednostima ve-
licine 128 bita ili SHA-1 (Secure Hash Algorithm)
-rezultuje u hash vrednostima veli¢ine 160 bita.

Takode je veoma bitno ista¢i da je u pravilniku
navedeno (Clan 7. pravilnika) da sredstvo za formira-
nje kvalifikovanog elektronskog potpisa mora imati
takva svojstva koja omogucavaju naknadnu ugrad-
nju novih algoritama u skladu sa daljim razvojem
kriptografskih tehnika i standarda. To se posebno
odnosi na navedene standardne hash funkcije za koje
se ve¢ sada zna da imaju kriptografske slabosti. To se
odnosi na SHA-1 algoritam a pogotovo na MD5. U
tom smislu, u svetu se ve¢ razmatra Sire uvodenje i
postepena standardizacija kvalitetnijih hash algorita-
ma, kao Sto su: RIPEMD-160, SHA-256, SHA-512 1
drugi. Medutim, za sada u svetu i dalje preovladuju
navedeni hash algoritmi: MD5 i SHA-1.

Kvalifikovani elektronski potpis formira se u
skladu sa skupom tehnickih pravila za formiranje
kvalifikovanog elektronskog potpisa koji moraju po-
Stovati kako potpisnik tako i korisnik koji proverava
kvalifikovani elektronski potpis. Pravila propisuje
nadlezno Sertifikaciono telo u skladu sa Zakonom
o elektronskom potpisu i ovim Pravilnikom. Pravi-
la su unapred definisana za sve ovlas¢ene ucesnike
u sistemu ili je informacija o koriS¢enim Pravilima
ukljucena u elektronska dokumenta koja se razme-
njuju i koja su potpisana kvalifikovanim elektron-
skim potpisom.

Potpisana elektronska dokumenta se razme-
njuju u formi dokumenata u kojima su ugradeni
osnovni podaci o postupku, algoritmu i kvalifiko-
vanom elektronskom sertifikatu potpisnika kako bi
primalac elektronskog dokumenta mogao proveriti
kvalifikovani elektronski potpis na bazi usaglasene
tehnologije i1 postupaka. Forma elektronskog do-
kumenta koji je potpisan kvalifikovanim elektron-
skim potpisom mora da je uskladena na primer sa
PKCS#7 preporukom.

Dalje, u pravilniku se navodi da kvalifikovani
elektronski sertifikat mora imati strukturu definisanu
preporukom ITU-T X.509v3 i da bude u skladu sa
profilom kvalifikovanog sertifikata koji je definisan u
standardnim dokumentima navedenim u pravilniku.
Takode, navodi se i da postupak provere kvalifikova-
nog elektronskog potpisa obuhvata i postupak provere
kvalifikovanog elektronskog sertifikata sa naznace-
nim koracima od kojih se sastoji pomenuti postupak.

U daljem tekstu pravilnika se navode dodat-
ni kriterijumi koje treba da ispune sredstva za for-
miranje kvalifikovanog elektronskog potpisa, kao
i standardi i preporuke sa kojima treba da budu u
skladu sredstva za formiranje i proveru kvalifikova-
nog elektronskog potpisa. Najvazniji dodatni krite-
rijumi, izmedu ostalih, koje treba da ispune sredstva
za formiranje kvalifikovanog elektronskog potpisa
(SSCD) su:

* da se podaci za formiranje kvalifikovanog
elektronskog potpisa generisu
* usamom SSCD i da ga nikad ne napustaju,
e da se kvalifikovani elektronski potpis for-
mira u samom sredstvu za formiranje kva-
lifikovanih elektronskih potpisa (SSCD).
Programska oprema i postupci primenom kojih
se vrsi provera kvalifikovanog elektronskog potpisa
moraju u potpunosti onemoguciti dobijanje podataka
za izradu kvalifikovanog elektronskog potpisa po-
mocu podataka za njegovu proveru.

PRAVILNIK O BLIZIM USLOVIMA
ZA 1ZDAVANJE KVALIFIKOVANIH
ELEKTRONSKIH SERTIFIKATA

Ovim Pravilnikom propisuju se kriterijumi koje
moraju da ispune sertifikaciona tela koja izdaju kva-
lifikovane elektronske sertifikate, kao i nacin provere
njihove ispunjenosti. Proveru ispunjenosti kriterijuma
za izdavanje kvalifikovanih elektronskih sertifikata vrsi
Ministarstvo neposredno, odnosno drugi subjekat kome
je Ministarstvo poverilo navedene poslove. Izdavanje
kvalifikovanih elektronskih sertifikata u smislu Zakona
i ovog pravilnika, podrazumeva formiranje i dodeljiva-
nje kvalifikovanih elektronskih sertifikata korisnicima,
odnosno pruzanje usluga sertifikacije. Ovaj pravilnik je
predviden ¢lanom 18. stav 2 Zakona.

U Zakonu su date sledeée definicije:

e Elektronski sertifikat — elektronski doku-
ment kojim se potvrduje veza izmedu poda-
taka za proveru elektronskog potpisa i iden-
titeta potpisnika;
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+ Kvalifikovani elektronski sertifikat -
elektronski sertifikat koji je izdat od
strane sertifikacionog tela za izdavanje
kvalifikovanih elektronskih sertifikata i
sadrzi podatke predvidene Zakonom;

»  Sertifikaciono telo - pravno lice koje iz-
daje elektronske sertifikate u skladu sa
odredbama Zakona.

Kvalifikovani elektronski sertifikat je izdat od
strane Sertifikacionog tela za izdavanje kvalifikova-
nih elektronskih sertifikata, mora da bude uskladen sa
preporukom ITU-T H.509, i mora da sadrzi sledece
podatke:

* oznaku da se radi o kvalifikovanom serti-
fikatu,

»  skup podataka koji jedinstveno identifikuje
pravno lice koje izdaje sertifikat,

»  skup podataka koji jedinstveno identifikuju
potpisnika,

* podatke za proveru elektronskog potpisa
(javni klju¢ asimetri¢nog algoritma) koji
odgovaraju podacima za formiranje kvali-
fikovanog elektronskog potpisa koji su pod
kontrolom potpisnika,

*  podatke o pocetku i kraju vazenja elektron-
skog sertifikata,

* identifikacioni broj izdatog elektronskog
sertifikata,

* eventualna ograni¢enja vezana za upotrebu
sertifikata,

»  kvalifikovani elektronski potpis sertifikaci-
onog tela koje je izdalo kvalifikovani elek-
tronski sertifikat.

Kvalifikovani elektronski sertifikat mora da je
uskladen sa preporukom ITU-T H.509 i dokumenti-
ma: ETSI ESI TS 101 862 “Qualified Certificate Pro-
file” i RFC 3739 “Intemet H.509 Public Keu Infra-
structure: Qualified Certificates Profile”.

Dakle, da bi ce formirao kvalifikovani elektron-
ski potpis neophodno je da potpisnik ima kvalifikova-
ni elektronski sertifikat koga izdaje sertifikaciono telo
koje ispunjava odredene uslove definisane u Direktivi
Evropske Unije o elektronskim potpisisma 1999/93/
ES 0d 19.01.2000. godine i u Zakonu. Drugim rec¢ima,
CA koje izdaje kvalifikovane elektronske sertifikate
treba da ispuni uslove za izdavanje kvalifikovanih ser-
tifikata u skladu sa Direktivom Evropske unije o elek-
tronskim potpisima (Aneks 2 Direktive) i domac¢im
Zakonom o elektronskom potpisu (¢lan 18. Zakona).

U skladu sa kriterijumima navedenim u Direk-
tivi (Aneks 2), u ¢lanu 18. Zakona su definisani od-
govarajuc¢i domaci kriterijumi koje treba da ispune

sertifikaciona tela u cilju izdavanja kvalifikovanih
elektronskih sertifikata, koje navodimo u nastavku.

Dakle, prema Zakonu Sertifikaciono telo za iz-
davanje kvalifikovanih elektronskih sertifikata mora
ispunjavati sledece uslove:

1. sposobnost za pouzdano obavljanje usluga
izdavanja elektronskih sertifikata;

2. bezbedno i azurno vodenje registra
korisnika kao i sprovodenje bezbednog i
trenutnog opoziva elektronskog sertifikata;

3. obezbedivanje ta¢nog utvrdivanja datuma i
vremena izdavanja ili opoziva elektronskog
sertifikata;

4. daizvrSava proveru identiteta i, ako je
potrebno, drugih dodatnih obelezja licu
kojem se izdaje sertifikat, na pouzdan nacin
iu skladu sa propisima;

5. daima zaposlena lica sa specijalistickim
znanjima, iskustvom i stru¢nim
kvalifikacijama potrebnim za vrSenje
usluge izdavanja elektronskih sertifikata,

a narocito u odnosu na: upravljacke
sposobnosti, stru¢nost u primeni
tehnologija elektronskog potpisa i
odgovarajucih sigurnosnih procedura i
bezbednu primenu odgovaraju¢ih
administrativnih i upravljackih postupaka
koji su usaglaseni sa priznatim
standardima;

6. da koristi pouzdane sisteme i proizvode
koji su zasti¢eni od neovlas¢enih izmena
i koji obezbeduju tehnicku i kriptografsku
sigurnost procesa;

7. da preduzima mere protiv falsifikovanja
elektronskih sertifikata, a u slu¢ajevima u
kojima generiSe podatke za formiranje
elektronskog potpisa da garantuje tajnost
procesa formiranja tih podataka;

8. da obezbedi finansijske resurse za
osiguranje od rizika i odgovornosti za
mogucu Stetu nastalu vrSenjem usluge
izdavanja elektronskih sertifikata;

9. daobezbedi cuvanje svih relevantnih
informacija koje se odnose na elektronske
sertifikate u propisanom vremenskom
periodu i to u izvornom obliku;

10.da ne ¢uva i ne kopira podatke za
formiranje elektronskog potpisa za licau
¢ije ime pruza tu uslugu;

11.da obezbedi sisteme za fizicku zastitu
uredaja, opreme i podataka, i sigurnosna
reSenja za zastitu od neovlas¢enog pristupa;

12.da informiSe lica koja traze izdavanje
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kvalifikovanog elektronskog sertifikata o
ta¢nim uslovima izdavanja i koriS¢enja tog
sertifikata, ukljucujuci bilo koja
ogranicenja u kori$¢enju, kao i o
postupcima za reSavanje sporova. Takve
informacije, koje mogu biti dostavljene
elektronski, moraju biti napisane i
pripremljene u razumljivom obliku na
srpskom jeziku. Odgovarajuéi delovi tih
informacija moraju biti raspolozivi na
zahtev tre¢im licima koja koriste
elektronski sertifikat;

13.da koristi pouzdan sistem upravljanja
elektronskim sertifikatima u obliku koji
omogucava njihovu proveru kako bi:

* unos ipromene radila samo ovlasc¢ena lica;

* mogla biti proverena autenti¢nost infor-
macija iz sertifikata;

» celektronski sertifikati bili javno raspolo-
Zivi za pretrazivanje samo u onim sluca-
jevima za koje je vlasnik sertifikata dao
saglasnost;

*  bilo koja tehni¢ka promena koja bi mogla
da narusi bezbednosne zahteve bila pozna-
ta sertifikacionom telu.

U tekstu pravilnika je svaki od 13 kriterijuma
detaljnije razraden a na kraju su navedene i proce-
dure provere ispunjenosti datih kriterijuma. Naime,
sertifikaciono telo pred Ministarstvom vrs§i demon-

straciju kompletnog poslovanja u smislu ispunjenja
navedenih 13 kriterijuma i drugih aktivnosti usagla-
Senih sa Zakonom, ovim pravilnikom, kao i Opstim i
Posebnim pravilima rada sertifikacionog tela.

Samo one kompanije koje mogu da dokazu da
poseduju neophodnu pouzdanost i specijalisticko
znanje mogu da rade kao sertifikaciona tela koja iz-
daju kvalifikovane sertifikate. Oni takode moraju da
pokazu da poseduju osiguranje za nadoknadu even-
tualnih Steta nastalih njihovom krivicom. Kompani-
ja koja je kandidat za sertifikaciono telo koje izdaje
kvalifikovane sertifikate posedovace neophodnu po-
uzdanost poslovanja ukoliko moze garantovati da ¢e
se kao sertifikaciono telo pridrzavati svih odgovara-
ju¢ih zakonskih regulativa koje propisuju poslova-
nje sertifikacionih tela. Neophodno specijalisticko
znanje Ce biti raspolozivo ukoliko osobe koje rade
u sertifikacionom telu poseduju to znanje, iskustvo
i vestine koje se zahtevaju za njihov posao. Ostali
uslovi za rad sertifikacionog tela ¢e biti zadovoljeni
ukoliko su mere za ispunjenje bzbednosnih zahteva
iz Zakona o elektronskom potpisu i odgovarajuceg
podzakonskog akta odgovarajuce, ako su predstav-
ljene na odgovaraju¢i nacin u Internim pravilima
rada i dostavljene Nadleznom organu na verifikaciju,
kao i ako su potpuno implementirane u praksi. Po-
trebno je obezbediti da su ovi uslovi ispunjeni tokom
¢itavog operativnog rada sertifikacionog tela. Ako se
iz bilo kojih okolnosti ukazujue da nije moguce vise
ispunjavati sve zahtevane uslove, mora se o tome od-
mah bez kaSnjenja obavestiti Nadlezni organ.
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